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ネットに点在しているものはなにか

重複した資産はないか

権限管理は一元化されているか

クラウド上のID管理サービス

統合化されたシンプルな

IT基盤の構築



ネットワークベースのゼロトラスト IDベースのゼロトラスト

対象ネットワーク接続のアクセス制御 ● ●資産単位でのアクセス制御

ベンダーネットワーク・セキュリティベンダー ● ● IDaaSベンダー（Microsoftなど）

手法と効果

マイクロセグメンテーション ● ●認証・認可、「信頼済み」の証明書

IPアドレスなどに紐づけられる資産だけが対象となり、SaaSや

PaaS上の資産は対象外。ベンダー固有の技術を利用し、標

準化された技術はない

標準化された技術を利用し、ベンダーを超えた信頼性を確保

できる。資産の場所に関係なく、どこにあっても信頼性を維持

できる

IDベースのゼロトラストによって、アプリケーションやデータレベルでの信頼性を構築

ユーザのふるまい検知をベースにした運用を行うことで、

少ないデータでより多くの信頼できるインテリジェンスを活用することができる



新しいITを扱う知識？

新しい攻撃に対応するスキル？

正しい判断力？

AIやインテリジェンスの活用

人材の育成の

負担軽減
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IT雇用者の多くは、ITプロフェッショナ
ルの中程度から極端なスキル不足に

直面していると述べている
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セキュリティ人材の雇用や教育が困難

複雑な攻撃、判断の難しさ









https://www.microsoft.com/ja-jp/biz/security/digital-trust-check.aspx

最短 2 週間!《限定 100 社》無料

脅威可視化アセスメントサービス

メールから来る

脅威可視化

エンドポイントによる

脅威可視化

ID/認証における

脅威可視化

Office 365 のデータに

おける脅威可視化

https://www.microsoft.com/ja-jp/biz/security/digital-trust-check.aspx


機密情報

契約書

個人情報

11月以降提供開始予定

機密情報可視化アセスメントサービス



株式会社NHKテクノロジーズ

穂積律宇様



表紙

株式会社NHKテクノロジーズ

穂積律宇

2020 年に向けたサイバーセキュリティ戦略



株式会社NHKテクノロジーズ HPより抜粋

NHKテクノロジーズのセキュリティ戦略・方針

経営理念：

“公共メディア”ＮＨＫを支える総合技術会社として、創造性に富む企業文化を構築するとともに、
多様な専門性と確かな技術力により社会に貢献します“

高度な専門性が要求される情報セキュリティ強化により、公共メディアのITガバナンスを支える



近年の被害動向を受け、マイクロソフトの脅威可視化アセスメントを実施

脅威の可視化

Office 365

振る舞い

中
ID/認証

高

リスクのフラグ付きユーザーの画面ショット リスク イベントの画面ショット



IT 環境の変化
・アプリケーションのクラウド化
・インフラのクラウド化
・多様化するデバイス

働き方の変化
・多様化する働く場所、時間
・グローバル化
・B to B

脅威の変化
・標的型攻撃
・内部犯行
・ビジネスとしてのサイバー攻撃

従来のセキュリティ対策は…
しかし!!

世界は会社の外で動いている

VPN

1台を乗っ取れば
他のデバイスに
侵入拡大

社内ネットワークは
容易に越えられる

社内ネットワークを
経由さえすれば、クラウドも
自由にアクセス

ネットワークを境界とした信頼モデル
= 侵入済みの脅威に対して脆弱

脅威可視化アセスメントの結果により、従来の対策の限界を認識



ゼロトラストの考え方がもっともマッチ

Achieve Zero Trust with Azure AD conditional access
https://www.microsoft.com/en-ww/security/technology/identity-access-management/zero-trust

必要とされるセキュリティモデルは何かを検討

https://www.microsoft.com/en-ww/security/technology/identity-access-management/zero-trust


NHK グループにおけるテクノロジーリーダー企業として

グループ全体を脅威から守るためにできることは何か

2020 年に向けて

高まるサイバー攻撃リスク

脅威可視化アセスメントで発覚した

既にサイバー攻撃を受けている事実

ゼロトラストを最も迅速に実現できる Microsoft 365 E5 の導入を決定

何をすべきか？



今後、必要とされる考え方

デバイスは管理されている？

デバイスの利用者は本物？

アクセスしている人は本物？

アクセスしても良いデバイス？

ルールは遵守されている？

アプリの利用者は本物？

情報へのアクセス権は正しい？

共有してもいい情報？

ゼロトラスト = 信頼しないモデル
信頼しないので、本物であることをイチイチ確認する



今後、必要とされる考え方 ゼロトラスト = 信頼しないモデル
信頼しないので、本物であることをイチイチ確認する

デバイスは管理されている？

デバイスの利用者は本物？

アクセスしている人は本物？

アクセスしても良いデバイス？

ルールは遵守されている？

アプリの利用者は本物？

情報へのアクセス権は正しい？

共有してもいい情報？

⃞ 機密情報の保存場所や公開範囲、
アクセス状況を可視化する

⃞ アプリに対する不正な操作を検出する

監視

⃞ 保存場所に依存せず、機密情報を分類して
保護 (暗号化) する

⃞ 内部からの情報漏洩を防ぐ

保護

⃞ ID のなりすましを検出しアクセスを制限する

⃞ セキュリティリスクの高いデバイスからの
アクセスを防ぐ

制御

⃞ デバイスのセキュリテレベルを継続的に
正しく維持する

⃞ 不正な侵入を検出し拡大を阻止する

防御



現状できていることをチェックし、今後の対策を検討

現状できていることをチェック 必要な対策

➡ ファイルの分類・保護

➡機密情報の投稿や共有を防止

➡ リスクベース認証

➡危険なデバイスのアクセス制限

➡機密情報の可視化と自動修復

➡内部・外部犯行の可視化と防止

➡ デバイスのセキュリティ管理 (モバイル)

➡ デバイスへの脅威検出と自動修復

デバイスは管理されている？

デバイスの利用者は本物？

アクセスしている人は本物？

アクセスしても良いデバイス？

ルールは遵守されている？

アプリの利用者は本物？

情報へのアクセス権は正しい？

共有してもいい情報？

⃞ 機密情報の保存場所や公開範囲、
アクセス状況を可視化する

⃞ アプリに対する不正な操作を検出する

監視

⃞ 保存場所に依存せず、機密情報を分類して
保護 (暗号化) する

⃞ 内部からの情報漏洩を防ぐ

保護

⃞ ID のなりすましを検出しアクセスを制限する

⃞ セキュリティリスクの高いデバイスからの
アクセスを防ぐ

制御

⃞ デバイスのセキュリテレベルを継続的に
正しく維持する

⃞ 不正な侵入を検出し拡大を阻止する

防御



現状できていることをチェックし、今後の対策を検討

必要な対策

➡ クラウド型 SIEM / SOAR (将来)

E5 に決定した理由：

• ゼロトラストの実現に必要な

サービスがすべて含まれている

• コンセプトが共通している

(圧倒的な脅威情報から得る高度な

脅威検出、対応の自動化)

• クラウドなので短期間で導入可能

今後評価したい

(Azure Sentinel) 

➡ Microsoft 365 E5 の導入を決定

Microsoft 365

E5 で対応可能

+

➡ ファイルの分類・保護

➡機密情報の投稿や共有を防止

➡ リスクベース認証

➡危険なデバイスのアクセス制限

➡機密情報の可視化と自動修復

➡内部・外部犯行の可視化と防止

➡ デバイスのセキュリティ管理 (モバイル)

➡ デバイスへの脅威検出と自動修復



• NHK グループにおけるテクノロジーリーダー企業として、
セキュリティ分野においても、リーダシップを発揮する。

• 高度な専門性や技術力をもって、NHKグループのみならず、
社会に貢献する。

まとめ







攻撃対象の削減
MICROSOFT

THREAT EXPERTS

設定と構成の集中管理、APIによる制御

次世代保護 EDR 自動調査と修復脅威と脆弱性情報の管理

ビルトイン・クラウドパワー

Microsoft Defender
Advanced Threat Protection
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脅威

インテリジェンス

APIを活用した

自動化ツール

スケジュールされた

監査機能

IDベースの
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セキュリティ

データ

ガバナンス

ID連携による
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OAuth

Azure Sentinel
Cloud Native SIEM and SOAR

IoT

オンプレミス

制御

システム

Azure

3rd Party Cloud

Network Status





みらかホールディングス株式会社

ITインフラサービス部部長

茂手木達男様



みらかホールディングス 会社概要

⚫ 2016年10月に代表執行役社長が交代(エンタテインメント業界出身)
⚫ 2017年度を「第2の創業」と位置付け、グループ全体の変革を推進

会社名

代表者 代表執行役社長兼グループCEO竹内成和

資本金 9,113百万円(2019年3月末現在)

経営体制 指名委員会等設置会社

みらかホールディングス株式会社

設立 1950年12月18日
(2005年7月1日(旧)富士レビオ株式会社より社名変更、会社分割により持株会社化)

本店所在地 東京都新宿区



みらかグループの事業

臨床検査に使用する
試薬・機器の製造販売事業

滅菌等の医療関連サービス事業
（医療行為を除く）

臨床検査の受託サービス事業

検査結果検体

試薬・機器

滅菌等の

サービス

受託臨床検査事業 臨床検査薬事業 滅菌関連事業

食品・環境・

化粧品検査

新規
育成
事業

在宅・福祉用具 CRO セルフメディケーション・

健保ビジネス



「検体検査」はこんな形で役に立っています

検体検査では患者さまの
血液や尿などを調べます

病気の早期発見が可能になります。

自分がどんな病気なのかが分かります。

術後の確認や再発の早期発見が可能になります。

自分に合った治療や投薬が可能になります。

みらかグループが提供するサービスは、
（実は・・）皆さんの生活の近くにいます。



ITインフラサービス部のミッション

◆ サービス対象：2019年10月現在
⚫ みらかグループ国内20社以上

⚫ 約120拠点

⚫ 約8,000ユーザー

◆ 目的：ITインフラ環境を統合しグループ内に以下の事業価値を提供する
⚫ 統一されたセキュリティ環境

⚫ 環境集約によるコスト削減

⚫ どの拠点でも通常通りの業務ができる環境

我々の取り組み

環境
構築

環境
集約

新しい
IT風土

気持ちの変革の後押し！ 73

◆ 経験や知識による変革設計

⚫現状調査

⚫新IT標準・制度の設計

◆ マンパワーによる変革導入

⚫新規運用のスタート

⚫既存環境の廃止

◆ 変革に対応できるIT環境

⚫ 組織目標の共有

⚫ 付加価値の提供

⚫ 自己啓発



これまでのインフラ統合計画
2017年度

1Q 2Q 3Q 4Q 1Q 2Q 3Q 4Q 1Q 2Q 3Q 4Q

2018年度

シェアードIT組織開始

国内グループ120拠点のネットワーク統合と無線化

みらか統合ITインフラ環境

共通ITサービスデスク

iPhone

みらかグループ統合ネットワーク

標準PC

MiDC

固定電話

会議システム

74

Azure Sentinel 
検討・導入

Microsoft 365 E3 7,000 ユーザーに展開開始

DC運用設計、500台DC移設計画、500台オンプレサーバ運用統合、新規サーバ構築

Microsoft 365 E5 Security 9,000 

ユーザーに展開開始

グループ標準PC MeW 配布 6,800台

2019年度



Azure Sentinel の導入背景

ログの統合基盤およびセキュリティチームの運用効率実現に向けて
Azure Sentinel を採用

低コストでログの一元管理が可能

マイクロソフトの脅威インテリジェンスを活用可能

外部委託がしやすい

容易な脅威の調査 ＆ 対処

課題 Azure Sentinel の優位性

導入から運用するまでのスピードが早い

IT 基盤のログ統合の実装

ログの相関分析の実装



アーキテクチャ図

Azure Sentinel
Cloud Native SIEM + SOAR

Microsoft 
Cloud App Security

アプリセキュリティ

Office 365 ATP
メールセキュリティ

Azure ATP
ID セキュリティ

SaaS App

データ収集 対処検知 調査

セキュリティ管理者

オンプレミスNSSOL データセンター

Active 
Directory

Windows Server

海外拠点 ・ M & A 企業ファイアーウォール

プラットフォーム統合

Windows 7 / 10

Microsoft Defender ATP
エンドポイントセキュリティ

Windows Server

Azure Security Center
インフラセキュリティ

プロキシ

VPN

Azure Security Center
インフラセキュリティ

Azure AD



アーキテクチャ図

Azure Sentinel
Cloud Native SIEM + SOAR

Microsoft 
Cloud App Security

アプリセキュリティ

Office 365 ATP
メールセキュリティ

Azure ATP
ID セキュリティ

SaaS App

データ収集 対処検知 調査

セキュリティ管理者

オンプレミスNSSOL データセンター

Active 
Directory

Windows Server

海外拠点 ・ M & A 企業ファイアーウォール

プラットフォーム統合

Windows 7 / 10

Microsoft Defender ATP
エンドポイントセキュリティ

Windows Server

Azure Security Center
インフラセキュリティ

プロキシ

VPN

Azure Security Center
インフラセキュリティ

Azure AD

監査ログ

サインインログ
監査ログ

アラート情報

アラート情報
シャドウ IT ログ*

アラート情報*

通信ログ*
アラート情報*

通信ログ*

セキュリティ
イベントログ*
アラート情報*

アラート情報*

セキュリティ
イベントログ
アラート情報

アラート情報*

Azure Sentinel へ格納するログ *将来予定

通信ログ*











Microsoft Graph を活用した開発の一元化

全てのものに
ユーザと組織のデータ
• Microsoft 365

• Azure

• Microsoft Partners

一つのインタフェースで
アクセスできる
• 一つのエンドポイントから

• 1つの認証キーで全てにアクセス

• 共通のSDKで開発できる

https://graph.microsoft.com



Alerts Actions

Common Libraries, Authentication, and Authorization

Graph Security API
Federates Queries, Aggregates Results, Applies Common Schema

Secure Score
Other Graph Services

(Azure AD, O365, 

SharePoint, Intune …)

Indicators

Web apps Device & native

apps

Bots Background

processes

Analytics dashboard & 

tools

Automation

workflows

Azure Sentinel
Azure AD

Identity Protection
Azure ATP Cloud App Security

Azure Security 

Center
Azure Information

Protection
Office 365 ATP

Microsoft 

Defender ATP

(coming soon) (coming soon)







5000人
ユーザー向けセキュリティ
勉強会実施予定

50社
パートナ設立

5000人
学生向けセキュリティ

教育実施予定




