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シナリオ概要
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Azure OpenAIプレイグラウンド パッケージ
（企業内向けの”生成AI チャット利用機能”と”社内ナレッジ検索機能”）

本パッケージは、Azure OpenAI Service及び各種PaaSサービスを
Azure上のプライベートな仮想ネットワーク内に配置し利用することで、
お客様の企業内にChatGPTのような生成AIを安心・安全に利用できる環境の提供が可能になります。

パブリックな環境で提供されているChatGPTとは異なり、
チャットのやり取りが学習データとして利用されることもありません。
機能面においても、プロンプト・エンジニアリングによるプロンプトの調整や、
Azureのモニタリング機能を用いたユーザー単位での利用状況確認機能の提供が可能になります。

また、Azure Cognitive Searchを組み合わせることで、特定の社内ドキュメント群を検索し、
生成AIで返答を行う機能が提供でき、企業内の情報検索を会話ベースで行うことが容易になります。
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シナリオ概要｜Azure OpenAIプレイグラウンド パッケージ
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アプリケーション

Azure OpenAI Service

Microsoft Azure

インターネット

Entra ID
（認証）
（旧Azure AD）

ユーザー
Monitor

Defender

Front Door
（WAF）

プライベート
ネットワーク

認証、WAFによるアクセス制限

Entra IDによる認証を行うことでアクセス可能な
ユーザーを限定したり、WAFによるアクセス可能な
IPアドレス等を限定することで、安全にアプリや
Azure OpenAI Serviceを利用できます。

外部からの不正利用を防止

Azure OpenAI ServiceをAzure上のプライベート
な仮想ネットワーク内に配置することにより、
外部（インターネット）からの不正利用を防止します。

使いすぎ防止

Azure OpenAI Serviceは入出力する単語
（トークン）に応じて料金が発生します。
Azureのモニタリング機能や本パッケージが提供す
るユーザー単位での利用状況確認機能を活用す
ることで、Azure OpenAI Serviceの使いすぎに
よるコスト増大を抑止します。

Point①
Point② Point③

…

…

お客様の企業内にAzure OpenAI Serviceを安心・安全に利用できる環境を提供します



アプリUI
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アプリUI｜生成AI チャット利用機能①（QAチャット）
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Entra ID(旧Azure AD)認証やIP制限で、限られたユーザーのみアクセス可能（社内ユーザー利用を想定）



アプリUI｜生成AI チャット利用機能②（アップロードしたドキュメントに基づいたQAチャット）
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電子文書をアップロードして、対象の文書に対する質問に回答するQAチャット機能



アプリUI｜社内ナレッジ検索機能①（社内ドキュメント群へのQAチャット）

事前に連携した社内文書に対し、様々な質問に回答するQAチャット機能
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アプリUI｜社内ナレッジ検索機能②（社内ドキュメントのフリーワード検索）

事前に連携した社内文書に対しては、キーワードに対する文書検索も可能
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アプリUI｜Tokenの利用状況確認機能①
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チャット利用時に適宜Tokenの利用料が確認可能
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アプリUI｜Tokenの利用状況確認機能②（モニタリング）
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管理者はAzure OpenAI Serviceの
レスポンスに含まれるToken情報を確認できる
(誰が、いつ、どれぐらいTokenを利用したかモニタリング可能)
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アーキテクチャ
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ｖ

アーキテクチャ図

Web Apps
（アプリケーションサーバー）

Azure Cognitive Search
（検索エンジン）

Cosmos DB

Storage
（ファイルサーバー）

Entra ID
（旧Azure AD）

（認証）

Front Door
（GW）

Monitor

Defender

Users

プライベート
ネットワーク

WAF

インターネット

ログ/監視/
脅威の検出など

履歴の保存

検索

ファイル管理

インデックス作成

Azure OpenAI Service

検索結果に基づいた
回答取得

インターネット経由での
直接アクセス禁止
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Administrator

Storage
（履歴保存データストア）

OR



【社内ドキュメント群へのQAチャット】のフロー

Azure Cognitive Search

クエリ：”全国旅行支援”

Azure OpenAI Service
モデル：GPT-3
(Completion)

Azure OpenAI Service
モデル：GPT-3
（Chat）

①

②

検索クエリ生成
質問とチャット履歴からプロンプトを生成し、
クエリを作成する

ドキュメント検索
Azure Cognitive Searchの
全文検索機能で、ドキュメントを検索

回答生成
ドキュメント検索結果から回答を生成させる

③

④

各種手当規程_p2.doc

検索結果

BLOB Storage

事前にAzure 
Cognitive 
SearchにBLOB
インデックスを作成
済み

社内ドキュメント

(家族手当)
第9条 家族手当は、次の対象家族を扶養している従業員に対して支給する。な
お扶養している対象家族とは健康保険法上の被扶養者となっている家族とする。
(1)配偶者 月額10,000円
(2)18歳未満の子1人につき月額 5,000円
(ただし高校在学中は卒業までとし、その他各種学校はこれに準ずる)
・・・
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考慮事項



考慮事項（1）
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信頼性(可用性)
• Azureのサービスでは「可用性ゾーン」や「リージョン」といった単位で可用性を設計しており、これらを適切に

組み合わせることで、ビジネスクリティカルなワークロードの信頼性を実現するように設計することが可能です。
詳細は「Azure リージョンと可用性ゾーンとは」をご参照ください。

• 本シナリオで用いられている Azure App Service、Azure OpenAI、Azure Cognitive Search, Azure Cosmos DB 等 の
コンポーネントは”ゾーン冗長”、”リージョン冗長”、”geoレプリケーション”など高可用性のオプションや構成を利用可能です。
必要となる可用性に応じて導入を検討してください。
また今回採用しているAzure Front Doorを用いることで、複数リージョン間/複数ゾーン間でのAct-Act構成が可能です。

信頼性(回復性)
• アプリケーションの正常性を監視するために、Application Insights を使用すると、カスタマーエクスペリエンスや可用性に

影響を及ぼすパフォーマンスの問題についてアラートを生成し、対応することができます。
詳細については、「Application Insights とは何か?」を参照してください。

• 回復性に関するその他の記事については、「信頼性の高い Azure アプリケーションを設計する」を参照してください。

セキュリティ
• セキュリティは、重要なデータやシステムの意図的な攻撃や悪用に対する保証を提供します。 

詳細については、「セキュリティの重要な要素の概要」を参照してください。
• Webアプリケーションの脆弱性攻撃や、DDoS攻撃に対しては、本シナリオではAzure Front DoorのWAF機能や

DDoS Protection機能を用いて対策しております。
• Azure Virtual Networkを用いて、Azure上にプライベートな仮想ネットワークを構築し、Azure OpenAI Serviceや

各種PaaSサービス群を上記仮想ネットワーク上に配置することで、外部インターネットからの不正利用を
ネットワークレベルでの通信防御で防止します。

• 本シナリオは企業内ユーザを前提としているので、Entra ID（旧Azure AD）を用いて、認証認可機能を実現しています。

https://learn.microsoft.com/ja-jp/azure/reliability/availability-zones-overview
https://learn.microsoft.com/ja-jp/azure/azure-monitor/app/app-insights-overview?tabs=net
https://learn.microsoft.com/ja-jp/azure/well-architected/resiliency/app-design
https://learn.microsoft.com/ja-jp/azure/well-architected/security/overview


考慮事項（2）
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コスト最適化
• 不要な費用を削減し、運用効率を向上させる方法を検討することです。 

詳しくは、「コスト最適化の柱の概要」に関する記事をご覧ください。
• チャット履歴の保存先には、利用状況に従って、Azure Cosmos DB／Azure Storage（Azure Table ）を準備しており、

利用状況を確認しながら、適しているサービスを選択ください。
• システムの利用料が増えた場合にも、柔軟性の高いマネージドなPaaSサービス（Azure App Service、Azure Cosmos DB ）を

用いることで、利用した分だけのコスト費用で最大限のパフォーマンスを発揮することができます。
• 本シナリオでは、Tokenの利用状況確認機能を用意しております。

利用状況を確認しながら、必要に応じてリソース増強などの最適化を検討してください。

オペレーショナルエクセレンス
• システムの健全性の担保、トラブルの解決、利用動向の監視を行うためには適切な監視とログ収集が必要となります。

詳細は「ワークロードの監視」をご参照ください。
• Power BIやAzure App Service上にWebアプリを構築することで、 Tokenの利用状況確認などの管理機能の拡充が可能です。
• ソフトウェアのアップデートや脆弱性への対応など、ソフトウェア/インフラ設計の改修を円滑に進められるよう、

DevOpsプロセスを確立してください。詳細は「リリース エンジニアリングの継続的インテグレーション」をご参照ください。

パフォーマンス効率
• アプリケーションの負荷が高まることを見越し、スケーラビリティの確保をあらかじめ検討することは重要です。

詳細は「スケーリング用のアプリケーションを設計する」をご参照ください
• Azure App Serviceは負荷に応じて水平にスケールさせることが可能です。

詳細については「自動スケーリングを有効にする方法」をご参照ください。
• 頻出のクエリについてはFront DoorのCDN機能を用いる等のキャッシュ戦略もご検討ください。

詳細は「キャッシュを使用する」をご参照ください。
• また、特定のユーザーにAzure OpenAIの利用が集中することを避けたい場合には、API Managementによる

スロットリング導入などをご検討ください。詳細は「Azure API Management を使用した高度な要求スロットル 」をご参照ください。

https://learn.microsoft.com/ja-jp/azure/well-architected/cost/overview
https://learn.microsoft.com/ja-jp/azure/well-architected/devops/monitor-pipeline
https://learn.microsoft.com/ja-jp/azure/well-architected/devops/release-engineering-ci
https://learn.microsoft.com/ja-jp/azure/well-architected/scalability/design-scale
https://learn.microsoft.com/ja-jp/azure/app-service/manage-automatic-scaling?tabs=azure-portal
https://learn.microsoft.com/ja-jp/azure/well-architected/cost/optimize-cache
https://learn.microsoft.com/ja-jp/azure/api-management/api-management-sample-flexible-throttling


Basic Inc.
- Keep on trying to make a better world -


	スライド 1: Azure OpenAI Service リファレンスアーキテクチャ  Azure OpenAIプレイグラウンド パッケージ (企業内向けの”生成AI チャット利用機能”と”社内ナレッジ検索機能”)
	スライド 2: 目次
	スライド 3: シナリオ概要
	スライド 4: シナリオ概要
	スライド 5: シナリオ概要｜Azure OpenAIプレイグラウンド パッケージ
	スライド 6: アプリUI
	スライド 7: アプリUI｜生成AI チャット利用機能①（QAチャット）
	スライド 8: アプリUI｜生成AI チャット利用機能②（アップロードしたドキュメントに基づいたQAチャット）
	スライド 9: アプリUI｜社内ナレッジ検索機能①（社内ドキュメント群へのQAチャット）
	スライド 10: アプリUI｜社内ナレッジ検索機能②（社内ドキュメントのフリーワード検索）
	スライド 11: アプリUI｜Tokenの利用状況確認機能①
	スライド 12: アプリUI｜Tokenの利用状況確認機能②（モニタリング）
	スライド 13: アーキテクチャ
	スライド 14: アーキテクチャ図
	スライド 15: 【社内ドキュメント群へのQAチャット】のフロー
	スライド 16: 考慮事項
	スライド 17: 考慮事項（1）
	スライド 18: 考慮事項（2）
	スライド 19

