
なぜ教育現場に
ゼロトラストが必要なのか

電子情報通信学会誌掲載
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ゼロトラストセキュリティの考え方

「Zero Trust Networks」とは、もともとForrester Research が 2010 年に提唱した考え方で、「社内

（ネットワーク内）は安全である」という前提に立って境界を守るやり方では守れなくなった現状を踏まえ、

Zero Trust Networks とは

という性悪説のアプローチです。という性悪説のアプローチです。

政府情報システムにおけるサイバーセキュリティと、利便性の向上を両立させるための指針として、ゼロトラストアーキテクチャを

適用するための基本的な方針および留意事項について発信しています。（2022 年 6月）

境界型セキュリティ
（概念図）

ゼロトラスト アークテクチャ
（具体例）

ゼロトラストセキュリティにまつわる防御の歴史

デジタル庁によるゼロトラストアークテクチャの指針

2022 年 1月に米国ホワイトハウスより「米国政府ゼロトラスト移行戦略」が発表されています。日々高度化する

サイバー攻撃の脅威に対応するために、2025 年 9月末までに本戦略で定められた目標を達成することが求めら

れています。

ゼロトラストセキュリティの思想を取り入れた組織：米国政府

インターネット黎明期 境界防御の誕生 境界防御の発展 ゼロトラスト
ネットワークの誕生

「信頼しないことを前提とし、全てのトラフィックを検査、ログ取得を行う」

アクセス制御
管理機能

デジタル化した業務プロセス

リソース A

主体

リソースB リソースY リソース Z

アクセス
制御の
施行

アクセス
制御の
施行

アクセス
制御の
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アクセス制御結果の適用

ディレクトリ サービスによる
本人認証

アクセス制御管理機能

ユーザー ID 管理
ディレクトリサービス

資産インベントリ

端末構成情報

アクセス制限ポリシー

アクセス
❷

オブジェクト ファイルサービス ファイル、フォルダ

主体

アクセス
❸

アクセス
❶

アクセス
❶

ファイアウォールによる
ネットワーク制御

ファイル、フォルダ上の
アクセス制限

1990 年代1980 年代 2000 年代 2010 年代

1991年

Web 公開
1994 年

・プライベート IP
・NAT
・IPSec
・ステートフルインスペクション

2004 年

Jerichoフォーラム
→「非境界型防御」の普及の始まり
2004 年

ゼロトラスト提唱
→米 Forrester Research 社

2010 年

NISTのゼロトラストアーキテクチャ
→企業のシステム保護のガイドラインとして。
2019 年にドラフト、2020 年に最終版。

アクセス
制御の
施行

アクセス
制御の
施行

境界内は確認なし

都度確認都度確認都度確認

詳しくはこちら（デジタル庁作成参考資料）▶
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After

外出先でも自宅でも安全安心に
学校の情報にアクセス

1台の PC で校内どこにいても
仕事を完結できるように

セキュリティにより守られるため
どこでも安心して仕事ができる

ゼロトラストによるセキュリティ
認証で回線スピードが大幅に向上

本リーフレットついてのお問い合わせ

本リーフレットに記載された情報は制作当時 (2024 年 5 月 ) のものであり、 閲覧される時点では、 変更されている可能性があることをご了承ください。
本リーフレットは情報提供のみを目的としています。 Microsoft は、明示的または暗示的を問わず、 本書にいかなる保証も与えるものではありません。
製品に関するお問い合わせは次のインフォメーションをご利用ください。
■インターネット ホームページ https://www.microsoft.com/ja-jp/
■マイクロソフト カスタマー インフォメーションセンター 0120-41-6755 （9:00 ～ 17:30 土日祝日、 弊社指定休業日を除く） ※電話番号のおかけ間違いにご注意ください。
＊記載されている、会社名、 製品名、ロゴ等は、各社の登録商標または商標です。
＊製品の仕様は、予告なく変更することがあります。予めご了承ください。 

Microsoft 365 Education A5 で実現した学校改革

［ 教育機関ご担当者様向け GIGA スクールお問い合わせ窓口 ］　電話番号 ： 0120-933-308　受付時間 ： 平日 9:00-17:30（祝祭日、 年末年始、マイクロソフト休業日を除く ) 

個人情報

入れちゃダメ

だと使えない

ですよね？

あなたの仕事の持ち帰り方、

大事な情報守れますか？

Story1

Story 3

ちょっとした作業

のために出張先から

学校に戻って

いませんか ?

Story 3

2 台持ちって

どっちか使わない

ですよね ?

Story 3

校務系

学習系

busy

パソコンが重くて

仕事にならないですよね？

Story 2

学校を

もっとよくして
教育機関ご担当者さま

文部科学省の

ガイドラインに

沿って いきませんか？

先生方のお悩みを解決
教員一丸で実現した学び場づくり
Microsoft 365 Education A5 で学校の常識が変わった同校事例より Microsoft ソリューションを使い教育 ICT 環境大変革を実現した鴻巣市教育委員会 先生方の声

先生の働きやすさが、 子どもと向き合う時間が増加に

自治体レベルで取り組んだ子どもと向き合う時間の創出
“先生が働きやすい！”を作ったら、学校が変わってきた
     

職員室シバリでの仕事で、
家事育児の両立が困難

校務系と学習系の端末を
使い分けなければならず不便

情報流失や紛失が怖くて
使用しづらい

ネットワークが遅くて
作業がはかどらない

同校の学び場づくりへのこだわりを動画で詳しくご紹介 https://aka.ms/torideyt 同市の大変革までの道のりを事例で詳しくご紹介 https://aka.ms/konosu-city

働く場所と時間を
自由に選べることで
時間を生み出し、
生徒に寄り添った

学びを実現

聖徳大学附属 取手聖徳女子中学校 ・ 高等学校 鴻巣市教育委員会

● 1台の PC で校務と教務をできるので効率的になった。
● 学校内で PC を持ち運ぶ先生が増え、学校全体の ICT 活用頻度が向上。

Before PC が文房具に

● 利便性とセキュリティがとてもいいバランスで整備されている。

安心安全に使える

● 場所や時間を問わずにアクセスできるので、ワークライフバランスが向上。
● Teams 上で連絡を済ますことができ、 職集や会議の短縮が実現。
● 学校評価アンケートを Forms で行うようにし集計の負担がほぼなくなった。

● これまでの手書きの文章作成よりも記述量が格段に増えた。
● 振り返ったり、 資料を蓄積したりすることがしやすくなった。
● 自分の考えを他者と共有しあう手段が増え、学びあいがおこないやすくなった。

先生の負担軽減／仕事の質の向上

学びの質が向上

slow


