
次世代の校務 DX とは？

GIGA スクール構想の推進とともに、 校務情報化への取り組みが加速しています。 しかし、 この進展には、 いくつかの課題が存在します。 次世代の校

務 DX（デジタルトランスフォーメーション）の推進に向けた取組では、 教育現場の情報化を進め、 教育の質の向上と教職員の働き方改革を実現する

ために、 さまざまな点に注力する必要があります。

・ GIGA スクール構想進行中

・ 統合型校務支援システムの普及

・ 職員室中心のシステム運用　

・ 導入コストの高さ　など
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・ 柔軟な働き方の困難さ

・ データの標準化不足

・ セキュリティと災害対策
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・校務系、 学習系ネットワークの統合　 ・教職員の研修と能力向上

・情報セキュリティポリシーの策定と改訂　　・セキュリティ対策の強化

・データ連携基盤の構築　　・校務支援システムのクラウド化

・災害時の業務継続計画（BCP）の策定
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教育界はデジタル技術の進展により大きな変革を迎えており、クラウド型校務支援システムが教育の質と教職員

の作業効率を向上させています。遠隔地からのアクセスも可能で、新しい働き方や学び方を実現しますが、セキュ

リティリスクも伴うため、慎重な対策が必要です。本ガイドは、文部科学省が推進する次世代校務DXを背景に、

安全な利用を支援する指針を紹介します。特にITに詳しくない教職員や教育委員会向けに、セキュリティの課題を

理解し、効果的な対策を実施するための実践的アドバイスを提供します。

クラウド型校務支援システムを
安全に利用するためには？

～設計と構築の指針～

校務 DX に向けた取り組み

・ 多要素認証の導入　　　・教育情報セキュリティ対策基準の適用

・ 情報セキュリティポリシーの策定、 見直し　　　・アクセス制御の強化

・ 多要素認証の導入　　　・教育情報セキュリティ対策基準の適用

・ 情報セキュリティポリシーの策定、 見直し　　　・アクセス制御の強化

実施すべき主なセキュリティ対策

「教育情報セキュリティポリシーに関するガイドライン」は、 文部科学省によって令和 6 年 1 月に改訂された文書で、 地方公共団体の各教育委員会が

教育情報セキュリティポリシーの策定や見直しを行う際の参考資料です。 このガイドラインは、 教育情報セキュリティの基本理念と考慮すべき点について

解説し、 GIGA スクール構想の進展や校務 DX の推進に伴う教育情報システムおよび情報セキュリティの高度化と重要度の増大に対応しています。

「教育情報セキュリティポリシーに関するガイドライン」では、 パブリッククラウド上で学習系・校務系情報を取り扱う際に、 従来の境界防御型セキュリティ

から、 強固なアクセス制御を前提とするセキュリティの考え方に変更する必要があると述べています。 これは、 ゼロトラストセキュリティモデルの原則に

沿ったアプローチを指しており、 内部・外部からの不正アクセスを防御するために、 利用者認証（多要素認証）、 端末認証、

アクセス経路の監視・制御などを組み合わせた対策を実施することを推奨しています。

なぜ学校現場に

ゼロトラストセキュリティ ？

の解説はこちら ▶



ゼロトラストセキュリティは、 セキュリティ戦略の一環として、 どのような環境でも

適用可能な一連の原則に基づいています。 これは、 特定の製品やサービスでは

なく、 セキュリティの設計および実装方法に焦点を当てたアプローチです。 ゼロ

トラストの基本的な原則には、「明示的に検証する」「最低特権アクセスを使用

する」「侵害を前提とする」というものがあります。

ゼロトラストセキュリティモデルに基づく、 安全な利用のための設計指針は以下のような形になります。 これらの指針は、 デジタル庁が 2022 年 6 月

30 日に公開した「ゼロトラストアーキテクチャ適用方針」に沿っています。

ゼロトラストセキュリティモデルを実現するためには、 単にゼロトラストセキュリティ

に対応した製品を 1 つ購入するだけでは不十分です。 ゼロトラストは、 製品その

ものではなく、 組織全体のセキュリティを強化するための戦略的アプローチです。

このモデルは、「決して信頼せず、 常に確認する」という原則に基づき、 組織内

のあらゆるユーザー、 デバイス、 アプリケーション間の信頼関係を再構築します。

そのため、 ゼロトラストモデルを実装するには、 組織全体で一連のセキュリティ対

策を統合的に計画し、 実行する必要があります。 したがって、 ゼロトラストモデル

の導入においては、 それを実現するための機能要件を満たす製品やサービスを

選定し、 組織の特定のニーズに合わせてこれらを統合的に活用することが求め

られます。 製品選定に必要な機能要件は右のようなものがあります。 製品を

選定する際には、 これらの機能要件を包括的に満たしているかどうかを慎重に

確認することが重要です。
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ゼロトラストの基本原則

実施すべき主なセキュリティ対策

リスクベース認証

アクセス管理 データ保護

インシデント対応計画 エンドユーザー教育

アイデンティティと
アクセス管理

- 多要素認証 (MFA)
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- 条件付きアクセス　
- 最小限の権限

- 多要素認証 (MFA)
- リスクベース認証
- 条件付きアクセス　
- 最小限の権限

データ保護

- データ暗号化
- データ損失防止 (DLP)
- データ暗号化
- データ損失防止 (DLP)

ネットワークセキュリティ

- マイクロセグメンテーション
- 暗号化された通信
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- 暗号化された通信

デバイスセキュリティ 継続的なリスク評価と改善

- デバイスコンプライアンス
- エンドポイント保護
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何をする？

対応しないと…

ユーザーの行動パターンやアクセス地点
の異常を検知し、 リスクが高いと判断され
た場合に追加の認証手続きを要求します。

不正アクセスやアカウント乗っ取りのリス
クが高まります。 ユーザーの異常な行動
を検知して追加認証を要求しない場合、
攻撃者が盗んだ認証情報だけでシステ
ムにアクセスできる可能性があります。

インシデント検出と迅速な対応

対応しないと…

何をする？
セキュリティインシデントを検出するためのシステムを
設置し、 発生した場合には迅速に対応するプロセスを
整備します。

インシデント検出システムや迅速な対応プロセスが不
在の場合、 セキュリティ違反やデータ漏洩が発生して
もそれを早期に発見できず、 問題が拡大するリスクが
あります。 対応が遅れることで、 企業の損害が増大し、
顧客やパートナーの信頼を損なう可能性が高まります。

事後分析と改善

対応しないと…

何をする？
インシデントの原因を徹底的に分析し、 再発防止のた
めの改善策を講じます。

インシデント後の分析や改善策の実施が不足している
場合、 同じ種類のセキュリティ違反が再発するリスク
が高くなります。 組織が同じ過ちを繰り返すことで、 セ
キュリティ対策の無効性が露呈し、 長期的に組織のセ
キュリティ姿勢の弱さが固定化する可能性があります。

セキュリティ意識の向上

対応しないと…

何をする？
定期的なセキュリティ教育を実施し、 エンドユーザー
がセキュリティリスクを理解し、 適切な対応ができるよ
うにします。

セキュリティ教育を怠ることで、 従業員がセキュリティ
脅威の兆候を見逃すリスクが高まります。 これは組織
内でのセキュリティ違反やデータ漏洩の発生確率を増
加させ、 企業の評判や財務への損害を引き起こす可
能性があります。

フィッシング対策教育

対応しないと…

何をする？
フィッシング攻撃などのサイバー脅威に対する認識を
高め、 不審なメールやリンクに対する正しい対処法を
教育します。

フィッシング対策の教育を受けていない従業員は、
フィッシング詐欺により個人情報や企業の機密情報を
漏らしてしまう可能性が高くなります。 これにより、 重
要なビジネスデータの損失や身代金要求などのセキュ
リティインシデントに直面するリスクが増大します。

条件付きアクセス

何をする？

対応しないと…

アクセス許可を出す前に、 デバイスの状
態やユーザーのロケーションなど、 特定
の条件を基に評価します。

セキュリティが不十分なデバイスや不審
な場所からのアクセスを許可してしまうリ
スクがあります。 これにより、 マルウェア
の感染拡大やデータ漏洩の可能性が高
まります。

最小限の権限

何をする？

対応しないと…

ユーザーやデバイスには、 業務遂行に必
要最小限のアクセス権限のみを付与し、
不必要なリスクの露出を防ぎます。

ユーザーやデバイスに必要以上のアクセ
ス権限を付与することで、 内部からの脅
威や誤操作によるセキュリティインシデン
トの発生リスクが高まります。 また、 攻撃
者がシステムに侵入した場合に、 より多
くのリソースやデータにアクセスできる可
能性があり、 被害を大きくします。

データの暗号化

何をする？

対応しないと…

保存中および転送中のデータを暗号化
し、 外部からの不正アクセスによる情報
漏えいを防ぎます。

暗号化されていないデータは、 サイバー
攻撃者にとって容易なターゲットとなり得
ます。 攻撃者がこれらのデータにアクセ
スした場合、 機密情報が盗まれるリスク
があり、 これにより企業の評判、 顧客の
信頼、 さらには法的責任に関わる重大な
問題が発生する可能性があります。

データ損失防止 (DLP)

何をする？

対応しないと…

機密情報が組織外に不正に流出するこ
とを防ぐための策を講じます。

DLP 策を実施しない場合、 従業員によ
る意図的または非意図的な機密情報の
漏洩が起こりうります。 これは組織のセ
キュリティ違反につながり、 重要なビジネ
ス情報の損失や競争上の不利益、 顧客
データの漏洩による信頼失墜など、 組織
に甚大な損害を与えかねません。



令和 5 年 3 月、「GIGA スクール構想」のもとで開催された「校務の情報化の在り方に関する専門家会議」では、 将来の教育情報システムにおける

理想像が提示されました。 この会議では、 校務系ネットワークと学習系ネットワークの統合、 ならびにパブリッククラウド環境を基盤とした次世代校務

DX の構想が明らかにされました。 また、 パブリッククラウドで学習系及び校務系情報を扱う際に、 従来の境界防御型セキュリティから脱却し、 強化

されたアクセス制御を核とするセキュリティ方針の必要性が強調されました。 資料の 17, 18 ページではクラウド上で校務系システムを利用する際の

セキュリティ対策について述べられています。 提案された技術要素には、 ゼロトラストセキュリティに関する要素技術に加えて、 一般的なセキュリティ

対策も含まれています。 また、 デジタル庁が 2022 年 6 月 30 日に公表した「ゼロトラストアーキテクチャ

適用方針」 に記載されている設計や実装方法の一部は、 この文書では触れられていません。
文科省から発信の

ドキュメントはこちら ▶

アクセス制御を前提としたネットワークにおける情報セキュリティの確保イメージ

いわゆるゼロトラストセキュリティに関する要素技術イメージ



本リーフレットついてのお問い合わせ

本リーフレットに記載された情報は制作当時 (2024 年 5 月 ) のものであり、 閲覧される時点では、 変更されている可能性があることをご了承ください。
本リーフレットは情報提供のみを目的としています。 Microsoft は、明示的または暗示的を問わず、 本書にいかなる保証も与えるものではありません。
製品に関するお問い合わせは次のインフォメーションをご利用ください。
■インターネット ホームページ https://www.microsoft.com/ja-jp/
■マイクロソフト カスタマー インフォメーションセンター 0120-41-6755 （9:00 ～ 17:30 土日祝日、 弊社指定休業日を除く） ※電話番号のおかけ間違いにご注意ください。
＊記載されている、会社名、 製品名、ロゴ等は、各社の登録商標または商標です。
＊製品の仕様は、予告なく変更することがあります。予めご了承ください。 

ゼロトラストセキュリティの観点から見ると、 Microsoft 365 A5 は最も包括的なセキュリティ機能を提供するため、 クラウド型の校務支援システム

における理想的な選択肢 です。 Microsoft 365 A5 が提供する先進的なセキュリティ機能の一部を使わずに他のプランを選択する場合、 いくつ

かのリスクが考えられます。 たとえば、 Microsoft 365 A3 を選択した場合のリスクとしては、 A5 Security または A5 Compliance が提供する

高度なセキュリティおよびコンプライアンス機能が利用できないため、 セキュリティとコンプライアンスの両面におけるリスクがあります。 そのため、

サードパーティのセキュリティおよびコンプライアンスツールを選定し、 必要な機能をカバーする、 パスワードポリシーの強化や多要素認証の徹底を

含む厳格なアイデンティティ管理プロセスを導入するといった、 追加の対策が必要です。 最終的には、 教育機関がセキュリティに割り当てることが

できる予算とリソースを考慮しながら、 リスクを最小限に抑えつつ、 最大限のセキュリティ効果を得るためのバランスを見つける必要があります。
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