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L'édition 2025 d'Ignite marque un tournant majeur pour la sécurité numerique. Microsoft
dévoile une vision audacieuse : passer d'une sécurité réactive a une sécurité autonome,
portée par I'lA et des agents intelligents.

Voici une synthese de ces annonces :

1. Security Copilot devient natif dans
Microsoft 365 E5

Inclus sans colt supplémentaire pour
les clients M365 E5.

Une expérience « sécurité ambiante »
ou I'lA assiste vos équipes SOC et IT
dans la détection, la réponse et la
remédiation.

2. Agents IA pour automatiser la défense

12 agents Microsoft + 34

partenaires en préversion publique.
Automatisation des taches critiques :
triage des alertes, chasse aux menaces,
gestion des politiques.

Intégration dans Defender, Entra,
Purview et Intune pour réduire la charge
opérationnelle et accélérer la réponse.

3. Gouvernance et conformité renforcées

Purview introduit des contrdles avancés
pour Copilot M365.

Gestion de posture DSPM (Data Security
Posture Management).

Blocage automatique des réponses |A
non conformes aux regles internes.

4. Innovations dans Microsoft Defender

Predictive Shielding : anticiper et
neutraliser les attaques avant qu'elles ne
surviennent.

Automatic Attack Disruption étendue
a des environnements tiers (AWS, Okta,
Proofpoint).

Intégration avec GitHub Security pour
sécuriser la chaine DevSecOps.

5. Identités et endpoints sous haute
protection

Nouveautés Intune : offboarding
sécurisé, gestion des configurations.
Scénarios ITDR (Identity Threat
Detection & Response) basés sur I'lA.

Ces annonces traduisent la volonté de Microsoft de faire de la cybersécurité un systeme
proactif, autonome et intégré, capable de protéger données, identités et infrastructures
dans des environnements hybrides et multicloud.
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