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Faux employés, vraie menace : l’identité décentralisée pour contrer des 
deepfakes dans le recrutement ?

Ces derniers mois, les équipes de cybersécurité du monde entier tirent la sonnette 

d’alarme face à une forte augmentation de faux employés : des candidats qui ne sont pas 

ceux qu’ils prétendent être et qui utilisent de documents falsifiés, des identités volées ou 

même des vidéos deepfake pour contourner les processus de recrutement. Amazon a 

déjà bloqué 1 800 faux candidats en 2024, et Gartner avertit même que d’ici 2028, un 

profil de candidat sur quatre pourrait être falsifié.

Ces faux employés ne se contentent de

détourner des salaires ou des frauder la

paie : ils peuvent aussi provoquer des

fuites de données majeures ou installer

discrètement des portes dérobées en vue

de futures cyberattaques.

Alors que ce phénomène s’étend

rapidement, une réponse technologique

arrive au moment idéal : l’identité

décentralisée, et plus précisément

Microsoft Entra Verified ID.

L'objectif en clair : s'appuyer sur des

preuves numériques infalsifiables,

cryptographiquement vérifiées. Couplé à

des solutions partenaires comme IDEMIA

- dont l’intégration a récemment été

annoncé et mise en évidence lors de

l'Ignite - ces solutions permettent de

sécuriser des opérations critiques du

quotidien : confirmation d’identités lors

d’onboarding de nouveaux employés,

interactions d'utilisateurs avec le

support IT, récupération de compte ou

encore validation préalable à l'execution

d'opérations sensibles.

Cette transition d’un modèle fondé sur la

confiance implicite vers un modèle

reposant sur la vérification systématique

consolide les fondations des principes

Zero Trust, au cœur de l’approche de

Microsoft et devenus indispensables

aujourd’hui face à l’évolution des menaces.

Comme l’ont souligné Ankur Patel

(Microsoft Security), Amit Sharma

(IDEMIA), ainsi que Stephen Schmidt

(Amazon), Charles Carmakal (Mandiant,

Google Cloud) ou Brandon Wales

(SentinelOne, ancien CISA), toutes les voix

du secteur convergent : la vérification

d’identité est devenue une priorité

stratégique. Des CISOs du Fortune 500 aux

forces de l’ordre, chacun constate que

l’ampleur et la sophistication des faux

candidats atteignent un niveau inédit.

Grâce aux nouveaux standards d’identité

décentralisée et à Microsoft Entra

Verified ID, la vérification d’identité

devient plus simple à adopter, plus

sécurisée mais aussi bien plus

respectueuse de la vie privée que les

contrôles documentaires traditionnels.

Pour en savoir plus, je vous invite à lire mon article de blog complet : Fake Employees, 

Real Threat: Decentralized Identity to combat Deepfake Hiring? | Microsoft Community 

Hub
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