Pentru informatii actualizate despre practicile de procesare a datelor Microsoft, consultati
Angajamentul de respectare a confidentialitatii Microsoft. De asemenea, aici puteti afla
despre cele mai recente instrumente pe care le oferim pentru a va accesa si controla
datele si va spunem cum sa ne contactati daca aveti o solicitare de confidentialitate.
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8 si Windows Server 2012
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Pe aceasta pagind Ultima actualizare: August 2012

Informatiile dvs.  Aceste idei principale ale documentului complet Angajament de
respectare a confidentialitatii pentru Windows 8 si

Optiunile dvs. ] _

Windows Server 2012 ("Angajamentul de respectare a
Utilizarea confidentialitatii pentru Windows") explicd detaliat cateva dintre
informatiilor practicile de colectare si utilizare a datelor din Windows 8 si

Windows Server 2012 ("Windows"). Acestea se concentreaza pe

Modalitati de a ne - L S _ L
caracteristicile care comunica cu internetul si nu intentioneaza sa

contacta _ . s _ _
ofere o0 descriere completa. Acestea nu se aplica altor site-uri,

produse sau servicii Microsoft online sau offline.

Acest angajament de respectare a confidentialitatii are patru
sectiuni:
e Idei principale (aceasta pagina)

e Angajamentul, care reprezinta Angajamentul complet de
respectare a confidentialitatii pentru Windows si include linkuri
catre caracteristicile Windows pentru care exista angajamente
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separate de respectare a confidentialitatii

e Suplimentul pentru caracteristici, care descrie caracteristicile cu
posibil impact asupra confidentialitatii din Windows 8 si
Windows Server 2012

e Suplimentul server, care descrie caracteristici suplimentare cu
posibil impact asupra confidentialitatii din
Windows Server 2012

Pentru mai multe informatii despre modul in care va puteti proteja
online computerul personal, informatiile personale si familia, vizitati
Centrul nostru de siguranta si securitate.

Informatiile dvs.

e Anumite caracteristici Windows va pot cere permisiunea de a
colecta sau de a utiliza informatii de pe PC, inclusiv informatii
personale. Windows utilizeaza aceste informatii in modul
descris in documentul complet Angajament de respectare a
confidentialitatii pentru Windows, precum si in Supliment
pentru caracteristici si Supliment server.

e Cu permisiunea dvs., anumite caracteristici Windows pot
partaja informatii personale pe internet.

e Daca alegeti sa va inregistrati software-ul, vi se va solicita sa
furnizati informatii personale.

¢ Windows trebuie activat pentru reducerea pirateriei software si
pentru a oferi clientilor nostri software la nivelul de calitate la
care se asteapta acestia. Procesul de activare implica trimiterea
catorva informatii despre PC-ul dvs. cdtre Microsoft.

e Puteti alege sa va conectati la Windows cu un Contul Microsoft,
care va permite sa va sincronizati setarile Windows si sa va
conectati automat la aplicatii si site-uri web. Atunci cand creati
un cont Microsoft, vi se va solicita sa furnizati anumite
informatii personale.

e Detalii suplimentare
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Inceputul paginii

Optiunile dvs.

e Windows va oferd o varietate de moduri in care puteti controla
modul in care Windows transferd informatii prin internet. in
suplimentul pentru caracteristici si suplimentul Server puteti
gasi mai multe informatii despre modurile in care puteti
controla aceste caracteristici.

e Pentru a va imbunatati experienta, unele caracteristici care
folosesc internetul sunt activate in mod implicit.

e Detalii suplimentare

Inceputul paginii

Utilizarea informatiilor

e Utilizam informatiile colectate pentru a permite caracteristicilor
pe care le utilizati sa va furnizeze serviciile solicitate. Le
utilizam, de asemenea, pentru a ne imbunatati produsele si
serviciile. Furnizarea serviciilor noastre implica ocazional
dezvaluirea de informatii altor companii care lucreaza in
numele nostru. Informatiile sunt accesate doar de catre
companiile care au nevoie de acestea in scopuri legate de
desfasurarea activitatii lor. Aceste companii au obligatia de a
mentine confidentialitatea acestor informatii si nu au
permisiunea de a le utiliza in niciun alt scop.

e Detalii suplimentare

Inceputul paginii

Modalitati de a ne contacta

Pentru mai multe informatii despre practicile noastre de
confidentialitate, accesati documentul complet Angajament de
respectare a confidentialitatii pentru Windows. Ca alternativa, ne
puteti scrie utilizand un formular web.

Inceputul paginii
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Pentru informatii actualizate despre practicile de procesare a datelor Microsoft, consultati
Angajamentul de respectare a confidentialitatii Microsoft. De asemenea, aici puteti afla
despre cele mai recente instrumente pe care le oferim pentru a va accesa si controla
datele si va spunem cum sa ne contactati daca aveti o solicitare de confidentialitate.

Angajament de respectare a
confidentialitatii pentru Windows
8 si Windows Server 2012

Idei principale WAEIEINERI®N Supliment pentru caracteristici  Supliment Server

Pe aceasta Acest angajament se refera la Windows 8 si Windows Server 2012
pagina ("Windows"). Anumite componente Windows au propriile lor
angajamente respectare a confidentialitatii, indicate in partea
dreapta a acestei pagini. Angajamentele de respectare a
confidentialitatii pentru software-ul si serviciile legate de Windows si
pentru versiunile anterioare sunt, de asemenea, afisate acolo.

Colectarea si
utilizarea
informatiilor dvs.
Colectarea si ) . ] o ) )
i Pentru informatii despre anumite caracteristici, consultati Supliment
utilizarea e :
_ . pentru caracteristici si Supliment Server.

informatiilor despre

computerul dvs. Acest angajament se concentreaza pe caracteristici care comunica cu

_ internetul si nu reprezinta o lista exhaustiva.
Securitatea

informatiilor dvs.

. _ Colectarea si utilizarea informatiilor dvs.
Modificarile acestui

angajament de Informatiile personale pe care le colectam de la dvs. vor fi utilizate
respectare a de catre Microsoft, filialele sale controlate si companiile afiliate
confidentialitatii pentru a permite functionarea caracteristicilor si furnizarea serviciilor

pe care le utilizati sau efectuarea tranzactiilor solicitate sau
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Pentru mai multe
informatii

Angajamente
suplimentare de
respectare a
confidentialitatii

Internet Explorer

Serviciul Microsoft
de raportare a
erorilor

Microsoft Online

Instrumentul
Microsoft Windows
de eliminare a
programelor
malware

Serviciile de
actualizare

Windows Media
Center

Windows Media
Player

Windows 7

autorizate de catre dvs. De asemenea, informatiile pot fi utilizate
pentru analiza si imbunatatirea produselor si serviciilor Microsoft.

Exceptand situatiile descrise in acest angajament, informatiile
personale pe care le furnizati nu vor fi transferate niciunor terti fara
consimtamantul dvs. Ocazional, angajam alte companii pentru a
furniza servicii limitate in numele nostru, de exemplu pentru
efectuarea de analize statistice ale serviciilor noastre. Vom oferi
acestor companii doar informatiile personale de care au nevoie
pentru a furniza serviciile contractate; aceste companii nu vor avea
permisiunea de a utiliza informatiile respective in niciun alt scop.

Microsoft poate accesa sau dezvalui informatii despre dvs., inclusiv
continutul comunicarilor dvs.: (a) pentru a respecta legea sau a
raspunde la solicitdrile legale sau tinand de actiunile in instanta; (b)
pentru a proteja drepturile sau proprietatea Microsoft sau ale
clientilor nostri, inclusiv executarea acordurilor noastre sau aplicarea
politicilor privind utilizarea software-ului; sau (c) pentru a actiona cu
buna-credinta daca exista motive de a crede ca accesarea sau
dezvaluirea acestor informatii sunt necesare pentru protejarea
sigurantei personale a angajatilor si clientilor Microsoft sau a
publicului.

Informatiile colectate sau trimise Microsoft de catre Windows 8 pot fi
stocate si procesate in Statele Unite sau in orice alta tard in care
Microsoft sau afiliatii, sucursalele sau furnizorii sdi de servicii detin
sedii. Microsoft respecta cadrul legal de protectie a datelor stabilit de
catre Departamentul de comert al SUA cu privire la colectarea,
utilizarea si pastrarea datelor provenite din Uniunea Europeana, zona
economica europeana si Elvetia.

Inceputul paginii

Colectarea si utilizarea informatiilor despre computerul dvs.

Atunci cand utilizati software-ul cu caracteristici care acceseaza
internetul, o serie de informatii privind computerul ("informatii
standard despre computer") sunt trimise site-urilor accesate si
serviciilor online utilizate. In mod normal, informatiile standard
despre computer includ adresa IP, versiunea sistemului de operare,
versiunea browserului si setérile regionale si de limb&. In unele
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cazuri, acestea pot include, de asemenea, un ID hardware, care
indica producatorul, numele si versiunea dispozitivului. Daca un
serviciu sau 0 anumita caracteristica trimite informatii la Microsoft,
acestea vor include si informatiile standard despre computer.

Detaliile privind confidentialitatea pentru fiecare dintre caracteristicile
Windows 8 din Supliment pentru caracteristici si Supliment Server,
precum si caracteristicile indicate pe partea laterala a acestei pagini,
descriu informatiile suplimentare colectate si modul in care acestea
sunt utilizate.

Administratorii pot utiliza politica de grup pentru a modifica multe
dintre setarile caracteristicilor descrise mai jos. Pentru mai multe
informatii, consultati aceasta carte alba pentru administratori.

Inceputul paginii

Securitatea informatiilor dvs.

Microsoft se angajeaza sa protejeze securitatea informatiilor dvs.
Utilizam diferite tehnologii si proceduri de securitate care contribuie
la protejarea informatiilor dvs. impotriva accesului, utilizarii sau
divulgarii neautorizate. De exemplu, stocam informatiile pe care ni le
furnizati in sisteme informatice cu acces limitat, aflate in unitati
controlate. Atunci cand transmitem informatii cu nivel ridicat de
confidentialitate (cum ar fi numerele cardurilor de credit sau
parolele) prin internet, le protejam prin criptare, de exemplu prin
protocolul Secure Socket Layer (SSL).

Inceputul paginii

Modificarile acestui angajament de respectare a confidentialitatii

Ocazional, vom actualiza acest angajament de respectare a
confidentialitatii pentru a reflecta atat modificarile produselor si
serviciilor noastre, cat si feedbackul clientilor. Atunci cand publicam
modificari, vom revizui data "ultimei actualizari" din partea de sus a
acestui angajament. Daca exista modificari importante ale
angajamentului sau ale modului in care Microsoft va utiliza
informatiile dvs., vd vom anunta fie publicand un anunt inainte ca
ele sa intre in vigoare, fie trimitandu-va o notificare personald. Va
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incurajam sa revedeti periodic acest angajament de respectare a
confidentialitatii pentru a ramane informat(a) cu privire la modul in
care Microsoft va protejeaza informatiile.
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Pentru mai multe informatii

Microsoft apreciaza orice comentarii din partea dvs. cu privire la
acest angajament de respectare a confidentialitatii. Daca aveti
intrebdri despre acest angajament sau credeti ca am nu I-am
respectat, ne puteti scrie folosind acest formular web.

Confidentialitatea la Microsoft
Microsoft Corporation

One Microsoft Way
Redmond, Washington 98052
Statele Unite ale Americii

Inceputul paginii
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Angajament de respectare a
confidentialitatii pentru Windows
8 si Windows Server 2012

Idei principale Angajament ESIlsllin(SgdsSgligiNec[=lo=g[Si[e® Supliment Server

La aceasta pagina Data ultimei actualizari: octombrie 2012

Activarea Retineti cd aceastd pagind este un supliment la Angajamentului
Client servicii de complet de respectare a confidentialitatii Windows 8 si
Windows Server 2012 (“Windows Angajament de respectare a

confidentialitatii), care este compus din patru sectiuni:

administrare a
drepturilor Active

Directory (AD RMS - e Aspecte evidentiate

Active Directory Rights
Management Services) ® Angajamentul, care reprezinta Angajamentul complet de

respectare a confidentialitatii Windows si include linkuri pentru

Audit angajamentele de respectare a confidentialitatii pentru
Criptare unitate caracteristicile Windows care au propriile lor angajamente
BitLocker . . .

e Suplimentul de caracteristici (acest document), care descrie
Descoperire si caracteristicile care au impact asupra confidentialitatii pentru
instalare dispozitive Windows 8 si Windows Server 2012
DirectAccess e Supliment pentru server, care descrie caracteristicile

Actualizare dinamics suplimentare care au impact asupra confidentialitatii pentru
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Windows Server 2012

Centru de

accesibilitate Pentru a intelege practicile de colectare si utilizare a datelor
relevante pentru un anumit serviciu sau o anumita caracteristica

Vizua?lizator Windows, ar trebui sa cititi Angajamentul complet de respectare a

evenimente confidentialitatii si orice supliment aplicabil sau angajament propriu

Siguranta familiei al unei caracteristici.

Fax

Activarea
Personalizarea scrierii

de mans: invitarea Ce face aceasta caracteristica

automatd Activarea reduce contrafacerea software fi asigura primirea de catre
clienti Microsoft a software-ului de calitatea pe care o asteapta.
Dupa ce software-ul a fost activat, se asociaza o cheie specifica a
produsului cu PC-ul (sau componenta hardware) pe care este
instalat software-ul. Aceastd asociere impiedica utilizarea cheii
produsului pentru activarea aceleiasi copii a software-ului pe mai

Grup de domiciliu

Editor metoda de
intrare (IME - Input
Method Editor)

Programul de multe PC-uri. Este posibil ca anumite modificari ale componentelor
imbunststire a PC-ului sau ale software-ului sa necesite reactivarea software-ului.
instal3rii Este posibil ca anumite modificari ale componentelor hardware ale

PC-ului sau ale software-ului sa necesite reactivarea Windows.
Activarea poate detecta si dezactiva exploatdrile de activare
Preferinte de limbg  (software care ocoleste sau evita activarea software). Daca este

’ prezenta o exploatare de activare, este posibil ca un distribuitor de

Imprimare internet

Servicii de locatie software sau hardware sa fi intervenit in software-ul Microsoft

Nume si imagine de  original pentru a crea copii contrafacute ale software-ului.

cont Exploatdrile de activare pot interfera cu operarea normala a
sistemului.

Serviciu de adaptare la

retea Informatii colectate, procesate sau transmise

Notificsri, aplicatii in In timpul activérii sunt trimise citre Microsoft urmétoarele informatii:

ecran blocat si e Codul produsului Microsoft (un cod de cinci cifre care identifica

actualizari ale dalelor produsul Windows pe care il activati).

Comanda imprimare
P e Un ID de canal sau un cod de site care identifica modul initial

Asistent de obtinere a produsului Windows. De exemplu, un ID de canal
compatibilitate sau un cod de site identifica daca produsul a fost cumparat de
programe la un magazin clasic, obtinut ca o copie de evaluare, obtinut

printr-un program de licentiere in volum sau preinstalat de un



Proprietati
Proximitate

Conexiuni de acces la
distanta

Conexiuni RemoteApp
si Desktop

Conexiune desktop la
distanta

Sign in cu un cont
Microsoft

Sincronizarea setarilor
Tehnologia Teredo

Servicii Trusted
Platform Module (TPM)

Actualizare certificate
radacina

Servicii de actualizare

Programul de
imbunatatire a
experientei clientilor
(CEIP) Windows

Windows Defender

Raportare erori
Windows

Asociere fisiere
Windows

Ajutor Windows
Asistenta la distanta
Cautare Windows

Partajare Windows

producator de PC-uri.
Data instalarii si daca instalarea a reusit.

Informatii care ne ajutd sa confirmam ca cheia de produs
Windows nu a fost alterata.

Tipul si modelul PC-ului
Informatii de versiune pentru sistemul de operare si software.
Setarile lingvistice si regionale.

Un numar unic numit Identificator global unic (GUID - Globally
Unique Identifier) atribuit PC-ului dvs.

Cheia produsului (ca hash) si ID-ul produsului

Numele, numarul reviziei si data reviziei BIOS-ului

e Numarul serial al volumului unitatii de hard disk (ca hash)

Rezultatul verificarii activarii. Acesta include codurile de eroare
si informatiile urmatoare despre exploatarile de activare si
software-ul rau intentionat sau neautorizat asociat, gasit sau
dezactivat.:

o Identificatorul exploatarii de activare.

e Starea curentd a exploatarii de activare, de exemplu:
curat sau in carantina.

e Identificarea producatorului PC-ului.

¢ Numele de fisier al exploatarii de activare si codul sau
hash, precum si codurile hash ale componentelor
software asociate care pot indica prezenta unei exploatari
de activare.

Numele si un hash al continutului fisierului de instructiuni de
pornire a PC-ului dvs. Daca licenta dvs. Windows este pe baza
de abonament, vor fi trimise si informatii despre modul cum
functioneaza abonamentul dvs. Sunt trimise si informatii
standard despre computer, insa adresa IP a PC-ului dvs. este



Windows SmartScreen

Recunoastere vorbire
Windows

Magazin Windows

Serviciul Windows
Time

Depanare Windows

pastrata numai temporar.

Utilizarea informatiilor

Microsoft utilizeaza informatiile pentru a confirma ca aveti o copie
licentiata a software-ului. Microsoft nu utilizeaza aceste informatii
pentru a contacta clientii.

Decizie si control

Activarea este obligatorie si intervine automat in timp ce instalati
Windows. Daca nu aveti o licenta valida pentru software, nu veti
putea activa Windows.

Inceputul paginii

Client servicii de administrare a drepturilor Active Directory (AD RMS
- Active Directory Rights Management Services)

Ce face aceasta caracteristica

Client servicii de administrare a drepturilor Active Directory (AD
RMS) este o tehnologie de protectie a informatiilor care functioneaza
cu aplicatiile activate de AD RMS pentru a proteja informatiile
digitale de utilizarea neautorizatd. Proprietarii informatiilor digitale
pot defini modul cum destinatarii utilizeaza informatiile continute
intr-un fisier, cum ar fi care persoane pot deschide, modifica,
imprima sau actiona asupra fisierului. Pentru a crea sau a vizualiza
un fisier cu permisiuni restrictionate, PC-ul dvs. trebuie sa ruleze o
aplicatie activata de AD RMS si sa aiba acces la un server AD RMS.

Informatii colectate, procesate sau transmise

AD RMS utilizeaza adresa dvs. de e-mail pentru a va identifica pe un
server AD RMS. Drept urmare, adresa dvs. de e-mail este stocata pe
server, dar si pe PC-ul dvs. in licentele si in certificatele de identitate
create de catre server. Certificatele de identitate si licentele sunt
transferate catre si de la serverele AD RMS cand incercati sa
deschideti, sa imprimati sau sa efectuati alte actiuni asupra unui
document protejat de Administrarea drepturilor. Daca PC-ul dvs. este
conectat la o retea de intreprindere serverul AD RMS este gestionat
in mod normal de cétre intreprinderea respectiva. Daca utilizati
serviciile Windows Live AD RMS, serverul este gestionat de catre



Microsoft. Pentru a ajuta la protejarea confidentialitatii, informatile
trimise catre serverele Microsoft AD RMS sunt criptate.

Utilizarea informatiilor

Licenta va permite sa accesati fisiere protejate. Certificatele de
identitate sunt utilizate pentru a va identifica pe un server AD RMS si
va permit sa protejati fisiere si sa accesati fisiere protejate.

Decizie si control

Caracteristicile AD RMS trebuie activate printr-o aplicatie care
suportd AD RMS. in mod implicit, ele nu sunt activate. Puteti alege
sa nu le activati sau sa nu le utilizati. Totusi, daca nu le activati, nu
veti putea accesa fisiere protejate.

Inceputul paginii

Audit

Auditul permite unul administrator sa configureze Windows pentru a
inregistra activitatea sistemului de operare intr-un jurnal de
securitate care poate fi accesat utilizand Vizualizatorul de
evenimente si alte aplicatii. Acest jurnal poate ajuta un administrator
sa detecteze accesul neautorizat la PC sau la resurse de pe PC. De
exemplu, acest jurnal poate ajuta administratorii sa depaneze
probleme si sa determine daca cineva s-a conectat la PC, a creat un
nou cont de utilizator, a modificat o politica de securitate sau a
deschis un document.

Informatii colectate, procesate sau transmise

Administratorii determinad ce informatii sunt colectate, cat timp sunt
retinute si daca sunt transmise la alte parti. Informatiile pot include
informatii personale, ca nume de utilizator sau nume de fisiere.
Pentru mai multe informatii, contactati administratorul. Nu sunt
trimise informatii catre Microsoft.

Utilizarea informatiilor

Administratorii determina si cum sunt utilizate informatiile de audit.
In general, jurnalul de securitate este utilizat de citre auditori si
administratori pentru a urmari activitatea PC-ului sau pentru a
identifica accesul neautorizat la PC sau la resursele de pe PC.



Decizie si control

Administratorii determind daca aceasta caracteristica este activata si
cum sunt notificati utilizatorii. Alti utilizatori nu pot vizualiza jurnalul
de securitate decat daca administratorul le permite accesul la el.
Puteti configura Auditul pe PC-ul dvs. deschizand Politica de
securitate locala in Instrumente administrative.

Inceputul paginii

Criptare unitate BitLocker

Ce face aceasta caracteristica

Criptare unitate BitLocker va protejeaza datele criptandu-le, proces
care poate preveni accesarea acestor date de catre utilizatori
neautorizati. Atunci cand BitLocker este activat pe o unitate
suportata, Windows cripteaza datele de pe unitate.

Informatii colectate, procesate sau transmise

Atunci cand BitLocker este activat utilizand criptarea software, cheile
criptografice din memorie cripteaza si decripteaza in mod continuu
datele, pe masura ce ele sunt citite sau scrise pe unitatea protejata.
Atunci cand BitLocker este activat utilizand criptarea hardware,
criptarea si decriptarea datelor este efectuata de catre unitate.

In timpul instal&rii BitLocker, puteti alege s imprimati o cheie de
recuperare sau sa o salvati intr-o locatie din reteaua dvs. Daca
instalati BitLocker pe o unitate inamovibila, puteti salva cheia de
recuperare si pe o unitate flash USB.

Daca PC-ul dvs. nu este aldturat unui domeniu, puteti face backup
cheii de recuperare BitLocker, ID-ului de cheie de recuperare si
numelui computerului pe OneDrive. Pentru a contribui la protejarea
confidentialitatii, informatiile sunt trimise in forma criptata prin SSL.

Puteti configura BitLocker sa cripteze datele folosind un certificat
stocat pe un smart card. Atunci cand protejati o unitate de date
utilizand un smart card, cheia publica si identificatorul unic pentru
smart card sunt stocate necriptate pe unitate. Aceste informatii pot fi
utilizate pentru a localiza certificatul care a fost utilizat initial pentru



a genera certificatul de criptare al smart cardului.

Daca PC-ul dvs. are hardware de securitate cel putin cu versiunea
1.2 a Modulului de platforma de incredere (TPM - Trusted Platform
Module), BitLocker utilizeaza TPM pentru a furniza protectie
imbunatatitad de hardware a datelor pentru unitatea pe care este
instalat Windows. Pentru mai multe informatii, consultati sectiunea
Servicii modul de platforma de incredere (TPM). Pe PC-urile echipate
cu TPM, puteti instala si un numar personal de identificare (PIN -
personal identification number) pentru a adauga un strat
suplimentar de protectie pentru datele dvs. criptate. BitLocker va
stoca acest PIN bazat pe TPM intr-un formular criptat si hash de pe
unitate.

Informatiile colectate de BitLocker nu sunt trimise la Microsoft decat
daca alegeti sa faceti backup cheii de recuperare pe OneDrive.

Utilizarea informatiilor

Cheile criptografice si identificatorii unici globali (GUIDs - globally
unique identifiers) sunt stocati in memoria PC-ului pentru a sprijini
operatiile BitLocker. Informatiile recuperate BitLocker va permit sa
accesati datele dvs. protejate in caz de esecuri hardware si alte
probleme. Aceste informatii recuperate permit BitLocker sa faca
distinctia intre utilizatori autorizati si neautorizati.

Microsoft nu utilizeaza cheile dvs. individuale de recuperare in niciun
scop. Atunci cand cheile de recuperare sunt trimise catre OneDrive,
Microsoft poate utiliza date agregate despre ele pentru a analiza
trendurile si a ne imbunatati produsele si serviciile.

Decizie si control

In mod implicit, BitLocker este dezactivat. Pe o unitate amovibila,
orice utilizator poate activa sau dezactiva BitLocker in orice moment,
deschizand Criptare unitate BitLocker in Panoul de control. Un
administrator poate activa sau dezactiva BitLocker pentru toate
unitatile.

Daca ati ales sa faceti backup cheii de recuperare in OneDrive, 0
puteti accesa sau sterge aici.

Inceputul paginii


http://go.microsoft.com/fwlink/p/?linkid=302199

Descoperire si instalare dispozitive

Windows dispune de mai multe caracteristici care va permit sa
descoperiti si configurati dispozitive pe PC, inclusiv caracteristici
pentru instalarea dispozitivelor, instalarea dispozitivelor mobile de
banda larga, descoperirea retelelor si asocierea dispozitivelor fara fir.

Instalare dispozitive
Ce face aceasta caracteristica

Atunci cand un nou dispozitiv este instalat pe PC-ul dvs., Windows
poate cdauta, descdrca si instala automat software-ul de driver al
dispozitivului. Windows poate de asemeni descarca informatii despre
dispozitiv, cum ar fi o descriere, imagine si sigla producatorului.
Unele dispozitive, inclusiv unele imprimante, camere web, dispozitive
de banda larga mobila si dispozitive portabile care se sincronizeaza
cu Windows, au o aplicatie pentru a activa complet experienta
utilizatorilor si functionalitatea dispozitivului. Daca producatorul
dispozitivului a furnizat o aplicatie pentru dispozitiv, Windows poate
descarca si instala acea aplicatie din Magazinul Windows daca
sunteti conectat la Magazin.

Informatii colectate, procesate sau transmise

Cand Windows cauta drivere, mai intai va verifica daca exista deja
un driver corespunzator pe PC. Daca nu exista, Windows va contacta
serviciul Windows Update online pentru a gasi si descarca drivere
pentru dispozitive. Pentru mai multe detalii despre informatiile
colectate de Windows Update si despre modul in care acestea sunt
utilizate, consultati Angajamentul de respectare a confidentialitatii
pentru serviciile de actualizare.

Pentru a recupera informatii despre dispozitivul dvs. si a determina
daca o aplicatie este disponibila pentru el, Windows trimite date
despre dispozitiv la Microsoft, inclusiv ID-ul de dispozitiv (de
exemplu, ID-ul hardware sau ID-ul de model al dispozitivului pe care
il utilizati), regiunea, limba si data la care informatiile de dispozitiv
au fost actualizate ultima datd. Daca sunt disponibile informatii sau o
aplicatie pentru dispozitiv, Windows va descarca si instala aceste
informatii sau aceasta aplicatie din Magazinul Windows. Aplicatia va
fi disponibila in contul dvs. de Magazin Windows in lista de aplicatii
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descarcate.
Utilizarea informatiilor

Informatiile trimise catre Microsoft sunt utilizate pentru a stabili si
descarca driverul adecvat pentru dispozitiv, informatii si aplicatii
pentru dispozitivul dvs. Microsoft nu utilizeaza informatiile pentru a
va identifica, contacta sau livra publicitate directionata.

Decizie si control

Dacad alegeti setdri rapide in timp ce configurati Windows, activati
descdrcarea automata si instalarea driverelor de dispozitiv, a
informatiilor despre dispozitive si a aplicatiilor de dispozitiv. Daca
alegeti sa particularizati setdrile, puteti controla descarcarea
automata si instalarea driverelor de dispozitiv selectand Obtineti
automat drivere, aplicatii si informatii pentru noile
dispozitive sub Help protect and update your PC. Dupa instalarea
Windows, puteti modifica aceste setdri in Panoul de control,
selectand Change device installation settings si apoi Nu, aleg eu ce
se face.

Puteti dezinstala o aplicatie de dispozitiv in orice moment fara a
dezinstala dispozitivul, desi este posibil sa aveti nevoie de aplicatie
pentru a utiliza unele caracteristici ale dispozitivului. Puteti reinstala
o aplicatie de dispozitiv dupa ce ati dezinstalat-o, mergand in
Magazin Windows la lista de aplicatii pe care le detineti.

Instalare dispozitiv de banda larga mobila
Ce face aceasta caracteristica

Daca PC-ul dvs. are hardware de banda larga mobila furnizat de
anumiti operatori mobili, Windows poate descarca si instala automat
o aplicatie care va permite sa va gestionati contul si planul de date
cu operatorul care a furnizat banda larga mobild a PC-ului dvs. Sunt
descarcate si informatii suplimentare de dispozitiv pentru a afisa
conexiunea dvs. de banda larga mobila in liste de retea.

Informatii colectate, procesate sau transmise

Pentru a stabili ce informatii de dispozitiv si ce aplicatii sa descarce,
Windows trimite o parte din identificatorii hardware ai dispozitivului
mobil de banda larga, permitandu-ne sa identificdm operatorul dvs.



mobil. Pentru a va proteja confidentialitatea, Windows nu trimite toti
identificatorii hardware ai dispozitivului mobil de banda larga catre
Microsoft.

Daca operatorul dvs. de telefonie mobila a furnizat o aplicatie pentru
Microsoft, Windows o descarca din Magazinul Windows si o
instaleaza. Atunci cand deschideti aplicatia dupa instalare, ea va
avea acces la componentele dvs. hardware de banda larga mobila,
inclusiv identificatorii hardware unici pe care operatorul de telefonie
mobild ii poate utiliza pentru identificarea contului.

Utilizarea informatiilor

Microsoft foloseste partea din identificatorul hardware al
dispozitivului mobil de banda larga pe care Windows ii trimite, pentru
a stabili furnizorul de servicii mobile a carui aplicatie se va instala pe
computer. Odata instalata, aplicatia poate utiliza ID-urile dvs.
hardware de banda larga mobild. De exemplu, aplicatia unui
operator de telefonie mobila poate utiliza acei identificatori pentru a
cauta informatii de cont si de plan online. Utilizarea acestor
informatii de catre aplicatie va fi supusa practicilor de
confidentialitate ale operatorului dvs. de telefonie mobila.

Decizie si control

Daca alegeti setdri rapide atunci cand configurati Windows pentru
prima datd, Windows va cduta si va descdrca in mod automat
aplicatii de la operatorul de telefonie mobild. Puteti activa si
dezactiva aceastd caracteristica in Panoul de control. Pentru mai
multe informatii, consultati sectiunea Instalare dispozitive de mai
sus.

Puteti dezinstala o aplicatie de la un operator de telefonie mobila in
orice moment fara a dezinstala componenta hardware de banda
larga mobila.

Descoperire retea
Ce face aceasta caracteristica

Atunci cand va conectati PC-ul la o retea mica privatd, ca aceea de
acasa, Windows poate descoperi automat alte PC-uri si dispozitive
partajate din retea si va poate face PC-ul vizibil pentru altele din
retea. Atunci cand sunt disponibile dispozitive partajate, Windows se



poate conecta automat la ele si le poate instala. Exemplele de
dispozitive partajate includ imprimante si extensii media, dar nu
dispozitive personale ca aparate foto si telefoane mobile.

Informatii colectate, procesate sau transmise

Atunci cand activati partajarea si conectarea la dispozitive, informatii
despre PC-ul dvs., ca numele si adresa lui de retea, pot fi difuzate in
reteaua locald pentru a permite altor PC-uri sa il descopere si sa se
conecteze la el.

Pentru a determina daca dispozitivele conectate la reteaua dvs.
trebuie instalate automat, unele informatii despre retea sunt
colectate si trimise la Microsoft. Aceste informatii includ numarul de
dispozitive din retea, tipul de retea (de exemplu, retea privata) si
tipurile si numele de model ale dispozitivelor din retea. Nu sunt
colectate informatii personale, ca numele retelei sau parola.

In functie de setarile dvs. de instalare dispozitiv, atunci cand
Windows instaleaza dispozitive partajate, Windows poate trimite
unele informatii la Microsoft si instala software de dispozitiv pe PC-ul
dvs. Pentru mai multe informatii, consultati sectiunea Instalare
dispozitiv.

Utilizarea informatiilor

Informatiile trimise la Microsoft despre reteaua dvs. sunt utilizate
pentru a determina care dispozitive din retea trebuie instalate
automat. Microsoft nu utilizeaza informatiile pentru a va identifica,
contacta sau livra publicitate directionata.

Decizie si control

Daca alegeti sa activati partajarea si conectarea la dispozitive atunci
cand va alaturati unei retele, descoperirea retelei este activata
pentru acea retea. Puteti modifica aceasta setare pentru reteaua
dvs. curenta facand clic pe tipul de retea listat sub numele retelei in
Centru de retea si partajare.

Puteti alege daca sa activati descoperirea retelei sau sa activati
instalarea automata a dispozitivelor conectate la retea selectand
Modificare setari de partajare complexe in Centru de retea si
partajare.



Asociere dispozitive wireless
Ce face aceasta caracteristica

Windows va permite sa va asociati PC-ul cu dispozitive wireless care
utilizeaza Bluetooth sau Wi—Fi Direct. Wi—Fi Direct este o tehnologie
wireless care permite dispozitivelor sa comunice direct unul cu altul,
fara a fi nevoie de a se conecta la o retea Wi—Fi.

Informatii colectate, procesate sau transmise

Atunci cand selectati Permiteti dispozitivelor Bluetooth sa
gaseasca acest PC in Setari Bluetooth, Windows difuzeaza
numele PC-ului dvs. prin Bluetooth pentru a permite dispozitivelor cu
Bluetooth activat sa va detecteze si sa va identifice PC-ul.

Atunci cand selectati Adaugati un dispozitiv in Dispozitive in
Setari PC, Windows difuzeaza numele PC-ului dvs. prin Wi-Fi pentru
a permite dispozitivelor cu Wi-Fi activat sa va detecteze si sa va
identifice PC-ul. Atunci cand inchideti Adaugati un dispozitiv,
Windows opreste difuzarea numelui PC-ului dvs. prin Wi—Fi.

In functie de setarile dvs. de instalare dispozitiv, atunci cand
Windows se asociaza cu dispozitive wireless, Windows poate trimite
unele informatii la Microsoft si instala software de dispozitiv pe PC-ul
dvs. Pentru mai multe informatii, consultati sectiunea Instalarea
dispozitivelor de mai sus.

Utilizarea informatiilor

Windows difuzeaza numele PC-ului dvs. pentru a permite altor
dispozitive sa identifice si sa se conecteze la PC-ul dvs. Numele PC-
ului dvs. nu este trimis la Microsoft.

Decizie si control

Pentru a modifica daca Windows difuzeaza numele PC-ului dvs.
utilizand Bluetooth, apdsati si mentineti sau faceti clic dreapta pe PC-
ul dvs. in Dispozitive si imprimante in Panoul de control, selectati
Setari Bluetooth, apoi selectati Permiteti dispozitivelor
Bluetooth sa gaseasca acest PC. Daca nu doriti ca Windows sa
difuzeze numele PC-ului dvs. prin Wi—Fi in timp ce adauga
dispozitive, dezactivati temporar Wi—Fi in Wireless in Setari PC
inainte de a adduga un dispozitiv.



Inceputul paginii

DirectAccess

Ce face aceasta caracteristica

DirectAccess permite PC-ului dvs. sa se conecteze usor, de la
distantd la reteaua de la locul dvs. de munca atunci cand PC-ul este
conectat la internet, indiferent de locatia dvs.

Informatii colectate, procesate sau transmise

De fiecare data cand porniti PC-ul, DirectAccess va incerca sa se
conecteze la reteaua de la locul dvs. de munca, fie ca sunteti la locul
de munca sau nu. Odata conectat, PC-ul va descarca politica locului
de munca si veti putea accesa resurse configurate in reteaua de la
locul de munca. Administratorul de la locul de munca poate profita
de conectivitatea DirectAccess pentru a va gestiona si monitoriza de
la distanta PC-ul, inclusiv site-urile web pe care le vizitati chiar si
atunci cand nu sunteti la locul de munca.

DirectAccess nu trimite informatii la Microsoft.
Utilizarea informatiilor

Politicile companiei dvs. determina felul cum sunt utilizate
informatiile colectate de administratorul de la locul dvs. de munca.

Decizie si control

DirectAccess trebuie configurat de administratorul de la locul dvs. de
munca utilizand Politica de grup. In timp ce administratorul dvs. va
poate permite sa dezactivati temporar unele elemente DirectAccess,
doar administratorul de la locul de munca poate opri Windows de la
conectarea la locul dvs. de munca in scopuri de management. Daca
dvs. sau administratorul de la locul dvs. de munca eliminati PC-ul
dvs. din domeniul locului de muncd, DirectAccess nu se va mai putea
conecta.

Inceputul paginii

Actualizare dinamica

Ce face aceasta caracteristica



Actualizare dinamica permite Windows sa efectueze o verificare
unica prin Windows Update pentru a obtine cele mai recente
actualizari pentru PC-ul dvs. in timp ce Windows este instalat. Daca
se gasesc actualizari, Actualizarea dinamica le va descarca si le va
instala automat, astfel incat PC-ul dvs. va fi la zi la prima conectare
sau utilizare.

Informatii colectate, procesate sau transmise

Pentru a instala drivere compatibile, Actualizare dinamica trimite
informatii despre hardware-ul PC-ului dvs. catre Microsoft. Printre
tipurile de actualizari pe care Actualizarea dinamica le poate
descarca pe PC-ul dvs. se afla:

e Actualizari de instalare. Actualizari software importante
pentru fisiere de instalare, pentru a asigura o instalare reusita.

e Actualizari la pachete de drivere. Actualizari importante de
driver pentru versiunea de Windows pe care o instalati.

Utilizarea informatiilor

Actualizare dinamica raporteaza informatii despre hardware-ul PC-
ului dvs. la Microsoft pentru a identifica driverele corecte pentru
sistemul dvs. Pentru mai multe informatii despre felul cum sunt
utilizate informatiile colectate de Actualizare dinamica, consultati
Angajamentul de respectare a confidentialitatii pentru serviciile de
actualizare.

Decizie si control

Atunci cand incepeti sd instalati Windows, veti fi intrebat daca doriti
sa treceti online pentru a instala actualizarile.
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Centru de accesibilitate

Ce face aceasta caracteristica

Centrul de accesibilitate va permite sa activati optiunile si setarile de
accesibilitate pentru a interactiona mai usor cu PC-ul.

Informatii colectate, procesate sau transmise
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Daca utilizati aceasta caracteristica, vi se va solicita sa selectati
afirmatiile potrivite.

Aceste afirmatii includ:

e Imaginile si textul de la TV sunt dificil de vazut.

¢ Conditiile de iluminare fac vizualizarea imaginilor pe monitorul
meu dificila.

e Nu utilizez o tastatura.

e Sunt nevazator.

e Sunt surd.

o Am dificultdti de vorbire.

Aceste informatii sunt stocate intr-un format care nu poate fi citit de
oameni si stocate local pe PC-ul dvs.

Utilizarea informatiilor

Un set de recomandari de configurare va este furnizat pe baza
afirmatiilor pe care le alegeti. Aceste informatii nu sunt trimise la
Microsoft si nu sunt disponibile altor utilizatori cu exceptia dvs. si a
administratorilor PC-ului dvs.

Decizie si control

Puteti alege ce afirmatii doriti sa selectati mergand la Accesibilitate in
Panoul de control. Va puteti modifica alegerile in orice moment.
Puteti alege si recomandarile pe care doriti sa le configurati pe PC-ul
dvs.

Inceputul paginii

Vizualizator evenimente

Ce face aceasta caracteristica

Utilizatorii de PC, in special administratorii, pot utiliza Vizualizatorul
de evenimente pentru a vizualiza si a gestiona jurnale de
evenimente. Jurnalele de evenimente contin informatii despre
evenimente de securitate, hardware si software de pe PC-ul dvs.



Puteti obtine informatii si de la Microsoft despre evenimentele din
jurnalele de evenimente, facand clic pe Ajutor online jurnal de
evenimente.

Informatii colectate, procesate sau transmise

Jurnalele de evenimente contin informatii despre evenimente
generate de toti utilizatorii si aplicatiile de pe PC. In mod implicit, toti
utilizatorii pot vizualiza intrarile din jurnalele de evenimente; totusi,
administratorii pot restrictiona accesul la jurnalele de evenimente.
Puteti accesa jurnalele de evenimente pentru PC-ul dvs. deschizand
Vizualizatorul de evenimente. Pentru a afla cum sa deschideti
Vizualizatorul de evenimente, consultati Ajutor si AsistentaWindows.

Daca utilizati Ajutor online jurnal de evenimente pentru a gasi mai
multe informatii referitoare la un anumit eveniment, aceste informatii
sunt trimise catre Microsoft.

Utilizarea informatiilor

Cand utilizati Ajutor online jurnal de evenimente pentru a gasi
informatii referitoare la un eveniment, datele despre eveniment din
PC-ul dvs. sunt utilizate pentru a gasi informatii suplimentare despre
eveniment si pentru a va furniza aceste informatii. Pentru
evenimente Microsoft, detaliile despre eveniment vor fi trimise la
Microsoft. Microsoft nu utilizeaza informatiile pentru a va identifica,
contacta sau livra publicitate directionata. Pentru evenimente
asociate cu aplicatiile terte, informatiile vor fi trimise la locatia
specificata de editorul sau producatorul tert. Daca trimiteti informatii
despre evenimente catre editori sau producatori terti, utilizarea
informatiilor va fi supusa practicilor de confidentialitate ale fiecarei
organizatii.

Decizie si control

Administratorii pot alege sa restrictioneze accesul la jurnale
Vizualizator de evenimente. Utilizatorii care au acces complet pentru
a vizualiza jurnale vizualizator de evenimente le pot sterge. Daca nu
ati consimtit anterior sa trimiteti automat informatiile despre
eveniment atunci cand faceti clic pe Ajutor online jurnal de
evenimente, vi se solicita sa confirmati faptul ca informatiile
prezentate dvs. pot fi trimise pe internet. Nu vor fi trimise informatii



despre jurnale de evenimente pe internet decat daca consimtiti sa le
trimiteti. Administratorii pot utiliza Politica de grup pentru a selecta
sau modifica site-ul catre care sunt trimise informatiile despre
evenimente.
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Siguranta familiei
Ce face aceasta caracteristica

Siguranta familiei ajutd parintii sa-si protejeze copiii cand acestia din
urma utilizeaza un PC. Parintii pot controla ce aplicatii, jocuri si site-
uri web pot accesa copiii lor. De asemenea, parintii pot seta limite de
timp si pot primi periodic rapoarte de activitate, prin e-mail. Parintii
pot gestiona restrictiile si pot vizualiza local rapoarte de activitate, pe
PC sau online, utilizand site-ul web Microsoft Siguranta familiei.

Informatii colectate, procesate sau transmise

Setarile Siguranta familiei si rapoartele privind activitatea copiilor
sunt stocate in PC-ul dvs. Rapoartele de activitate pot include
informatii despre timpul petrecut la computer, timpul petrecut
utilizand anumite aplicatii si jocuri, precum si site-urile web vizitate
(inclusiv incercarile de a accesa site-urile web blocate).
Administratorii computerului pot modifica setarile si pot vizualiza
raportul de activitate.

Daca pentru un cont de copil este activata administrarea online,
parintii vor putea vizualiza raportul de activitate al copilului si pot
modifica setarile prin intermediul site-ului web Microsoft Siguranta
familiei. Un pdrinte poate da permisiunea altor persoane sa
vizualizeze rapoartele de activitate si sa modifice setarile, addugand
persoanele respective ca parinti pe site-ul web Microsoft Siguranta
familiei. Daca parintele care configureaza Siguranta familiei este
conectat la Windows cu un cont Microsoft, caracteristica de
administrare online este activata automat.

Cand Siguranta familiei este configurata pentru un cont de copil cu
caracteristica de administrare online activata, rapoarte saptdamanale
cu privire la activitatea copilului respectiv vor fi trimise automat catre
parinte.



Utilizarea informatiilor

Windows si site-ul web Microsoft Siguranta familiei utilizeaza
informatiile colectate pentru a oferi caracteristica Siguranta familiei.
Microsoft poate analiza informatiile jurnalelor de activitate ca set,
pentru a optimiza calitatea datelor, insa noi nu utilizam aceste
informatii pentru a identifica, contacta sau oferi publicitate
directionata catre utilizatori.

Decizie si control

Caracteristica Siguranta familiei este dezactivata in mod implicit.
Puteti accesa caracteristica Siguranta familiei deschizand Siguranta
familiei in Panoul de control. Numai administratorii pot activa
caracteristica Siguranta familiei si numai utilizatorii fara privilegii
administrative pot fi monitorizati sau restrictionati. Copii pot vizualiza
setdrile, insa nu le pot modifica. Daca Siguranta familiei este
activat[, copilul va primi o notificare ca Siguranta familiei
monitorizeaza contul acestuia de fiecare data cand se conecteaza la
Windows. Daca indicati faptul ca un cont este asociat unui copil in
procesul de creare a contului, puteti alege sa activati caracteristica
Siguranta familiei pentru contul respectiv.

Daca administratorul care configureaza contul unui copil este
conectat la Windows cu un cont Microsoft, administrarea online este
activata automat, iar rapoartele cu privire la activitatea copilului vor
fi trimise saptdamanal. Conturile de parinti pot fi addugate sau
eliminate pe site-ul web Microsoft Siguranta familiei. Orice persoana
addugata ca parinte pe site-ul web poate vizualiza raportul de
activitate al unui copil si poate modifica setarile pentru Siguranta
familiei pentru copilul respectiv, chiar daca parintele respectiv nu
este administrator al PC-ului folosit de copil.

Pentru a utiliza corect caracteristica Siguranta familiei, doar parintii
ar trebui sa fie administratorii PC-ului si nu trebuie acordate privilegii
administrative copiilor. Retineti ca utilizarea acestei caracteristici
pentru a monitoriza alti utilizatori (cum sunt adultii) poate reprezenta
o incdlcare a legislatiei in vigoare.

Inceputul paginii



Fax

Ce face aceasta caracteristica

Caracteristica fax va permite sa creati si sa salvati pagini de coperta
fax si sa trimiteti si sa primiti faxuri utilizand PC-ul si un modem de
fax extern sau inclus sau un server de fax.

Informatii colectate, procesate sau transmise

Informatiile colectate includ orice informatii personale introduse pe o
pagina de coperta fax, la fel si identificatori continuti in protocoalele
standard de fax din industrie, ca ID abonat emitator (TSID -
Transmitting Subscriber ID) si ID abonat apelat (CSID - Call
Subscriber ID). In mod implicit, Windows utilizeaz ,Fax” ca valoare
pentru fiecare identificator.

Utilizarea informatiilor

Informatiile introduse in caseta de dialog a emitatorului sunt
prezentate pe pagina de coperta fax. Identificatori ca TSID si CSID
pot contine text arbitrar si sunt utilizati in general de catre PC-ul sau
aparatul de fax destinatar pentru a identifica emitatorul. Nu sunt
trimise informatii catre Microsoft.

Decizie si control

Accesul la fax este determinat de privilegiile de cont de utilizator de
pe PC. Daca un administrator de fax nu modifica setdrile de acces,
toti utilizatorii pot trimite si primi faxuri. In mod implicit, toti
utilizatorii pot vizualiza documentele pe care le trimit si orice fax
primit pe PC. Administratorii pot vedea toate documentele trimise
sau primite prin fax si pot configura setarile de fax, inclusiv
persoanele care au permisiuni de a vizualiza sau de a gestiona faxuri
si valorile TSID si CSID.

Inceputul paginii

Personalizarea scrierii de mana: invatarea automata

Ce face aceasta caracteristica

Invitarea automatd este un instrument de personalizare a
recunoasterii scrierii de mana care este disponibila pe PC-uri cu



creion pentru tableta sau tactile. Aceasta caracteristica colecteaza
date despre cuvintele pe care le utilizati si despre modul in care le
scrieti. Aceasta ajutd software-ul de recunoastere a scrierii de mana
sa recunoasca si sa imbunatateasca interpretarea stilului dvs. de
scriere de mana si a vocabularului si imbunatateste corectarea
automata si sugestiile de text pentru limbile care nu au editor
metoda de intrare (IMEs - input method editors).

Informatii colectate, procesate sau transmise

Informatiile colectate prin invdtare automata sunt stocate in profilul
de utilizator pentru fiecare utilizator de pe PC. Datele sunt stocate
intr-un format brevetat care nu poate fi citit utilizand o aplicatie de
vizualizare text (de exemplu Notepad sau Wordpad) si nu sunt
disponibile pentru alti utilizatori cu exceptia dvs. si a administratorilor
PC-ului dvs.

Informatiile colectate includ:

e Text din mesaje pe care le compuneti si intrari de calendar pe
care le creati utilizand aplicatii de e-mail (de exemplu, Office
Outlook sau Windows Live Mail), inclusiv mesaje pe care le-ati
trimis deja.

e Text scris in Panoul de intrare.

e Text recunoscut din texte scrise in panoul de intrare sau
tastate pe tastaturi vizuale.

e Caractere alternative selectate pentru a corecta textul
recunoscut.

Utilizarea informatiilor

Informatiile colectate sunt utilizate pentru a imbunatati
recunoasterea scrierii de mana prin crearea unei versiuni a software-
ului de recunoastere care este personalizata pentru propriul dvs. stil
si vocabular si pentru a permite corectarea automata si sugestiile de
text pe masura ce tastati pe tastaturi vizuale.

Esantioanele de text sunt utilizate pentru a crea un dictionar extins.
Esantioanele de text sunt utilizate pentru a imbunatati recunoasterea
caracterelor pentru fiecare utilizator al unui PC. Nu sunt trimise



informatii catre Microsoft.
Decizie si control

Invétarea automatd este activatd in mod implicit. Aveti posibilitatea
sa activati sau sa dezactivati invatarea automata mergand la Setari
avansate in Limbi, in Panoul de control. Atunci cand dezactivati
invatarea automatad, toate datele care au fost colectate si stocate de
invatarea automata sunt sterse.

Inceputul paginii

Grup de domiciliu

Ce face aceasta caracteristica

Windows va permite sa conectati cu usurinta PC-uri care ruleaza in
reteaua dvs. de domiciliu pentru a putea partaja imagini, muzica,
videoclipuri, documente si dispozitive. De asemenea, permite PC-
urilor sa transmita continut media in flux catre dispozitive din
reteaua dvs. de domiciliu, ca o extensie media. Aceste PC-uri si
dispozitive reprezinta grupul dvs. de domiciliu. Aveti posibilitatea sa
contribuiti la protejarea grupului de domiciliu printr-o parola si puteti
alege ce doriti sa modificati.

Informatii colectate, procesate sau transmise

Puteti accesa propriile dvs. fisiere, cum ar fi imagini, videoclipuri,
muzica si documente, de la orice PC din grupul de domiciliu. Atunci
cand va aldturati unui grup de domiciliu, informatiile de cont (inclusiv
adresa de e-mail, imaginea si numele de afisaj) pentru toate
conturile Microsoft de pe PC-ul dvs. vor fi partajate cu alti utilizatori
din grupul de domiciliu pentru a permite partajarea cu acei

utilizatori.

Utilizarea informatiilor

Informatiile colectate permit PC-urilor din grupul dvs. de domiciliu sa
inteleagd cu cine sa partajeze continut si cum sa-I prezinte. Nu sunt
trimise informatii cdtre Microsoft.

Decizie si control

Aveti posibilitatea de a adauga sau de a elimina PC-uri din grupul



dvs. de domiciliu si de a decide ce se partajeaza cu alti membri ai
grupului de domiciliu. Puteti crea un grup de domiciliu si gestiona
setdrile sale mergand la Grup de domiciliu in Setari PC.

Inceputul paginii

Editor metoda de intrare (IME - Input Method Editor)

Editorii de metoda de intrare (IME) Microsoft sunt utilizati cu limbi
est-asiatice pentru a converti intrarile de la tastatura in ideograme.
Aceasta sectiune acopera mai multe caracteristici, inclusiv
autoreglarea si predictia IME, raportarea erorilor de conversie IME si
inregistrarea cuvintelor IME.

Autoreglare si predictie IME

Ce face aceasta caracteristica

In functie de IME folosit si de setarile dvs., caracteristicile de
autoreglare si sugestii de text ale IME pot inregistra cuvinte sau
secvente de cuvinte pentru a imbunatati selectia ideogramelor
afisate.

Informatii colectate, procesate sau transmise

Caracteristicile de autoreglare IME (invadtare automata) si sugestii de
text inregistreaza un cuvant sau o secventa de cuvinte si frecventa
cu care le utilizati. Informatiile de autoreglare (cu exceptia
secventelor de caractere de tip cifrd/simbol) sunt stocate in fisiere
pentru fiecare utilizator de pe un PC.

Utilizarea informatiilor

Datele de invatare automata si sugestii de text sunt utilizate de IME
pe PC-ul dvs. pentru a imbunatati selectia ideogramelor afisate
atunci cand utilizati IME. Daca alegeti sa trimiteti aceste date la
Microsoft, ele sunt utilizate pentru a imbunatati IME si produsele si
serviciile asociate.

Decizie si control

Cu exceptia IME pentru chineza simplificata (in care caracteristica de
predictie este dezactivata in mod implicit), caracteristicile de invatare
automata si sugestii de text sunt activate in mod implicit in IME-urile



care le suporta. Datele colectate nu sunt trimise automat la
Microsoft. Puteti alege daca sa trimiteti sau colectati aceste date in
Limba, in Panoul de control.

Raportarea erorilor de conversie IME
Ce face aceasta caracteristica

Dacad apar erori in prezentarea ideogramelor sau in convertirea
intrarilor de la tastatura in ideograme, aceasta caracteristica poate
colecta informatii despre erori, care pot ajuta Microsoft sa-si
imbunatadteasca produsele si serviciile.

Informatii colectate, procesate sau transmise

Raportarea erorilor de conversie IME colecteaza informatii despre
erori de conversie IME, cum ar fi textul introdus de dvs., rezultatul
primei conversii sau predictii, sirul pe care I|-ati ales in schimb,
informatii despre IME utilizat si informatii despre modul cum il
utilizati. In plus, dacd utilizati IME japonez, puteti alege s includeti
informatii de invatare automata in rapoartele despre erori de
conversie.

Utilizarea informatiilor

Microsoft utilizeaza informatiile pentru a ne imbunatati programele si
serviciile. Microsoft nu utilizeaza informatiile pentru a va identifica,
contacta sau livra publicitate directionata.

Decizie si control

Dupa ce sunt stocate un anumit numar de erori de conversie,
instrumentul de raportare a erorilor de conversie va intreba daca
doriti sa trimiteti un raport despre erori de conversie. De asemeni,
puteti alege oricand sa trimiteti un raport despre erori de conversie
din instrumentul de raportare a erorilor de conversie IME. Puteti
vizualiza informatiile continute in fiecare raport inainte de a alege sd
il trimiteti. Puteti activa si trimiterea automatd a rapoartelor despre
erori de conversie in Setdri IME.

Inregistrare cuvant IME
Ce face aceasta caracteristica

In functie de IME utilizat, este posibil sd puteti utiliza inregistrarea
cuvintelor pentru a raporta cuvinte nesuportate (cuvinte care pot sa



nu fie convertite corect in ideograme din intrarile de la tastatura).
Informatii colectate, procesate sau transmise

Rapoartele de inregistrare pot include informatiile pe care le furnizati
in caseta de dialog Addugare cuvant despre cuvintele raportate si
numarul versiunii de software pentru un IME. Aceste rapoarte pot
include informatii personale, de exemplu, daca addugati nume
personale utilizand inregistrarea cuvintelor. Aveti posibilitatea de a
revizui datele trimise cu fiecare raport inainte de a alege sa-
trimiteti.

Utilizarea informatiilor

Microsoft utilizeaza informatiile pentru a ne imbunatati programele si
serviciile. Microsoft nu utilizeaza informatiile pentru a va identifica,
contacta sau livra publicitate directionata.

Decizie si control

De fiecare data cand creati un raport de inregistrare cuvinte, sunteti
intrebat daca doriti sa trimiteti acest raport la Microsoft. Puteti
vizualiza informatiile continute in raport inainte de a alege daca sa fl
trimiteti.

Inceputul paginii

Programul de imbunatatire a instalarii

Ce face aceasta caracteristica

Aceastd caracteristica trimite un singur raport la Microsoft continand
informatii de baza despre PC-ul dvs. si modul cum ati instalat
Windows 8. Microsoft utilizeazd aceste informatii pentru a imbunatati
experienta de instalare si a crea solutii la probleme comune de
instalare.

Informatii colectate, procesate sau transmise

Raportul include, in general, informatii despre experienta de
instalare, precum data instaldrii, durata pana la finalizarea fiecarei
faze a instalarii, daca instalarea a fost un upgrade sau o instalare
noua a produsului, detalii despre versiune, limba sistemului de
operare, tipul de suport, configuratia PC-ului, starile de reusita sau



de esec, impreuna cu toate codurile de eroare.

Daca alegeti sa participati la Programul de imbunatatire a instalarii,
raportul este trimis la Microsoft atunci cand sunteti conectat la
internet. Programul de imbunatatire a instaldrii genereaza un numar
aleator numit identificator global unic (GUID) care este trimis la
Microsoft cu raportul. Identificatorul GUID ne permite sa determindm
ce date sunt trimise de la un anumit computer in timp. GUID nu
contine informatii personale si nu este utilizat pentru a va identifica.

Utilizarea informatiilor

Microsoft si partenerii nostri utilizeaza raportul pentru a ne
imbunatati produsele si serviciile. Utilizam GUID pentru a corela
aceste date cu datele corelate de Programul de imbunatatire a
experientei clientilor Windows (CEIP - Customer Experience
Improvement Program), un program la care puteti alege sa
participati atunci cand utilizati Windows 8.

Decizie si control

Puteti alege sa participati la acest program atunci cand instalati
Windows 8 selectand Doresc sa particip la perfectionarea
instalarii Windows .

Pentru mai multe informatii, consultati sectiunea CEIP Windows.

Inceputul paginii

Imprimare internet

Ce face aceasta caracteristica
Imprimarea internet va permite sa imprimati pe internet.
Informatii colectate, procesate sau transmise

Atunci cand imprimati utilizdnd aceasta caracteristica, trebuie mai
intai sa va conectati si sa va autentificati la un server de imprimare
internet. Informatiile pe care va trebui sa le trimiteti la serverul de
imprimare variaza in functie de nivelul de securitate pe care il
suporta serverul de imprimare (de exemplu, este posibil sa vi se
ceara sa furnizati un nume de utilizator si o parola). Dupa ce v-ati
conectat, vi se prezinta o lista de imprimante compatibile. Daca PC-



ul dvs. nu are un driver de imprimare pentru imprimanta selectata
de dvs., puteti alege sa descarcati un driver de pe serverul de
imprimare. Deoarece activitatile de imprimare nu sunt criptate, poate
fi posibil pentru altii sa vada continutul trimis.

Utilizarea informatiilor

Informatiile colectate va permit sa imprimati utilizand imprimante la
distanta. Daca alegeti sa utilizati un server de imprimare gazduit de
Microsoft, nu vom utiliza informatiile furnizate pentru a va identifica,
contacta sau livra publicitate directionata. Daca trimiteti informatii
catre servere de imprimare de la terti, utilizarea informatiilor va fi
supusa practicilor de confidentialitate ale tertului.

Decizie si control

Puteti activa sau dezactiva imprimarea pe internet deschizand
Programe si caracteristici in Panoul de control, apoi selectand
Activati sau dezactivati caracteristici Windows.

Inceputul paginii

Preferinte de limba

Ce face aceasta caracteristica

Puteti adauga limbile pe care preferati sa le utilizati in lista dvs. de
limbi in Windows 8. Aplicatiile si site-urile web apar in prima limba
disponibila din acea lista.

Informatii colectate, procesate sau transmise

Atunci cand vizitati site-uri web sau instalati aplicatii pe PC-ul dvs.,
lista dvs. de limbi preferate este trimisa la site-urile web pe care le
vizitati si este disponibila pentru aplicatiile pe care le utilizati, pentru
ca ele sa poata furniza continut in limbile dvs. preferate.

Utilizarea informatiilor

Lista dvs. de limbi preferate este utilizata de catre site-urile web si
aplicatiile Microsoft pentru a va furniza continut in limbile preferate
de dvs. Microsoft nu utilizeaza informatii de limba pentru a va
identifica sau contacta. Informatiile de limba trimise sau utilizate de
site-uri web si aplicatii terte sunt supuse practicilor de



confidentialitate ale distribuitorului tert de aplicatii sau de site-uri
web.

Decizie si control

Lista dvs. de limbi preferate este disponibila aplicatiilor pe care le
instalati si site-urilor web pe care le vizitati. Puteti addauga si elimina
limbi din aceasta listd in Preferinte lingvistice in Panoul de control.
Daca nu aveti limbi in aceastd limbd, limba pe care o alegeti pe fila
Formate in Regiune, in Panou de control va fi trimisa la site-urile
web pe care le vizitati.

Inceputul paginii

Servicii de locatie

Pe PC-urile care ruleaza Windows, ,servicii de locatie” se refera la
produsele software Windows serviciile online Microsoft care sunt
utilizate pentru a determina locatia fizica aproximativa a PC-ului dvs.,
care este furnizata aplicatiilor sau site-urilor web carora le permiteti
sa o0 acceseze. Platforma Windows Location obtine locatii de la
componente hardware dedicate, ca un senzor GPS din PC-ul dvs. sau
prin software ca Furnizorul de locatie Windows.

Platforma Windows Location
Ce face aceasta caracteristica

Daca alegeti sa activati platforma Windows Location, aplicatiile pe
care le instalati din Magazinul Windows vor putea solicita
permisiunea de a accesa locatia PC-ului dvs. In functie de
configuratia sistemului dvs., platforma poate determina locatia dvs.
utilizand hardware, cum ar fi un senzor GPS, sau software, cum ar fi
Furnizorul de informatii despre locatie Windows.

Platforma nu impiedica aplicatiile sa acceseze locatia PC-ului dvs.
prin alte metode. De exemplu, puteti instala dispozitive (ca un
receptor GPS) care pot trimite informatii despre locatie direct catre o
aplicatie si pot ocoli platforma in intregime. Indiferent de setdrile
dvs. pentru platforma Windows Location, serviciile online pot utiliza
adresa IP a PC-ului dvs. pentru a determina locatia sa aproximativa,
de obicei localitatea unde se afla PC-ul dvs.



Informatii colectate, procesate sau transmise

Platforma Windows Location insdsi nu transmite informatii de la PC-
ul dvs., dar furnizorii individuali de informatii despre locatie, ca
Furnizorul de informatii despre locatie Windows pot face aceasta
atunci cand utilizati aplicatii care detecteaza locatia. Aplicatiile care
sunt autorizate sa utilizeze platforma pentru a determina locatia PC-
ului dvs. ar putea de asemenea transmite sau stoca acea informatie.

Utilizarea informatiilor

Daca activati Platforma Windows Location, aplicatiile vor putea
accesa locatia dvs. si o vor putea utiliza pentru a va oferi continut
personalizat. Daca utilizati o aplicatie terta sau un furnizor de
informatii despre locatie de la terti, utilizarea locatiei PC-ului dvs. se
va face conform practicilor de confidentialitate ale respectivei parti
terte. Inainte de a descérca o aplicatie din Magazinul Windows, veti
putea vedea daca aplicatia depisteaza locatia in descrierea aplicatiei.

Decizie si control

Daca alegeti setdri rapide in timpul instalarii Windows, activati
platforma Windows Location. Daca alegeti sa particularizati setarile,
puteti controla platforma Windows Location selectand Activati
platforma Windows Location pentru ca aplicatiile sa solicite
locatia utilizatorilor sub Partajati informatii cu aplicatiile.
Prima data cand fiecare aplicatie din Magazin cere locatia PC-ului
dvs., Windows va intreba daca doriti sd permiteti acest lucru. Puteti
controla dacd aplicatiile pot solicita informatii despre locatia dvs. in
Confidentialitate din setdrile PC si puteti controla daca o anumita
aplicatie din Magazin poate utiliza locatie dvs. in Permisiuni din
butonul de setari al aplicatiei.

Daca utilizati o aplicatie desktop care foloseste platforma Windows
Location, aceasta ar trebui sa va ceara permisiunea de a utiliza
locatia PC-ului, iar cand acceseaza locatia PC-ului, in zona de
notificare apare o pictograma care va avertizeaza ca locatia PC-ului
dvs. a fost accesata. Fiecare utilizator poate controla setarile de
locatie proprii pentru aplicatii in sectiunea Confidentialitate, in Setari
PC. In plus, administratorii pot alege sa dezactiveze platforma
Windows Location pentru toti utilizatorii in Locatie, in Panoul de
control.



Furnizor de informatii despre locatie Windows
Ce face aceasta caracteristica

Furnizorul de informatii despre locatie Windows se conecteaza la
serviciul online Microsoft Location, care incearca sa determine locatia
aproximativa a PC-ului dvs. pe baza informatiilor wireless de retea
sau a adresei IP a PC-ului dvs.

Informatii colectate, procesate sau transmise

Atunci cand o aplicatie pe care ati autorizat-o sa va primeasca locatia
va solicita locatia, platforma Windows Location va cere tuturor
furnizorilor de informatii despre locatie instalati (inclusiv Furnizorului
de informatii despre locatie Windows) sa determine locatia dvs.
curentd. Furnizorul de informatii despre locatie Windows va verifica
mai intai daca are o lista de puncte de acces Wi-Fi stocate de la o
solicitare anterioara de catre o aplicatie care determina locatia. Daca
nu exista deja o lista de puncte de acces Wi-Fi apropiate, sau daca
lista este invechitd, atunci furnizorul trimite informatii despre
punctele de acces Wi-Fi apropiate si informatii GPS (daca sunt
disponibile) catre serviciul Microsoft Location. Serviciul va returna
locatia aproximativa a PC-ului dvs. catre furnizorul de informatii
despre locatie Windows, care transmite locatia catre platforma
Windows Location, care la randul sau o furnizeaza aplicatiei care a
solicitat locatia PC-ului dvs. Furnizorul de informatii despre locatie
Windows poate totodatd sa actualizeze lista sa stocata de puncte de
acces Wi-Fi. Furnizorul de informatii despre locatie Windows mentine
aceasta lista astfel incat sa poata determina locatia aproximativa a
PC-ului dvs. fara sa se conecteze la internet de fiecare data. Lista de
puncte de acces este criptata atunci cand este stocata pe disc,
pentru ca aplicatiile sa nu o poata accesa direct.

Informatiile trimise despre puncte de acces Wi-Fi apropiate includ
BSSID (adresa MAC a punctului de acces Wi-Fi) si puterea
semnalului. Informatiile GPS includ latitudinea observata,
longitudinea, directia, viteza si altitudinea. Pentru a va proteja
confidentialitatea, furnizorul de informatii despre locatie Windows nu
trimite informatii pentru a va identifica PC-ul, cu exceptia
informatiilor standard despre computer trimise cu toate conexiunile
la internet. Pentru a proteja confidentialitatea proprietarilor de retele



Wi—Fi, Windows nu trimite SSID-uri (nume de puncte de acces Wi—
Fi) sau informatii despre retele Wi—Fi ascunse. in scopuri de
securitate si de confidentialitate, informatiile trimise despre retele
Wi-Fi sunt trimise criptate prin SSL.

Utilizarea informatiilor

Informatiile sunt utilizate de Furnizorul de informatii despre locatie
Windows pentru a oferi platformei Windows Location locatia
aproximativa a PC-ului dvs. atunci cand o aplicatie autorizatad o
solicita.

Daca alegeti sa imbunatatiti serviciul Microsoft Location, informatiile
GPS si despre retele Wi-Fi trimise catre Microsoft sunt utilizate
pentru a imbunatati serviciile de locatie Microsoft, ceea ce
imbunadtateste serviciile de locatie oferite aplicatiilor dvs. Microsoft
nu stocheaza niciun fel de date colectate de la acest serviciu care ar
putea fi utilizate pentru a va identifica, contacta, trimite publicitate
directionata sau pentru a va urmari sau a crea un istoric al locatiei
PC-ului dvs.

Decizie si control

Furnizorul de informatii despre locatie Windows este utilizat doar
daca o aplicatie autorizata a solicitat locatia PC-ului dvs. Pentru mai
multe informatii despre cum sa controlati daca aplicatiile pot solicita
locatia dvs., consultati sectiunea Platforma Windows Location. Daca
autorizati aplicatii sa solicite locatia PC-ului dvs., lista memorata in
cache a locatiilor punctelor de acces Wi-Fi din apropiere care este
criptata si stocata de Furnizorul de informatii despre locatie Windows
va fi stearsa si inlocuita periodic.

Daca alegeti setari rapide in timp ce configurati Windows, alegeti sa
ajutati la imbunatatirea serviciului Microsoft Location. Daca alegeti sa
particularizati setarile, puteti controla daca sa contribuiti la
imbunatatirea serviciului Microsoft Location selectand Contribuiti la
imbunatatirea serviciilor Microsoft prin trimiterea unor date
de locatie atunci cand utilizati aplicatii care detecteaza
locatia sub Trimiteti informatii la Microsoft pentru a ne ajuta
sa imbunatatim Windows si aplicatiile. Dupa instalarea
Windows, puteti schimba aceasta setare in Setari locatie, in Panoul
de control. Daca alegeti sa nu ajutati la imbunatatirea serviciului,



veti putea totusi sa utilizati Furnizorul de informatii despre locatie
Windows pentru a determina locatia aproximativa a PC-ului dvs.

Puteti activa si dezactiva Furnizorul de informatii despre locatie
Windows, deschizand Activati sau dezactivati caracteristici
Windows in Panoul de control. Daca dezactivati Furnizorul de
informatii despre locatie Windows, puteti totusi utiliza alti furnizori
de informatii despre locatie (cum ar fi GPS) cu platforma Windows
Location.

Inceputul paginii

Nume si imagine de cont

Ce face aceasta caracteristica

Pentru a furniza continut personalizat, aplicatiile pot solicita numele
si imaginea dvs. de cont de la Windows. Numele dvs. si imaginea de
cont sunt afisate sub Contul dvs. in sectiunea Utilizatori din Setari
PC. Daca faceti va conectati la Windows cu un cont Microsoft,
Windows va folosi numele si imaginea de cont asociate cu acel cont.
Daca nu ati ales o imagine pentru contul dvs., imaginea de cont va fi
o imagine implicita furnizata de Windows..

Informatii colectate, procesate sau transmise

Daca permiteti aplicatiilor sa va acceseze numele si imaginea de
cont, Windows va furniza aceste informatii tuturor aplicatiilor care o
solicita. Aplicatiile pot stoca sau transmite aceste informatii.

Daca faceti sign in la Windows cu un cont de domeniu si alegeti sa
permiteti aplicatiilor sa va utilizeze numele si imaginea de cont,
aplicatiile care pot utiliza acreditarile dvs. Windows vor avea
permisiunea de a accesa si alte forme de informatii de la contul dvs.
de domeniu. Aceste informatii includ, de exemplu, numele principal
de utilizator (cum ar fi ioan@contoso.com) si numele de domeniu
DNS (cum ar fi corp.contoso.com\ioan).

Daca faceti sign in la Windows cu un cont Microsoft sau daca faceti
sign in la Windows cu un cont de domeniu conectat la un cont
Microsoft, Windows poate sincroniza automat imaginea de cont de
pe PC cu imaginea de cont Microsoft.



Utilizarea informatiilor

Daca utilizati o aplicatie de la terti, modul in care aplicatia utilizeaza
numele si imaginea de cont va fi supusa practicilor de
confidentialitate ale acestora. Daca utilizati o aplicatie Microsoft,
politicile de confidentialitate ale aplicatiei vor fi explicate in
angajamentul sdu de respectare a confidentialitatii.

Decizie si control

Daca alegeti setdri rapide in timpul instalarii Windows, Windows va
permite aplicatiilor sa acceseze numele si imaginea dvs. de cont.
Daca alegeti sa particularizati setdrile, puteti controla accesul la
numele si imaginea dvs. de cont selectand Permiteti aplicatiilor
sa utilizeze numele si imaginea mea de cont sub Partajati
informatii cu aplicatiile. Dupa configurarea Windows, veti putea
schimba aceastd setare in Confidentialitate din Setdri PC. Puteti
modifica imaginea de cont in Personalizare din Setari PC. De
asemenea, puteti alege sa permiteti anumitor aplicatii sa va modifice
imaginea de cont.

Inceputul paginii

Serviciu de adaptare la retea

Ce face aceasta caracteristica

Daca aveti un plan de abonare pentru acces la retea (de exemplu,
printr-o conexiune de banda larga mobila), aceasta caracteristica
furnizeaza informatii despre planul dvs. de abonare la aplicatii si
caracteristici Windows pe PC-ul dvs. Caracteristicile si aplicatiile
Windows pot utiliza aceste informatii pentru a-si optimiza
comportamentul. De exemplu, daca folositi un plan de date
contorizat, Windows Update va astepta pentru a va livra actualizari
de joasa prioritate pana cand va conectati la un alt tip de retea.
Aceasta caracteristica furnizeaza si informatii despre conexiunea dvs.
de retea, ca intensitatea semnalului si daca PC-ul dvs. este conectat
la internet.

Informatii colectate, procesate sau transmise

Aceasta caracteristica colecteaza informatii de conectivitate de
internet si intranet, ca sufixul DNS (Domain Name Service - Serviciu



de nume de domeniu) al PC-ului dvs., numele de retea si adresa
gateway a retelelor la care se conecteaza PC-ul dvs. Aceasta
caracteristica primeste si informatii despre planul de abonare, cum
ar fi cantitatea de date ramase in plan.

Profilurile de conectivitate de retea pot include un istoric al tuturor
retelelor vizitate si data si ora ultimei conexiuni. Aceasta
caracteristica poate incerca sa se conecteze la un server Microsoft
pentru a determina daca sunteti conectat la internet. Singurele date
trimise la Microsoft in timpul verificarilor de conectivitate de retea
sunt informatii standard despre PC.

Utilizarea informatiilor

Daca sunt trimise date la Microsoft, ele sunt utilizate doar pentru a
furniza starea de conectivitate de retea. Starea de conectivitate de
retea este disponibila pentru aplicatii si caracteristici de pe PC-ul dvs.
care solicita informatii de conectivitate de retea. Daca utilizati o
aplicatie de la terti, utilizarea informatiilor colectate va fi supusa
practicilor de confidentialitate ale tertilor.

Decizie si control

Serviciul de adaptare la retea este activat in mod implicit. Un
administrator il poate dezactiva utilizand optiunile de Servicii din
Instrumente administrative, din Panoul de control. Dezactivarea
acestei caracteristici nu este recomandata deoarece va impiedica
functionarea corecta a unor caracteristici Windows.

Inceputul paginii

Notificari, aplicatii in ecran blocat si actualizari ale dalelor

Aplicatiile din Magazinul Windows pot primi in mod automat continut
si pot afisa notificari in mai multe moduri. Acestea pot, de exemplu,
sa primeasca notificari care sunt afisate pentru scurt timp in coltul
ecranului sau pe dalele de aplicatii, daca acestea sunt fixate la Start.
Daca doriti, puteti primi aceste notificari si pe ecranul de blocare.
Ecranul de blocare poate afisa si starea detaliata sau pe scurt pentru
anumite aplicatii. Distribuitorii de aplicatii pot trimite continut catre
aplicatiile dvs. din Magazinul Windows prin intermediul serviciului de
notificare in push care ruleaza pe serverele Microsoft sau este posibil



ca aplicatiile sa descarce informatii direct de pe serverele tertilor.
Notificari

Ce face aceasta caracteristica

Aplicatiile Magazin Windows va pot livra informatii periodice sau in

timp real care vor fi afisate pentru scurt timp ca notificari in coltul
ecranului.

Informatii colectate, procesate sau transmise

Aplicatiile pot afisa text, imagini, sau text si imagini in cadrul
notificarilor. Continutul notificarilor poate fi furnizat local de catre
aplicatie (de exemplu, o alarma continuta de o aplicatie de tip ceas).
Notificarile pot fi trimise si prin serviciul online al unei aplicatii, prin
intermediul serviciului de notificare in push al Windows (de exemplu,
0 actualizare pentru o retea de socializare). Imaginile afisate in
notificari pot fi descarcate direct de pe un server specificat de
distribuitorul aplicatiei; in acest caz, catre serverul respectiv vor fi
trimise informatii standard despre computer.

Utilizarea informatiilor

Microsoft utilizeaza doar informatii de notificare pentru a livra
notificari de la aplicatii catre dvs. Notificarea poate fi stocata
temporar de serviciul de notificare in push Windows inaintea livrarii
catre PC-ul dvs. Daca o notificare nu poate fi livrata imediat, ea va fi
stocatd doar cateva minute inainte de a fi stearsa.

Decizie si control

Puteti dezactiva notificarile pentru toate aplicatiile sau pentru
aplicatii individuale in Notificari in Setdri PC. Daca dezactivati
notificdrile pentru o aplicatie sau dezinstalati aplicatia respectiva,
furnizorul aplicatiei poate trimite inca actualizari catre serviciul de
notificare in push al Windows, dar acele notificdri nu vor fi afisate pe
PC-ul dvs.

Aplicatii ecran de blocare
Ce face aceasta caracteristica

Unele aplicatii pot afisa starea si notificarile pe ecran cand PC-ul dvs.
este blocat. Aplicatiile active in timpul blocdrii ecranului pot efectua
si alte activitati in fundal, cand nu le utilizati, precum sincronizarea



mesajelor e-mail.
Informatii colectate, procesate sau transmise

Aplicatiile active in timpul blocdrii ecranului pot primi actualizari de
stare de la distribuitorii aplicatiilor, prin intermediul serviciului de
notificare in push al Windows sau direct de pe serverele
distribuitorilor (sau altor terti). Aceste aplicatii mai pot transmite sau
procesa si alte informatii, necorelate notificarilor si actualizarilor.

Utilizarea informatiilor

Windows utilizeaza informatiile privind starea si notificarile, informatii
furnizate de aplicatiile active cat timp ecranul este blocat, pentru a
actualiza ecranul de blocare.

Decizie si control

Dupa ce configurati Windows, aplicatiile de e-mail, calendar si
mesagerie sunt setate automat ca aplicatii active in timp ce ecranul
este blocat. Puteti adauga sau elimina aceste aplicatii si alte aplicatii
din ecranul de blocare, accesand Personalizare din Setari PC. De
asemenea, puteti alege o aplicatie care sa afiseze in permanenta o
stare detaliata (de exemplu, detalii cu privire la urmatoarea
programare din calendar) pe ecranul de blocare.

Puteti controla daca aplicatiile active in ecranul blocat pot afisa
notificari pe acest ecran, accesand Notificari din Setari PC.

Actualizari de dala
Ce face aceasta caracteristica

Aplicatiile Magazin Windows va pot livra informatii periodice sau in
timp real care vor fi afisate ca actualizari la dalele aplicatiilor dvs. in
Start.

Informatii colectate, procesate sau transmise

Aplicatiile din Magazin care sunt fixate la Start isi pot actualiza dalele
cu text, imagini sau text si imagini. Continutul afisat pe dala unei
aplicatii poate fi furnizat local de catre aplicatie, descarcat periodic
de pe un server specificat de distribuitorul aplicatiei sau trimis de
catre serviciul online al aplicatiei, prin intermediul serviciului de
notificare in push al Windows. in situatia in care continutul dalei este



descarcat direct de pe un server specificat de distribuitorul aplicatiei,
catre serverul respectiv vor fi trimise informatii standard despre
computer.

Utilizarea informatiilor

Microsoft utilizeaza doar informatii despre dale pentru a livra
actualizari de dale de la aplicatii catre dvs. Aceste informatii pot fi
stocate temporar de serviciul de notificare in push al Windows
inaintea livrarii citre PC-ul dvs. Daca o actualizare de dala nu poate
fi livrata imediat, ea va fi stocata doar cateva zile inainte de a fi
stearsa.

Decizie si control

Dupa ce o aplicatie a inceput sa primeasca actualizari de dale, le
puteti dezactiva selectand dala aplicatiei in Start si selectand
Dezactivare dala dinamica in comenzile care sunt disponibile in
aplicatie. Daca anulati fixarea dalei unei aplicatii de la Start,
actualizarile pentru dala respectiva nu vor fi afisate. Daca dezinstalati
o aplicatie, furnizorul acesteia poate trimite inca actualizari catre
serviciul de notificare in push al Windows, dar acele notificari nu vor
fi livrate catre PC-ul dvs.

Pentru a sterge actualizarile curente afisate pe dalele dvs. de Start,
glisati din partea dreapta sau indicati spre coltul din dreapta sus al
Start, atingeti sau faceti clic pe Setari, apoi atingeti sau faceti clic
pe Dale. Atingeti sau faceti clic pe butonul Stergere sub Stergere
informatii personale din dalele mele. Dupa ce stergeti
actualizarile curente, vor continua sa apara actualizari ale dalelor
livrate catre dvs.

Inceputul paginii

Comanda imprimare

Ce face aceasta caracteristica

Comanda imprimare va permite sa trimiteti imagini digitale stocate
pe PC-ul dvs. sau pe o unitate de retea catre un serviciu online de
imprimare fotografii ales de dvs. In functie de serviciu, puteti
imprima fotografiile si le puteti livra utilizand serviciile postale sau
puteti ridica fotografiile imprimate de la un magazin local.



Informatii colectate, procesate sau transmise

Daca decideti sa plasati o comanda la un serviciu online de
imprimare fotografii, fotografiile dvs. digitale sunt trimise pe internet
la serviciul selectat. Calea de fisier catre imaginile digitale pe care le
selectati (care poate include numele dvs. de utilizator) poate fi
trimisa catre serviciu pentru a permite serviciului sa afiseze si sa
incarce imaginile. Fisierele imagine digitala pot contine date despre
imaginea care a fost stocatd de catre camera impreuna cu fisierul,
cum ar fi data si ora la care a fost facuta fotografia sau locatia unde
a fost facuta fotografia, daca aparatul dvs. de fotografiat are
capacitati GPS. Fisierele pot contine si informatii personale (precum
capturi) care pot sa fi fost asociate cu fisierul prin utilizarea
aplicatiilor de gestionare a imaginilor digitale si prin Windows
Explorer. Pentru mai multe informatii, consultati sectiunea Proprietati
de mai jos.

Dupa ce selectati un serviciu online de imprimare fotografii de la
Comanda imprimare, veti fi redirectionat catre site-ul web al
serviciului in fereastra Comanda imprimare. Informatiile pe care le
introduceti pe site-ul web de servicii online de imprimare fotografii
sunt transmise serviciului.

Utilizarea informatiilor

Informatiile stocate in fisierele imagini digitale de catre camera pot fi
utilizate de serviciul online de imprimare fotografii in timpul
procesului de imprimare, de exemplu pentru a ajusta culoarea sau
claritatea imaginii inainte de a fi imprimata. Informatiile stocate de
aplicatiile de gestionare a imaginilor digitale pot fi utilizate de
serviciul online de imprimare fotografii pentru a le imprima pe post
de capturi pe fata sau pe spatele copiei imprimate. Utilizarea de
catre serviciile online de imprimare fotografii a acestor informatii si a
altor informatii pe care le furnizati, cum ar fi informatii introduse pe
site-urile web, va fi supusa practicilor lor de confidentialitate.

Decizie si control

Puteti utiliza Comanda imprimare pentru a alege ce imagini sa
trimiteti si ce serviciu sa utilizati pentru a va imprima imaginile.
Unele aplicatii de gestionare imagini va pot ajuta sa eliminati



informatiile personale stocate inainte de a trimite imaginile pentru a
fi imprimate. Puteti de asemeni edita proprietatile fisierului pentru a
elimina informatiile personale stocate.

Inceputul paginii

Asistent compatibilitate programe

Ce face aceasta caracteristica

Daca este gasita o problema de compatibilitate cu o aplicatie pe care
incercati sa o rulati, Asistentul de compatibilitate programe va
incerca sa va ajute sa o rezolvati.

Informatii colectate, procesate sau transmise

Daca o problema de compatibilitate este gasita cu o aplicatie pe care
incercati sa o rulati, este generat un raport care include informatii ca
numele aplicatiei, versiunea, setarile de compatibilitate necesare si
actiunile dvs. din cadrul aplicatiei de pana acum. Problemele legate
de aplicatii incompatibile sunt raportate catre Microsoft prin serviciul
Windows de raportare a erorilor sau prin Programul Windows de
imbundtatire a experientei clientilor (Customer Experience
Improvement Program - CEIP).

Utilizarea informatiilor

Rapoartele de eroare sunt utilizate pentru a va furniza raspunsuri la
probleme pe care le raportati pentru aplicatiile dvs. Raspunsurile
contin linkuri (atunci cand sunt disponibile) catre site-ul web al
distribuitorului aplicatiei, astfel incat sa puteti afla mai multe despre
solutiile posibile. Rapoartele de eroare create din cauza esecurilor de
aplicatii sunt utilizate pentru a incerca sa determine ce setari sa fie
ajustate atunci cand intalniti probleme de compatibilitate pentru
aplicatiile pe care le rulati pe aceasta versiune de Windows.
Informatiile raportate prin CEIP sunt utilizate pentru a identifica
problemele de compatibilitate ale aplicatiilor.

Microsoft nu utilizeaza informatiile colectate prin intermediul acestei
caracteristici pentru a va identifica, contacta sau livra publicitate
directionata.

Decizie si control



Pentru probleme raportate prin Serviciul de raportare erori Windows,
un raport de eroare este creat doar atunci cand selectati optiunea de
a cduta online o solutie. Daca nu ati consimtit anterior sa raportati
automat problemele astfel incat sa puteti cauta solutii, sunteti
intrebat daca trimiteti raportul de eroare. Pentru mai multe
informatii, consultati sectiunea privind serviciul Windows de
raportare a erorilor.

Unele probleme vor fi raportate automat prin Windows CEIP, daca
ati ales sa activati aceasta caracteristica. Pentru mai multe
informatii, consultati sectiunea privind Programul Windows de
imbunatatire a experientei clientilor.

Inceputul paginii

Proprietati
Ce face aceasta caracteristica

Proprietatile sunt informatii despre fisiere care va permit sa cautati si
sa organizati rapid fisierele. Unele proprietati apartin in mod intrinsec
fisierului (de exemplu dimensiunea fisierului), in timp ce altele pot fi
specifice unei aplicatii sau unui dispozitiv (de exemplu, setarile
camerei dvs. atunci cand ati facut o fotografie sau datele despre
locatie inregistrate de camera pentru o fotografie).

Informatii colectate, procesate sau transmise

Tipul de informatii stocate va depinde de tipul de fisier si de
aplicatiile care il folosesc. Exemple de proprietati includ numele
fisierului, data modificarii, dimensiunea fisierului, autorul, cuvintele
cheie si comentariile. Proprietatile sunt stocate in fisier si se
deplaseaza cu fisierul daca este mutat sau copiat in alta locatie, cum
ar fi in cazul unei partajari de fisier sau a unei trimiteri ca atasare de
e-mail.

Utilizarea informatiilor

Proprietatile va pot ajuta sa cautati si sa va organizati mai rapid
fisierele. Ele pot fi utilizate de catre aplicatii pentru a efectua
activitati specifice aplicatiilor. Nu sunt trimise informatii catre
Microsoft.



Decizie si control

Puteti edita sau elimina unele proprietati pentru un fisier selectand
fisierul in Windows Explorer si facand clic pe Proprietati. Unele
proprietati de tip intrinsec, cum ar fi data modificarii, dimensiunea
fisierului, numele fisierului si unele proprietati specifice aplicatiilor nu
pot fi eliminate astfel. Pentru proprietati specifice aplicatiilor, le
puteti edita sau elimina doar daca aplicatia utilizata pentru a genera
fisierul suporta aceste caracteristici.

Inceputul paginii

Proximitate

Serviciul de proximitate NFC
Ce face aceasta caracteristica

Daca PC-ul dvs. are componente hardware de comunicare near-field
(NFC), il puteti atinge fizic de un alt dispozitiv cu hardware NFC
pentru a partaja linkuri, fisiere si alte informatii. Exista doua tipuri de
conexiuni de proximitate: Atingere si realizare si Atingere si
mentinere. Cu Atingere si realizare, puteti crea o conexiune scurta
sau pe termen lung intre dispozitive prin Wi—Fi, Wi—Fi Direct sau
Bluetooth. Cu Atingere si mentinere, conexiunea este activa doar cat
timp dispozitivele sunt tinute unul langa altul.

Informatii colectate, procesate sau transmise

Atunci cand atingeti dispozitive activate prin proximitate, ele fac
schimb de informatii pentru a stabili o conexiune unul cu altul. In
functie de felul cum sunt configurate dispozitivele, aceste date pot
include adrese de retea Bluetooth si Wi—Fi si numele PC-ului dvs.

Dupa ce o conexiune este stabilita, alte informatii pot fi schimbate
intre dispozitive, in functie de aplicatia sau caracteristica specifica de
proximitate pe care o utilizati. Windows poate trimite fisiere, linkuri
si alte informatii intre dispozitive utilizand o conexiune de
proximitate. Aplicatiile care utilizeaza proximitatea pot trimite si primi
orice informatii la care au acces. Aceste informatii pot fi trimise prin
reteaua dvs., prin conexiunea la internet sau direct printr-o
conexiune wireless dispozitiv-dispozitiv.



Utilizarea informatiilor

Informatiile despre retea si PC schimbate printr-o conexiune de retea
sunt utilizate pentru a stabili o conexiune de retea si pentru a
identifica dispozitivele conectate. Datele transferate printr-o
conexiune de proximitate initiata in cadrul unei aplicatii pot fi
utilizate de acea aplicatie in orice mod. Nu sunt trimise informatii
catre Microsoft.

Decizie si control

Serviciul de proximitate NFC (near field communication - comunicatii
de camp de proximitate) este activat in mod implicit. Un
administrator il poate dezactiva utilizand optiunile din Dispozitive si
imprimante, din Panoul de control.

Atingere si trimitere
Ce face aceasta caracteristica

Atingere si trimitere Windows permite partajarea informatiilor
selectate cu un prieten care sta langa dvs. sau cu un alt dispozitiv al
dvs., ca un telefon mobil. De exemplu, cand va aflati intr-un
browser, puteti porni Atingere si trimitere din panoul Dispozitive.
Urmatorul dispozitiv pe care il atingeti va primi un link catre pagina
web afisatd in mod curent. Acest lucru functioneaza si cu orice
aplicatie care suporta partajarea informatiilor, cum ar fi imagini, text
sau fisiere.

Informatii colectate, procesate sau transmise

Atingere si trimitere utilizeaza informatiile pe care le partajati si
informatiile descrise in sectiunea Serviciul de proximitate NFC de mai
Sus.

Utilizarea informatiilor

Aceste informatii sunt utilizate doar pentru a crea conexiunea intre
cele doua dispozitive. Informatiile partajate nu sunt stocate de
Atingere si trimitere. Nu sunt trimise informatii catre Microsoft.

Decizie si control

Daca serviciul de proximitate NFC este activat, caracteristica
Atingere si trimitere este de asemeni activata. Pentru mai multe



informatii, consultati sectiunea Serviciul de proximitate NFC.

Inceputul paginii

Conexiuni de acces la distanta

Ce face aceasta caracteristica

Conexiunile de acces la distanta va permit sa va conectati la retele
private utilizand o conexiune de retea privata virtuala (VPN - virtual
private network) si serviciul de acces la distanta (RAS - Remote
Access Service). RAS este 0 componenta care conecteaza un PC
client (in general PC-ul dvs.) cu un PC gazda (numit si server de
acces la distantd), utilizand protocoale standard din industrie.
Tehnologiile VPN le permit utilizatorilor sa se conecteze la o retea
privatd, precum o retea de firma, prin Internet.

O componenta a conexiunii de acces la distantd, Dial-up Networking,
va permite sa accesati internetul utilizand un modem dial-up sau
tehnologie de banda largda, cum ar fi un modem de cablu sau o linie
de abonat digital (DSL - digital subscriber line). Dial-up Networking
include componente de cadran, precum Client RAS Client, Manager
de conexiune si Telefon RAS, la fel si cadrane de linie de comanda,
ca rasdial.

Informatii colectate, procesate sau transmise

Componentele de cadran colecteaza informatii de la PC-ul dvs., cum
ar fi numele dvs. de utilizator, parola si numele de domeniu. Aceste
informatii sunt trimise catre sistemul la care incercati sa va conectati.
Pentru a proteja confidentialitatea si securitatea PC-ului dvs.,
informatiile legate de securitate, cum ar fi numele de utilizator si
parola, sunt criptate si stocate pe PC-ul dvs.

Utilizarea informatiilor

Informatiile de cadran sunt utilizate pentru a ajuta PC-ul dvs. sa se
conecteze la internet. Un server de acces la distanta poate pastra
numele de utilizator si informatiile de adresa IP in scopuri de
conformitate si gestiune, dar nu sunt trimise informatii la Microsoft.

Decizie si control

Pentru cadrane care nu apartin de linia de comanda, puteti alege sa



va salvati parola selectand Salvare nume utilizator si parola.
Puteti sterge acea optiune in orice moment pentru a sterge parola
salvata anterior de pe cadran. Deoarece aceasta optiune este
dezactivata in mod implicit, este posibil sa vi se solicite sa furnizati
parola pentru a va conecta la internet sau a o retea. Pentru
formatoarele de numere in linie de comanda precum rasdial nu
exista nicio optiune de salvare a parolei.
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Conexiuni RemoteApp si Desktop

Ce face aceasta caracteristica

Conexiunile RemoteApp si Desktop va permit sa accesati aplicatii si
desktopuri de pe PC-uri aflate la distanta care au fost facute
disponibile online pentru acces la distanta.

Informatii colectate, procesate sau transmise

Atunci cand activati o conexiune, fisierele de configurare sunt
descarcate pe PC-ul dvs. de la URL-ul la distanta specificat. Aceste
fisiere de configurare conecteaza aplicatii si desktopuri de pe PC-uri
aflate la distanta pentru a le putea rula de pe PC-ul dvs. PC-ul dvs.
va cauta si descarca automat actualizari la aceste fisiere de
configurare. Aceste aplicatii ruleaza pe PC-uri aflate la distanta si
informatiile pe care le introduceti in aplicatii sunt transmise prin
retea catre PC-ul la distanta la care ati ales sa va conectati.

Utilizarea informatiilor

Actualizarile la fisierele de configurare pot include modificari de
setdri, inclusiv furnizarea de acces la noi aplicatii; totusi, noile
aplicatii vor rula doar daca alegeti sa le rulati. Aceasta caracteristica
trimite informatii la PC-urile la distanta pe care ruleaza aplicatiile la
distantd. Utilizarea acestor date de catre aplicatiile la distanta este
supusa politicilor de confidentialitate ale furnizorilor aplicatiilor si ale
administratorilor PC-urilor la distanta. Nu sunt trimise informatii catre
Microsoft.

Decizie si control

Puteti alege daca doriti sa utilizati conexiunile RemoteApp si



Desktop. Puteti adduga sau elimina conexiuni RemoteApp si Desktop
mergand la Conexiuni RemoteApp si Desktop in Panoul de control.
Puteti adauga o conexiune nouad facand clic pe Instalare
conexiune noua cu Conexiunile RemoteApp si Desktopsi
introducand un URL de conexiune in caseta de dialog. Puteti utiliza si
adresa dvs. de e-mail pentru a recupera URL-ul de conexiune. Puteti
elimina o conexiune si fisierele sale de conexiune facand clic pe
Eliminare in caseta de dialog de descriere conexiuni. Daca
deconectati o conexiune fara a inchide toate aplicatiile deschise,
aceste aplicatii vor ramane deschise pe PC-ul la distantd. Conexiunile
RemoteApp si Desktop nu sunt afisate in lista Addugare sau
eliminare programe din Panoul de control.
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Conexiune desktop la distanta

Ce face aceasta caracteristica

Conexiunea desktop la distanta ofera un mod de a stabili o
conexiune la distanta cu un PC gazda care ruleaza Servicii desktop la
distanta.

Informatii colectate, procesate sau transmise

Setdrile de conexiune desktop la distanta sunt stocate in capacitati
de stocare locale aplicatiilor sau intr-un fisier Protocol desktop la
distanta (RDP) pe PC-ul dvs. Aceste setari includ numele domeniului
dvs. si setdrile de configuratie de conexiune, cum ar fi numele de PC
la distanta, numele de utilizator, informatiile de afisaj, informatiile
despre dispozitivul local, informatiile audio, clipboard, setarile de
conexiune, numele de aplicatii la distanta si pictograma sau
imaginea in miniatura a sesiunii.

Acreditivele pentru aceste conexiuni, acreditivele Remote Desktop
Gateway si o lista cu numele de servere Remote Desktop Gateway
de incredere sunt stocate local pe PC-ul dvs. Aceasta listd este
stocatd permanent, in afara cazului in care este stearsa de un
administrator. Nu sunt trimise informatii catre Microsoft.

Utilizarea informatiilor

Informatiile colectate de conexiunea Desktop la distanta va permit sa



va conectati la PC-urile gazda care ruleaza Servicii desktop la
distanta utilizand setdrile dvs. preferate. Numele de utilizator, parola
si informatiile despre domeniu sunt colectate pentru a va permite sa
va salvati setarile de conexiune si pentru a va permite sa faceti dublu
clic pe un fisier RDP sau sa faceti clic pe o preferinta pentru a lansa
0 conexiune, fara a trebui sa reintroduceti aceste informatii.

Decizie si control

Puteti alege daca doriti sa utilizati Conexiunea desktop la distanta.
Daca o utilizati, fisierele dvs. RDP si preferintele de conexiune
desktop la distanta contin informatii necesare pentru a va conecta la
un PC la distantd, inclusiv optiunile si setarile care au fost
configurate atunci cand conexiunea a fost salvata automat. Puteti
particulariza preferinte si fisiere RDP, inclusiv fisiere pentru
conectarea la acelasi PC, cu setari diferite. Pentru a modifica
acreditarile salvate, deschideti Managerul de acreditari in Conturi
utilizator, in Panoul de control.
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Sign in cu un cont Microsoft

Ce face aceasta caracteristica

Un cont Microsoft (cunoscut anterior ca Windows Live ID) reprezinta
0 combinatie intre o adresa de e-mail unica si o parold ce se poate
utiliza ca informatie de sign in, pentru conectarea la aplicatii, site-uri
si servicii de la Microsoft si anumiti parteneri selectati Microsoft. Va
puteti inregistra pentru un cont Microsoft in Windows sau pe site-
urile web Microsoft care va cer sa va conectati cu un cont Microsoft.

Puteti alege sa va conectati la Windows cu un cont Microsoft sau
puteti alege sa va conectati contul local sau de domeniu la un cont
Microsoft. Daca faceti acest lucru, Windows poate incerca sa faca ca
PC-urile dvs. sa aiba un aspect si un stil similar, prin sincronizarea
automata a setarilor si informatiilor din Windows si din aplicatiile
Microsoft. Daca accesati pagina de sign in a acestor site-uri web,
acestea va vor face, de asemenea, sign in la site-urile web care
folosesc conturi Microsoft pentru sign in.

Informatii colectate, procesate sau transmise



Cand introduceti o adresa de e-mail pentru a o folosi drept cont
Microsoft in timp ce va configurati PC-ul sau in Utilizatori din Setari
PC, Windows trimite adresa de e-mail catre Microsoft pentru a
determina daca exista deja un cont Microsoft asociat cu acea adresa
de e-mail. Daca deja utilizati acea adresa de e-mail drept cont
Microsoft, o puteti utiliza impreuna cu parola sa pentru contul
Microsoft cu care faceti sign in la Windows. Daca nu aveti inca
suficiente informatii de securitate pentru contul dvs. Microsoft, este
posibil ca intai sd va cerem informatii suplimentare de securitate,
cum ar fi un numar de telefon mobil care sa fie utilizat pentru a
verifica daca contul va apartine, daca aveti probleme cand va
conectati la cont. Daca nu aveti un cont Microsoft, puteti crea unul
folosind orice adresa de e-mail.

Cand va conectati la Windows cu un cont Microsoft in timp ce PC-ul
dvs. este conectat la internet, Windows va verifica adresa de e-mail
si parola pe serverele Microsoft. Atunci cand sunteti conectat la
Windows folosind contul dvs. Microsoft sau un cont de domeniu
conectat la contul dvs. Microsoft:

e Anumite setdri Windows se vor sincroniza intre PC-urile la care
v-ati conectat cu un cont Microsoft. Pentru informatii
suplimentare despre ce setari se sincronizeaza si cum sa le
controlati, consultati sectiunea Sincronizarea setarilor.

¢ Aplicatiile Microsoft care folosesc un cont Microsoft pentru
autentificare (cum ar fi Mail, Calendar, Fotografii, Persoane,
Mesagerie, OneDrive, Microsoft Office si alte aplicatii) pot
incepe automat sa va descarce informatiile (de exemplu,
aplicatia Mail va descarca automat mesajele trimise catre
adresa dvs. Outlook.com sau Hotmail daca aveti unul).

e Browserele web va pot conecta automat la site-urile web la
care va conectati cu contul dvs. Microsoft (de exemplu, daca
vizitati OneDrive.com este posibil sa fiti autentificat automat,
fara a fi nevoie sa reintroduceti parola de cont Microsoft).

Windows va va cere permisiunea inainte de a permite aplicatiilor
terte sa va utilizeze informatiile de profil sau alte informatii personale
asociate cu contul dvs. Microsoft. Daca va conectati la Windows cu



un cont de domeniu conectat la un cont Microsoft, setdrile si
informatiile pe care le alegeti se vor sincroniza cu contul dvs. de
domeniu si veti fi automat conectat la aplicatii si site-uri web, asa
cum s-a descris mai sus. Deoarece administratorii de domeniu pot
accesa orice informatii de pe PC-ul dvs, ei pot accesa, de asemenea,
orice setdri si informatii pe care ati ales sa le sincronizati cu alte PC-
uri prin contul dvs. Microsoft. Acestea pot include setari precum
numele, imaginea de cont si istoricul de navigare. Pentru informatii
suplimentare despre ce setdri se sincronizeaza si cum sa le
controlati, consultati sectiunea Sincronizarea setarilor.

Utilizarea informatiilor

Cand creati un nou cont Microsoft in Windows, folosim informatiile
pe care le furnizati pentru a crea contul si pentru a contribui la
securizarea sa. De exemplu, informatiile de securitate pe care le
furnizati (cum ar fi numarul de telefon sau adresa alternativa de e-
mail) se utilizeaza numai daca nu va puteti conecta la cont. Atunci
cand sunteti conectat la Windows cu un cont Microsoft, Windows
utilizeaza informatiile dvs. de cont Microsoft pentru a va conecta
automat la aplicatii si site-uri web. Pentru a afla mai multe despre
impactul unul cont Microsoft asupra confidentialitatii, cititi
angajamentul de respectare a confidentialitatii atunci cand alegeti
Inregistrati-v& pentru o adresa de e-mail noud. Pentru informatii
despre modul cum aplicatiile individuale Microsoft utilizeaza
informatiile asociate contului dvs. Microsoft, consultati
angajamentele de respectare a confidentialitatii ale aplicatiilor. Puteti
gasi angajamentul de respectare a confidentialitatii pentru o aplicatie
Microsoft in butonul Setdri sau in caseta Despre a aplicatiei.

Decizie si control

Cand va conectati la Windows cu un cont Microsoft, unele setdri se
sincronizeaza automat. Pentru a afla cum sa modificati care setari
Windows se sincronizeaza sau pentru a opri sincronizarea, consultati
sectiunea Sincronizarea setarilor. Pentru a afla mai multe despre
datele colectate de aplicatiile Microsoft care utilizeaza un cont
Microsoft pentru autentificare, cititi angajamentele lor de respectare
a confidentialitatii. Puteti gasi angajamentele de respectare a
confidentialitatii pentru aplicatiile Windows Live (Mail, Calendar,
Fotografii, Persoane, Mesagerie, OneDrive) la
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go.microsoft.com/fwlink/?LinkId=257483, iar pentru Microsoft Office
la adresa go.microsoft.com/fwlink/?LinkId=257484. Puteti gasi
angajamentul de respectare a confidentialitatii pentru o aplicatie si in
butonul Setdri sau in caseta Despre a aplicatiei.

Nu este obligatoriu sa va conectati la Windows cu un cont Microsoft.
Cand addugati un utilizator la PC, in timp ce va configurati PC-ul sau
in Utilizatori din Setari PC, puteti alege sa utilizati un cont local sau
un cont Microsoft. in orice moment puteti comuta la un cont local
sau la un cont Microsoft in Utilizatori din Setdri PC. Daca va
conectati la Windows cu un cont de domeniu, puteti sa va conectati
sau deconectati contul Microsoft in orice moment in Utilizatori din
Setari PC.

Cand utilizati navigarea InPrivate in Internet Explorer, nu vi se va
face automat sign in la site-urile care folosesc conturi Microsoft.
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Sincronizarea setarilor

Ce face aceasta caracteristica

Atunci cand va conectati la Windows cu un cont Microsoft, Windows
sincronizeaza unele dintre setarile si informatiile dvs. cu serverele
Microsoft pentru a usura personalizarea experientei pe mai multe
PC-uri. Daca ce v-ati conectat la un PC cu un cont Microsoft, atunci
cand va conectati la un alt PC cu acelasi cont Microsoft pentru prima
oara, Windows va descarca si va aplica setarile si informatiile pe care
le alegeti pentru a le sincroniza cu celelalte PC-uri ale dvs. Setarile
pe care alegeti sa le sincronizati se vor actualiza automat pe
serverele Microsoft si pe celelalte PC-uri ale dvs. pe masura ce le
utilizati.

Informatii colectate, procesate sau transmise

Daca alegeti sa faceti sign in la Windows cu un cont Microsoft,
Windowssincronizeaza anumite setari cu serverele Microsoft. Printre
aceste setdri se numara:

e Preferinte de limba

o Preferinte de accesibilitate
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Setari de personalizare cum ar fi imaginea de cont, imaginea
ecranului de blocare, fundalul si setarile pentru mouse

Setari pentru aplicatiile Magazin Windows

Dictionarele de verificare ortografica si IME

Istoricul si preferintele pentru browserul web

Parolele salvate pentru aplicatii, site-uri web si retea

Pentru a contribui la protejarea confidentialitatii, toate setarile
sincronizate sunt trimise in forma criptata prin SSL. Unele dintre
aceste setdri nu se vor sincroniza pe PC-ul dvs. pand nu va adaugati
PC-ul la contul dvs. Microsoft drept PC de incredere.

Daca va conectati la Windows cu un cont de domeniu conectat la un
cont Microsoft, setarile si informatiile pe care le-ati ales se vor
sincroniza cu contul dvs. de domeniu. Parolele pe care le salvati in
timp ce sunteti conectat la Windows cu un cont de domeniu conectat
la Microsoft nu vor fi sincronizate niciodata. Deoarece administratorii
de domeniu pot accesa orice informatii de pe PC-ul dvs, ei pot
accesa, de asemenea, orice setdri si informatii, inclusiv istoricul de
navigare, pe care ati ales sa le sincronizati cu alte PC-uri prin contul
dvs. Microsoft.

Utilizarea informatiilor

Windows 8 foloseste aceste setari si informatii pentru a furniza
serviciul de sincronizare Microsoft nu utilizeaza setarile si informatiile
dvs. sincronizate pentru a va identifica, contacta sau oferi publicitate
directionata.

Decizie si control

Atunci cand faceti sign in la Windows cu un cont Microsoft
caracteristica Sincronizare setari va fi activata. Puteti alege sa va
sincronizati setarile si sa controlati ce se sincronizeaza mergand la
Sincronizarea setarilor din Setari PC. Daca va conectati la
Windows cu un cont de domeniu si alegeti sa conectati acel cont la
un cont Microsoft, Windows va va intreba care sunt setdrile pe care
doriti sa le sincronizati inainte de a va conecta contul dvs. Microsoft.
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Tehnologia Teredo

Ce face aceasta caracteristica

Tehnologia Teredo (Teredo) permite PC-urilor si retelelor sa
comunice prin mai multe protocoale de retea.

Informatii colectate, procesate sau transmise

De fiecare data cand porniti PC-ul, Teredo va incerca sa localizeze un
serviciu public de Internet Protocol versiunea 6 (IPv6) pe internet.
Aceasta se intampla automat atunci cand PC-ul dvs. este conectat la
o retea publica sau privatd, dar nu se intampla pe retele gestionate,
cum ar fi domeniile de intreprindere. Daca utilizati o aplicatie care
necesita Teredo pentru a utiliza conectivitate IPv6 sau daca ati
configurat paravanul de protectie sa permita intotdeauna
conectivitatea IPv6, atunci Teredo va contacta periodic serviciul
Teredo Microsoft pe internet. Singurele informatii trimise la Microsoft
sunt informatii standard despre PC si nhumele serviciului solicitat (de
exemplu teredo.ipv6.microsoft.com).

Utilizarea informatiilor

Informatiile trimise de la PC-ul dvs. catre Teredo sunt utilizate
pentru a determina daca PC-ul dvs. este conectat la internet si daca
poate localiza un serviciu IPv6 public. Odata ce serviciul este
localizat, informatiile sunt trimise pentru a mentine o conexiune cu
serviciul IPvé.

Decizie si control

Utilizand instrumentul linie de comanda netsh, puteti modifica
interogarea pe care serviciul o trimite pe internet pentru a utiliza
servere non-Microsoft sau o puteti dezactiva. Pentru instructiuni
detaliate, consultati sectiunea , Internet Protocol Versiunea 6, Teredo
si tehnologii asociate” a acestei carti albe tehnice.
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Servicii Trusted Platform Module (TPM)



Ce face aceasta caracteristica

Trusted Platform Module (TPM) reprezinta hardware de securitate
inclus in unele PC-uri care, daca este prezent si furnizat, permite PC-
ului dvs. sa profite deplin de caracteristicile de securitate avansate.
Caracteristicile Windows care utilizeaza TPM includ Criptare unitate
BitLocker, Smart card virtual, Incircare securizatd, Windows
Defender si TPM Based Certificate Storage.

Informatii colectate, procesate sau transmise

In mod implicit, Windows preia proprietatea TPM si stocheaza
informatiile complete de autorizare TPM astfel incéat sa fie disponibile
doar pentru administratorii Windows. Valorile limitate de autorizare
sunt create pentru a efectua actiuni tipice administrative si actiuni
standard de utilizator si sunt gestionate de Windows.

Consola de management TPM va permite sa asigurati accesul
interactiv la TPM si sa salvati valoarea de autorizare proprietar TPM
pe un mediu extern, ca o unitate flash USB dupa ce a fost furnizat
accesul la TPM. Un fisier salvat contine informatiile de autorizare
proprietar TPM pentru TPM. Fisierul contine si numele PC-ului,
versiunea de sistem de operare, utilizatorul de creare si informatii
despre data credrii, pentru a va ajuta sa recunoasteti fisierul.

Intr-un mediu de domeniu, parola completd de proprietar TPM poate
fi configuratd de administratorul de domeniu pentru a fi stocatd in
Active Directory sub un obiect TPM atunci cand este furnizat accesul
la TPM.

Fiecare TPM are o cheie EK criptografica unica pe care o utilizeaza
pentru a indica autenticitatea. Cheia EK poate fi creata si stocatd in
TPM de producatorul PC-ului dvs. sau, pentru PC-uri mai vechi, este
posibil ca Windows sa trebuiascd sa declanseze crearea cheii EK in
TPM. Portiunea privata a cheii EK nu este niciodata expusa in afara
TPM si, odata ce a fost creatd, nu poate fi resetata. Un certificat de
cheie EK va fi stocat in TPM al majoritatii computerelor Windows 8.
Certificatul de cheie EK indica faptul ca cheia EK exista intr-un TPM
hardware. Certificatul este util pentru verificatori la distanta, pentru
a confirma ca TPM este conform cu specificatiile TPM. Certificatul de
cheie EK este in general semnat de producatorul TPM sau de
producatorul de platforma.



Utilizarea informatiilor

Odata ce TPM este initializat, aplicatiile pot utiliza TPM pentru a crea
Si a securiza chei criptografice unice suplimentare. De exemplu,
Criptare unitate BitLocker utilizeaza TPM pentru a proteja cheia care
cripteaza unitatea.

Dacad alegeti sa salvati parola de proprietar TPM intr-un fisier,
informatiile suplimentare despre PC si utilizator salvate in acest fisier
va ajuta la identificarea PC-ului si a TPM-ului corespunzator. Cheia
EK TPM este utilizatd de Windows in timpul initializarii TPM pentru a
cripta valoarea de autorizare proprietar TPM inainte de a o trimite la
TPM. Windows nu transmite chei criptografice in afara PC-ului dvs.
Windows furnizeaza o interfata pentru ca aplicatiile de la terti, ca
produsele software antimalware, sa utilizeze cheia EK pentru
anumite scenarii TPM, cum ar fi Incércare mésuratd cu atestare.
Pentru software antimalware software, cheia EK si certificatul de
cheie EK sunt utile pentru a confirma faptul ca masuratorile de
incércare sunt furnizate de un TPM de la un anumit producstor. In
mod implicit, doar administratorii sau aplicatiile cu drepturi
administrative pot utiliza cheia EK TPM.

Decizie si control

Utilizatorii sau administratorii opteaza pentru a utiliza TPM activand o
caracteristica Windows sau ruland o aplicatie care utilizeaza TPM.

Puteti alege sa stergeti TPM si sa-| resetati la valorile implicite.
Stergerea TPM elimina informatiile despre proprietar si, cu exceptia
cheii EK, toate cheile sau informatiile criptografice bazate pe TPM pe
care le-ar fi putut crea aplicatiile atunci cand TPM era in uz.
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Actualizare certificate radacina

Ce face aceasta caracteristica

Certificatele sunt utilizate in principal pentru a verifica identitatea
unei persoane sau a unui dispozitiv, pentru a autentifica un serviciu
sau a cripta fisiere. Autoritatile de certificate radacina de incredere
sunt organizatiile care emit certificate. Caracteristica Actualizare



certificate radacina contacteaza serviciul online Windows Update
pentru a vedea daca Microsoft a addugat o autoritate de certificare
la lista sa de autoritati de incredere, dar doar atunci cand unei
aplicatii i se prezinta un certificat emis de o autoritate de certificare
care nu este de incredere (un certificat care nu este stocat intr-o
listd de certificate de incredere pe PC-ul dvs.). Daca autoritatea de
certificare a fost addugata la lista Microsoft de autoritati de
incredere, certificatul sau va fi automat adaugat la lista de certificate
de incredere pe PC-ul dvs.

Informatii colectate, procesate sau transmise

Actualizare certificate radacina trimite o solicitare la serviciul online
Windows Update care cere lista curenta de autoritati de certificate
radacina din Programul de certificate radacina Microsoft. Daca
certificatul care nu este de incredere se afld pe lista, Actualizare
certificate radacind obtine acel certificat de la Windows Update si il
plaseaza in depozitul de certificate de incredere de pe PC-ul dvs.
Informatiile transferate includ numele si hash-urile criptografice ale
certificatelor radacina.

Pentru mai multe informatii despre Windows Update si
confidentialitatea dvs., cititi Angajamentul de respectare a
confidentialitatii pentru serviciile de actualizare.

Utilizarea informatiilor

Informatiile sunt utilizate de Microsoft pentru a actualiza lista de
certificate de incredere pe PC-ul dvs. Microsoft nu utilizeaza
informatiile pentru a va identifica, contacta sau livra publicitate
directionata.

Decizie si control

Caracteristica Actualizare certificate radacind este activata in mod
implicit. Administratorii pot configura Politica de grup pentru a
dezactiva Actualizare certificate radacina pe un PC.
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Servicii de actualizare

Ce face aceasta caracteristica
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Serviciile de actualizare pentru Windows includ Windows Update si
Microsoft Update:

e Windows Update este un serviciu care va furnizeaza
actualizari de software pentru software Windows si alte
produse software asociate, ca drivere furnizate de producatorii
de dispozitive.

¢ Microsoft Update este un serviciu care va furnizeaza
actualizari de software pentru software Windows ca si alte
produse software Microsoft, ca Microsoft Office.

Informatii colectate, procesate sau transmise

Daca alegeti sa primiti actualizari importante de software pentru PC-
ul dvs., Malicious Software Removal Tool Windows (MSRT) poate fi
inclus in aceste actualizari. MSRT verifica daca aveti PC-ul infectat cu
software rau intentionat specific, frecvent intalnit (,malware”) si
elimina orice infectie gasita. Daca software-ul functioneaza, el va
elimina programele rau intentionate listate pe site-ul web Asistenta
Microsoft. In timpul unei ciutdri de programe réu intentionate, un
raport va fi trimis la Microsoft cu informatii specifice despre
programele rau intentionate detectate, erorile si alte informatii
despre PC-ul dvs. Pentru mai multe informatii, cititi Windows
Angajamentul de respectare a confidentialitatii cu privire la
Instrumentul de eliminare a software-ului rau intentionat .

Pentru a afla ce alte informatii colecteaza Serviciile de actualizare,
consultati Angajamentul de respectare a confidentialitatii pentru
serviciile de actualizare.

Utilizarea informatiilor

Aceste informatii MSRT sunt utilizate pentru a ajuta la imbunatatirea
produselor antimalware si a altor produse si servicii de securitate.
Nicio informatie din rapoartele MSRT nu va fi utilizata pentru a va
identifica sau contacta.

Pentru a afla cum utilizeaza Serviciile de actualizare alte informatii,
consultati Angajamentul de respectare a confidentialitatii pentru
serviciile de actualizare.

Decizie si control
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Daca alegeti setdri rapide in timpul instalarii Windows, activati
Serviciile de actualizare si setati Windows Update sa instaleze
automat actualizarile. Daca alegeti sa particularizati setdrile, puteti
controla Serviciile de actualizare in Windows Update sub
Contribuiti la protejarea si actualizarea PC-ului. Dupa ce
Windows se instaleaza, puteti modifica setdrile pentru serviciile de
actualizare in Panoul de control. Pentru mai multe informatii,
consultati angajamentul de respectare a confidentialitatii cu privire la
Servicii de actualizare.

Daca ati ales sa cautati si sa instalati actualizari importante si primiti
MSRT ca parte a acestor actualizari pentru PC-ul dvs., puteti
dezactiva functionalitatea de raportare a software-ului urmand
aceste instructiuni pe Asistenta Microsoft.

Inceputul paginii

Programul de imbunatatire a experientei clientilor (CEIP) Windows

Ce face aceasta caracteristica

Programele Windows de imbunatatire a experientei clientilor (CEIP)
pot colecta informatii despre cum utilizati aplicatiile, PC-urile,
dispozitivele conectate si Windows. Ele pot colecta si informatii
despre problemele de fiabilitate si de performanta care pot aparea.
Daca alegeti sa participati la CEIP Windows, Windows va trimite
aceste date la Microsoft si va descarca periodic un fisier pentru a
colecta informatii mai relevante despre modul cum utilizati Windows
si aplicatiile. Rapoartele CEIP se trimit cdtre Microsoft pentru a ajuta
la Tmbunatatirea caracteristicilor pe care clientii nostri le utilizeaza cel
mai frecvent si pentru a crea solutii pentru probleme uzuale.

Informatii colectate, procesate sau transmise

Rapoartele Programului de imbunatatire a experientei clientilor pot
include informatii ca:

e Informatii de configurare. inclusiv informatii ca numarul de
procesoare din PC-ul dvs., numarul de conexiuni de retea in uz,
rezolutiile de ecran pentru dispozitive de afisaj si ce versiune
de Windows ruleaza.
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e Informatii de fiabilitate si performanta,, inclusiv informatii ca,
de exemplu, cat de rapid raspunde o aplicatie cand faceti clic
pe un buton, cate probleme ati intdmpinat cu o aplicatie sau cu
un dispozitiv si cat de repede se trimit sau se primesc
informatiile printr-o conexiune de retea.

o Informatii de utilizare a aplicatiilor, inclusiv informatii ca, de
exemplu, caracteristicile pe care le utilizati cel mai des, cat de
des deschideti aplicatii, cat de des utilizati Ajutor si asistenta
Windows, ce servicii utilizati pentru a face sign in la aplicatii si
cate foldere creati de obicei pe desktop.

Rapoartele CEIP contin si informatii despre evenimente (date din
jurnalul de evenimente) de pe PC, petrecute intr-o perioada de pana
la sapte zile anterior momentului in care decideti sa participati la
CEIP. Deoarece majoritatea utilizatorilor decid sa participe la CEIP in
cateva zile de la instalarea Windows, Microsoft utilizeaza aceste
informatii pentru a analiza si a imbunatati experienta de instalare
Windows.

Aceste informatii sunt trimise la Microsoft atunci cand sunteti
conectat la internet. Rapoartele CEIP nu contin in mod intentionat
informatii personale precum numele, adresa sau numarul de telefon;
cu toate acestea, este posibil ca unele rapoarte sa contina in mod
neintentionat identificatori individuali, precum un numar de serie al
unui dispozitiv conectat la computer. Microsoft filtreaza informatiile
din rapoartele CEIP pentru a elimina orice identificatori individuali pe
care i-ar putea contine.

CEIP genereaza un numar aleator numit identificator global unic
(GUID), care este trimis la Microsoft cu fiecare raport CEIP.
Identificatorul GUID ne permite sa determindm ce date sunt trimise
de la un anumit computer in timp. Aplicatiile preinstalate Microsoft
licentiate cu Windows isi pot crea propriii lor identificatori unici
pentru utilizarea cu CEIP, care pot fi bazati pe informatii din contul
dvs. Microsoft.

CEIP va descdrca de asemenea periodic un fisier pentru a colecta
mai multe informatii relevante despre modul cum utilizati Windows si
aplicatiile. Acest fisier ajuta Windows sa colecteze informatii
aditionale pentru a ajuta Microsoft sa creeze solutii pentru probleme



comune si sa inteleaga mai bine tiparele de utilizare Windows si a
aplicatiilor.

Utilizarea informatiilor

Microsoft utilizeaza informatiile CEIP pentru a ne perfectiona
produsele si serviciile, precum si produsele software si hardware
terte proiectate pentru utilizarea cu aceste produse si servicii. De
asemenea, este posibil sa partajam informatii CEIP cu partenerii
Microsoft pentru ca acestia sa-si poata perfectiona produsele si
serviciile, dar informatiile partajate sunt sub forma agregata, iar
acestea nu pot fi utilizate pentru a va identifica, contacta sau livra
publicitate directionata.

Utilizam identificatorul GUID pentru a aprecia cat de raspandit este
feedbackul pe care il primim si cum sa 1i acordam prioritdti. De
exemplu, identificatorul permite Microsoft sa distinga intre un client
care intalneste o problema de o suta de ori si alti clienti care
intalnesc aceeasi problema o singura data. Microsoft nu utilizeaza
informatiile colectate de CEIP pentru a va identifica sau contacta.

Decizie si control

Daca alegeti setdri rapide cand configurati Windows, veti activa
Windows CEIP: Windows si aplicatiile Microsoft licentiate cu
Windows vor putea trimite rapoarte CEIP pentru toti utilizatorii PC-
ului dvs. Daca alegeti sa particularizati setari, puteti controla CEIP
selectand Asociati-va Programului de imbunatatire a
experientei clientilor si ajutati la imbunatatirea software-
ului si serviciilor Microsoft sub Trimiteti informatii la
Microsoft pentru a ne ajuta sa imbunatatim Windows si
aplicatiile. Dupa instalarea Windows, administratorii pot schimba
aceastd setare in Centrul de actiune, in Panoul de control.

Pentru mai multe informatii, consultati Intrebéri frecvente CEIP
online.

Inceputul paginii

Windows Defender

Windows Defender cauta software rau intentionat si alte produse
software nedorite pe PC-ul dvs. Acesta include caracteristici precum
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Microsoft Active Protection Service si Istoric.

Microsoft Active Protection Service
Ce face aceasta caracteristica

Comunitatea antimalware Microsoft Active Protection Service (MAPS)
este o comunitate voluntara mondiala care include utilizatori de
Windows Defender. Prin MAPS, utilizatorii pot sa trimita catre
Microsoft, intr-un raport, informatii despre software-ul rdu
intentionat si alte forme de software potential nedorit. MAPS poate
ajuta la protejarea PC-ului dvs. prin descarcarea automata a noilor
semnaturi aferente programelor rau intentionate nou aparute.

Informatii colectate, procesate sau transmise

Rapoartele MAPS includ informatii despre fisierele rau intentionate
potentiale, precum numele de fisier, codul hash criptografic,
publicantul software-ului, dimensiunea si mércile de dat&. in plus,
MAPS poate colecta URL-uri complete pentru a indica originea
fisierelor. Aceste URL-uri pot contine ocazional informatii personale
cum ar fi termeni de cautare sau date introduse in formulare.
Rapoartele pot sa includd, de asemenea, actiunile pe care le-ati
intreprins atunci cand Windows Defender v-a notificat ca a detectat
software potential ndorit. MAPS include aceste informatii pentru a
ajuta Microsoft sa evalueze cat de eficient este Windows Defender in
detectarea si eliminarea programelor software rau intentionate si
potential nedorite si pentru a identifica noile programe rau
intentionate.

Rapoartele sunt trimise automat catre Microsoft atunci cand:

¢ Windows Defender detecteaza software care nu a fost inca
analizat pentru detectarea riscurilor.

e Windows Defender detecteaza schimbari in PC efectuate de
software care nu a fost inca analizat din punct de vedere al
riscurilor.

e Windows Defender aplica actiuni asupra software-ului rau
intentionat dupa detectarea sa (ca parte a remedierii sale
automate).

e Windows Defender finalizeaza o scanare programata si aplica



automat actiuni asupra software-ului detectat, conform
setarilor dvs.

Aveti posibilitatea sa va asociati la MAPS in calitate de membru de
baza sau avansat. Daca alegeti sa activati MAPS in timpul instalarii
Windows, va veti asocia in calitate de membru de baza. Rapoartele
pentru membri de baza contin informatiile descrise in aceasta
sectiune. Rapoartele pentru membri avansati sunt mai cuprinzatoare
si este posibil sa contina ocazional informatii personale, de exemplu,
cai de fisiere si dumpuri partiale ale memoriei. Aceste rapoarte,
impreuna cu rapoarte de la alti utilizatori Windows care participa la
MAPS, i ajutd pe cercetdtorii nostri sa descopere mai rapid noi
amenintari. Se creeaza apoi definitii de software rdu intentionat, iar
aceste definitii actualizate devin disponibile pentru toti utilizatorii prin
Windows Update.

Daca va asociati la MAPS in calitate de membru de bazd sau
avansat:

¢ Microsoft poate solicita un raport tip remitere esantion. Acest
raport contine anumite fisiere din PC-ul dvs. despre care
Microsoft crede ca ar putea fi programe potential nedorite.
Raportul esantion se utilizeaza pentru analize mai amanuntite.
Veti fi intrebat de fiecare data daca doriti sa trimiteti acest
raport tip remitere esantion la Microsoft..

e Daca Windows Update nu a putut obtine semnaturile
actualizate pentru Windows Defender pentru o perioada de
timp, Windows Defender va incerca sa utilizeze MAPS pentru a
descdrca semnaturi dintr-o locatie alternativa de descarcare.

Pentru a contribui la protejarea confidentialitatii, toate informatiile
trimise catre MAPS sunt trimise in forma criptatd prin SSL.

Utilizarea informatiilor

Rapoartele trimise la MAPS se utilizeaza pentru a imbunatati
software-ul si serviciile Microsoft. Rapoartele se pot utiliza si in
scopuri statistice, de testare sau analitice si pentru generarea de
definitii. MAPS nu colecteaza in mod intentionat informatii personale.
In eventualitatea in care MAPS colecteazé in mod neintentionat
informatii personale, Microsoft nu utilizeaza informatiile pentru a va



identifica, contacta sau trimite publicitate directionata.
Decizie si control

Dacad alegeti setdri rapide in timp ce instalati Windows, activati
MAPS. Daca alegeti sa particularizati setari, puteti controla MAPS
selectand Ajutati Microsoft sa raspunda la aplicatii si
software rau intentionate, alaturandu-va la Microsoft Active
Protection Service sub Trimiteti informatii la Microsoft
pentru a ne ajuta sa imbunatatim Windows si aplicatiile.
Dupa instalarea Windows, va puteti modifica nivelul de membru sau
setdrile MAPS si puteti dezactiva MAPS folosind meniul Instrumente
din Windows Defender.

Caracteristica Istoric
Ce face aceasta caracteristica

Caracteristica Istoric furnizeaza o lista cu toate aplicatiile de pe PC-ul
dvs. pe care Windows Defender le detecteaza si actiunile care au
fost efectuate la detectarea aplicatiilor.

In plus, puteti vizualiza o list4 de aplicatii pe care Windows Defender
nu le monitorizeaza in timp ce ruleaza pe PC-ul dvs. (acestea se
numesc elemente permise). Puteti vizualiza si aplicatii pe care
Windows Defender le impiedica sa ruleze pana cand alegeti sa le
eliminati sau le permiteti sa ruleze din nou (acestea se numesc
elemente aflate in carantind).

Informatii colectate, procesate sau transmise

Lista de programe pe care Windows Defender le detecteaza,
actiunile pe care dvs. si alti utilizatori le efectuati si actiunile pe care
Windows Defender le efectueaza automat sunt stocate pe PC-ul dvs.
Toti utilizatorii pot vizualiza istoricul in Windows Defender pentru a
vedea programele rau intentionate si altele potential nedorite care
au incercat sa se instaleze sau sa ruleze pe PC sau cdrora un alt
utilizator le-a permis sa ruleze. De exemplu, daca aflati despre o
noua amenintare de softare rdu intentionat, puteti verifica istoricul
pentru a vedea daca Windows Defender a impiedicat-o sa va
infecteze PC-ul. Nu sunt trimise informatii catre Microsoft.

Decizie si control



Listele de istoric pot fi sterse de un administrator.
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Raportare erori Windows

Ce face aceasta caracteristica

Tehnologia Windows de raportare a erorilor ajuta Microsoft si
partenerii Microsoft sa diagnosticheze problemele existente in
software-ul pe care il utilizati si sa furnizeze solutii. Nu toate
problemele au solutii, dar, atunci cand exista solutii disponibile,
acestea sunt oferite ca pasi pentru rezolvarea unei probleme pe care
ati raportat-o sau ca actualizari de instalat. Pentru a contribui la
impiedicarea aparitiei problemelor si pentru a face software-ul mai
fiabil, unele dintre solutii sunt incluse in pachetele de servicii si in
versiunile ulterioare ale software-ului.

Informatii colectate, procesate sau transmise

Multe produse software sunt proiectate sa functioneze cu Tehnologia
Windows de raportare a erorilor. Daca intr-unul din aceste produse
se inregistreaza vreo problema, este posibil sa fiti intrebat daca o
raportati.

Serviciul de raportare a erorilor al Windows colecteaza informatii
utile pentru diagnosticarea si rezolvarea unei probleme care a
intervenit, cum ar fi locul unde problema a aparut in software sau
hardware, tipul sau severitatea problemei, fisierele care ajuta la
descrierea problemei, informatii de baza software si hardware sau
probleme posibile de performanta si compatibilitate software. Daca
utilizati Windows pentru a gazdui masini virtuale, rapoartele de erori
trimise la Microsoft pot include informatii despre masinile virtuale.

Tehnologia Windows de raportare a erorilor colecteaza deasemenea
informatii despre aplicatii, drivere si dispozitive pentru a ajuta
Microsoft sd inteleagd si sa imbunatateasca compatibilitatea
dispozitivelor si a aplicatiilor. Informatiile despre o aplicatie pot
include numele fisierelor executabile ale aplicatiei. Informatiile
despre dispozitive si drivere pot include numele dispozitivelor
instalate pe PC-ul dvs. si fisierele executabile asociate cu acele
drivere de dispozitiv. Pot fi colectate informatii cu privire la compania



care a publicat o aplicatie sau un driver.

Daca alegeti sa activati raportarea automata in timp ce configurati
Windows, serviciul de raportare va trimite automat informatii de
baza despre locul unde apar probleme. Este posibil ca unele rapoarte
de erori sd contina in mod neintentionat informatii personale. De
exemplu, un raport care contine un instantaneu de memorie PC
poate sa contina numele dvs., o parte dintr-un document la care
lucrati sau date transmise recent catre un site web. Daca este
probabil ca un raport sa contina astfel de informatii, Windows va va
intreba daca doriti sa trimiteti aceste informatii, chiar daca ati activat
raportarea automata. Rapoartele care includ fisiere si date pot fi
stocate pe PC-ul dvs. pana ce sunt trimise sau sterse.

Dupa ce trimiteti un raport, este posibil ca serviciul de raportare sa
va ceara mai multe informatii despre problema respectiva. Daca
alegeti sa furnizati numarul dvs. de telefon sau adresa de e-mail,
raportarea erorii va putea fi identificata personal. Microsoft va poate
contacta pentru a solicita informatii suplimentare pentru a ajuta la
rezolvarea problemei raportate.

Serviciul de raportare erori Windows genereaza un numar aleator
numit identificator global unic (GUID) care este trimis la Microsoft cu
fiecare raport. Identificatorul GUID ne permite sa determinam ce
date sunt trimise de la un anumit computer in timp. Identificatorul
GUID nu contine informatii personale.

Pentru a contribui la protejarea confidentialitatii, informatiile sunt
trimise in forma criptata prin SSL.

Utilizarea informatiilor

Microsoft utilizeaza informatiile despre erori si probleme raportate de
utilizatorii Windows pentru a perfectiona produsele si serviciile
Microsoft, precum si produsele software si hardware terte proiectate
pentru utilizarea cu aceste produse si servicii. Utilizam identificatorul
GUID pentru a aprecia cat de raspandit este feedbackul pe care il
primim si cum sa ii acordam prioritati. De exemplu, identificatorul
permite Microsoft sa distinga intre un client care intalneste o
problema de o sutad de ori si alti clienti care intalnesc aceeasi
problema o singura data.



Angajatii, contractantii, distribuitorii si partenerii Microsoft pot primi
acces la anumite parti relevante ale informatiilor colectate, insa vor
putea utiliza aceste informatii numai pentru a repara sau imbunatati
produsele si serviciile Microsoft sau componentele software si
hardware de la terti concepute pentru a fi utilizate cu produsele si
serviciile Microsoft. Daca un raport de eroare contine informatii
personale, Microsoft nu va utiliza aceste informatii pentru a va
identifica, contacta sau livra publicitate directionata. Cu toate
acestea, daca alegeti sa ne furnizati informatii de contact asa cum s-
a descris mai sus, este posibil sa utilizam aceste informatii pentru a
va contacta.

Decizie si control

Daca alegeti setdrile rapide in timp ce configurati Windows,
Tehnologia Windows de raportare a erorilor va trimite rapoarte de
baza pentru a cauta automat solutii ale problemelor online. Daca
alegeti sa particularizati setarile, puteti controla Raportare erori
Windows selectand Utilizati Raportare erori Windows pentru a
cauta solutii la probleme sub Cautati online solutii pentru
probleme. Dupa instalarea Windows, puteti schimba aceasta setare
in Centrul de actiune, in Panoul de control.

Pentru mai multe informatii, consultati MicrosoftAngajamentul de
respectare a confidentialitatii cu privire la Raportare erori .

Inceputul paginii

Asociere fisiere Windows

Ce face aceasta caracteristica

Caracteristica Asociere fisiere Windows ajuta utilizatorii sa asocieze
tipuri de fisier cu aplicatii specifice. Daca incercati sa deschideti un
tip de fisier si nu are o aplicatie asociata cu el, Windows va intreba
daca doriti sa utilizati Asociere fisiere Windows pentru a gasi o
aplicatie pentru fisier, ceea ce include cautarea unei aplicatii
compatibile in Magazin Windows. Aplicatiile care sunt in general
asociate cu extensia de fisier sunt afisate.

Informatii colectate, procesate sau transmise

Daca alegeti sa utilizati Asociere fisiere Windows, extensia de fisier
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(de exemplu, docx sau pdf) si limbajul de afisaj PC sunt trimise la
Microsoft. Restul numelui de fisier nu este trimis la Microsoft. Atunci
cand un fisier este asociat cu o numitd aplicatie, un identificator unic
pentru aplicatie este trimis pentru a identifica aplicatia implicita
pentru fiecare tip de fisier.

Utilizarea informatiilor

Atunci cand remiteti o extensie de fisier, serviciul returneaza o lista
de aplicatii despre care Microsoft stie ca nu pot deschide fisiere cu
acea extensie. Daca nu alegeti sa descarcati si sa instalati o aplicatie,
asocierile pentru acel tip de fisier rdman la fel.

Decizie si control

Atunci cand incercati sa deschideti un tip de fisier fara o aplicatie
asociata, puteti alege daca sa utilizati Asociere fisiere Windows. Nu
sunt trimise informatii despre asocierea fisierelor la Microsoft decat
daca alegeti sa utilizati serviciul.

Inceputul paginii

Ajutor Windows

Ajutor si Asistenta online Windows
Ce face aceasta caracteristica

Atunci cand este activatd, caracteristica Ajutor si Asistenta online
Windows va permite sa obtineti cel mai recent continut disponibil de
ajutor si asistenta atunci cand sunteti conectat la internet.

Informatii colectate, procesate sau transmise

Atunci cand utilizati Ajutor si Asistenta online Windows interogarile
dvs. de cautare ajutor sunt trimise la Microsoft, la fel ca solicitarile
dvs. pentru continut de ajutor atunci cand se face clic pe un link.
Windows trimite unele informatii despre configuratia PC-ului dvs.
pentru a ajuta la obtinerea unui continut de ajutor cat mai relevant.
Sectiunea de ajutor si asistenta online a Windows foloseste, de
asemenea, tehnologii web standard, precum fisierele cookie.

Utilizarea informatiilor

Microsoft utilizeaza informatiile pentru a returna subiecte Ajutor ca



raspuns la interogarile dvs. de cautare, pentru a returna cele mai
relevante rezultate, pentru a dezvolta continut nou si pentru a-|
imbunatati pe cel existent. Vom utiliza informatiile cu privire la
configuratia PC-ului dvs. pentru a afisa continut de ajutor relevant
pentru aceasta configuratie. Folosim fisiere cookie si alte tehnologii
web pentru a simplifica gdsirea continuturilor de ajutor si pentru a
putea intelege mai bine cum folosesc utilizatorii resursele de ajutor
online ale Windows.

Decizie si control

Caracteristica de ajutor si asistenta online este dezactivata in mod
implicit. Pentru a modifica aceasta setare, atingeti sau faceti clic pe
pictograma Setari din partea de sus a ferestrei Ajutor si Asistenta,
apoi selectati sau stergeti Obtineti Ajutor online. Pentru a sterge
fisierele cookie utilizate de caracteristica de ajutor a Windows,
deschideti Optiuni Internet din Panou de control, atingeti sau faceti
clic pe butonul stergere sub Istoric navigare, selectati Fisiere
cookie si date ale site-urilor websi atingeti sau faceti clic pe
stergere. Daca alegeti s blocati toate fisierele cookie (in sectiunea
Confidentialitate din Optiuni Internet), caracteristica de ajutor a
Windows nu va seta niciun fisier cookie.

Programul de perfectionare a ajutorului
Ce face aceasta caracteristica

Programul de perfectionare a ajutorului ajuta Microsoft sa identifice
trenduri in felul in care clientii nostri utilizeaza Ajutorul si asistenta
online Windows asa incat sa ne putem imbunatati rezultatele de
cautare si relevanta continutului.

Informatii colectate, procesate sau transmise

Programul de perfectionare a ajutorului trimite informatii la Microsoft
despre versiunea de Windows pe care o ruleaza PC-ul dvs. si modul
cum utilizati Ajutorul si Asistenta Windows, inclusiv interogarile pe
care le introduceti cand cdutati in Ajutor si Asistenta Windows si
evaluarile sau feedbackul asupra subiectelor Ajutor prezentate dvs.
Atunci cand cdutati, rasfoiti sau furnizati evaluari sau feedback
asupra subiectelor Ajutor prezentate dvs., aceste informatii vor fi
trimise la Microsoft.



HEIP genereaza un numar aleator, numit identificator global unic
(GUID) care este trimis la Microsoft impreuna cu fiecare raport HEIP.
Identificatorul GUID ne permite sa determinam ce date sunt trimise
de la un anumit computer in timp. Identificatorul GUID nu contine
informatii personale. Identificatorul GUID-ul este separat de
identificatorii GUID utilizati de tehnologia Windows de raportare a
erorilor si de Programul Windows de imbundtatire a experientei
clientilor.

Utilizarea informatiilor

Datele colectate sunt utilizate pentru a identifica trenduri si tipare de
utilizare pentru ca Microsoft sa poata imbunatati calitatea
continutului pe care il furnizam si relevanta rezultatelor de cautare.
Utilizam identificatorul GUID pentru a aprecia cat de raspandite sunt
problemele pe care le primim si cum sa le acordam prioritati. De
exemplu, identificatorul permite Microsoft sa distingd intre un client
care intalneste o problema de o sutd de ori si alti clienti care
intalnesc aceeasi problema o singura data.

Programul de perfectionare a experientei Ajutorului nu colecteaza
intentionat nicio informatie care sa poata fi utilizata pentru a va
identifica personal. Daca introduceti astfel de informatii in casetele
de cautare sau de feedback, informatiile vor fi trimise, dar Microsoft
nu va utiliza aceste informatii sau alte informatii colectate pentru a
va identifica, contacta sau livra publicitate directionata.

Decizie si control

Daca alegeti setdrile rapide in timp ce configurati Windows, va
alaturati la Programul de perfectionare a experientei Ajutorului. Daca
alegeti sa particularizati setarile, puteti controla setarile HEIP,
selectand Contribuiti la imbunatatirea continutului Ajutorului
Windows, trimitand informatii Programului de perfectionare
a experientei Ajutorului sub Trimiteti informatii la Microsoft
pentru a ne ajuta sa imbunatatim Windows si aplicatiile.
Dupa instalarea Windows, puteti modifica aceasta setare in Ajutor si
asistenta Windows.

Inceputul paginii



Asistenta la distanta

Ce face aceasta caracteristica

Aveti posibilitatea sa utilizati Asistenta la distanta pentru a invita pe
cineva sa se conecteze la PC-ul dvs. si sa va ofere ajutor, chiar daca
persoana respectivd nu este in apropiere. Dupa conectare, persoana
respectiva va poate vizualiza PC-ul. Cu permisiunea dvs., persoana
poate sa utilizeze mouse-ul si tastatura sa pentru a va controla PC-ul
si a va arata cum se rezolva o problema.

Informatii colectate, procesate sau transmise

Asistenta la distantd creeaza o conexiune criptata intre cele doua PC-
uri pe internet sau prin reteaua locald. Atunci cand cineva utilizeaza
Asistenta la distanta pentru a se conecta la PC-ul dvs., are
posibilitatea sa vizualizeze desktopul si orice documente deschise,
inclusiv orice informatii confidentiale care sunt vizibile. In plus, dac3
ii permiteti celeilalte persoane sa va controleze computerul cu
mouse-ul si tastatura sa, persoana respectiva poate efectua actiuni
precum stergerea de fisiere sau modificarea setarilor. Dupa ce o
conexiune este realizata, Asistenta la distanta va face schimb de
informatii de contact, precum numele de utilizator, numele de PC si
imaginea de cont. Un fisier jurnal de sesiune mentine o inregistrare a
tuturor conexiunilor Asistenta la distanta.

Utilizarea informatiilor

Informatiile sunt utilizate pentru a stabili o conexiune criptata si
pentru a furniza celeilalte persoane acces la desktopul dvs. Nu sunt
trimise informatii catre Microsoft.

Decizie si control

Inainte de a permite cuiva s3 se conecteze la PC-ul dvs., inchideti
toate aplicatiile sau documentele deschise pe care nu doriti le vada
persoana respectivd. Daca va deranjeaza in orice moment ceea ce
asistentul vede sau executa pe computer, apdsati tasta Esc pentru a
incheia sesiunea. Puteti dezactiva inregistrarea de sesiune si
schimbul de informatii de contact stergand aceste optiuni din setarile
Asistenta la distanta.
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Cautare Windows

Ce face aceasta caracteristica

Caracteristica de Cautare Windows va ofera un punct de intrare
rapid si constant pentru a cauta intr-o aplicatie utilizata.

Informatii colectate, procesate sau transmise

Atunci cand utilizati Cdutare Windows, caracterele pe care le tastati
in campul de cdutare (asa cum le tastati) si interogarea finalda de
cautare pe care o remiteti sunt trimise exclusiv catre Windows sau
catre aplicatia in care cdutati, asa incat Windows sau aplicatie sa
poata furniza sugestii de cautare si sa poata afisa rezultate de
cautare. Windows stocheaza interogari de cdutare si date despre
frecventa cautdrii in aplicatii.

Utilizarea informatiilor

Windows utilizeaza cautarile anterioare stocate pentru a furniza
sugestii de cautare in panoul Cautare. Informatiile stocate despre
frecventa cautdrii in aplicatii sunt utilizate pentru a sorta lista de
aplicatii in care se poate cduta in panoul Cautare in ordinea
frecventei. Daca efectuati o cdutare intr-o aplicatie de la terti,
utilizarea informatiilor colectate va fi supusa practicilor de
confidentialitate ale tertilor. Daca efectuati o cautare intr-o aplicatie
Microsoft, politicile de confidentialitate ale aplicatiei vor fi explicate in
angajamentul sau de respectare a confidentialitatii.

Decizie si control

Windows stocheaza in mod implicit aceste informatii. Puteti
dezactiva stocarea acestor informatii sau sterge toate cautarile
anterioare stocate din Cautare, din Setari PC.
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Partajare Windows

Ce face aceasta caracteristica

Partajare Windows va permite sa partajati continut intre aplicatii
Magazin Windows care suporta partajarea. Caracteristica va permite



si sa partajati continut cu prietenii.
Informatii colectate, procesate sau transmise

Atunci cand partajati, aplicatia sursa transmite continut aplicatiei
tintd dupa ce selectati tinta in panoul Partajare. Daca aplicatia sursa
nu a implementat partajarea, veti avea optiunea de a partaja orice
imagine apare pe ecran. Pentru a le putea accesa mai usor,
aplicatiile tintd si persoanele cu care partajati in mod frecvent
continut vor apdrea intr-o lista in panoul Partajare. Nu sunt trimise
informatii catre Microsoft.

Utilizarea informatiilor

Informatiile stocate despre frecventa cu care partajati cu aplicatiile
tinta si persoanele cu care partajati continut in mod frecvent sunt
utilizate pentru a sorta lista din panoul Partajare in ordinea
frecventei. Daca partajati informatii cu o aplicatie de la terti,
utilizarea informatiilor colectate va fi supusa practicilor de
confidentialitate ale tertilor. Daca partajati cu o aplicatie Microsoft,
practicile de confidentialitate ale aplicatiei vor fi explicate in
angajamentul sau de respectare a confidentialitatii.

Decizie si control

in mod implicit, Windows stocheaza informatii cu privire la utilizarea
de catre dvs. a caracteristicii Windows Partajare. Puteti dezactiva
stocarea acestor informatii sau sterge toate tintele anterioare stocate
din Partajare, din Setari PC.
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Windows SmartScreen

Ce face aceasta caracteristica

Windows SmartScreen va pastreaza PC-ul in siguranta verificand
fisierele si aplicatiile la Microsoft inainte de a le deschide sau rula
pentru a va proteja de fisiere si aplicatii potential nesigure. Windows
va va intreba ce doriti sa faceti daca un fisier sau o aplicatie este
necunoscuta sau potential nesigura inainte de a o deschide.

Informatii colectate, procesate sau transmise



Daca alegeti sa utilizati aceasta caracteristica, informatii despre
unele dintre aplicatiile pe care le utilizati si unele dintre fisierele pe
care le descarcati de pe internet vor fi trimise la Microsoft. Aceste
informatii pot include un nume de fisier, un identificator de fisier
(“hash”) si informatii despre certificatul digital, precum si informatii
standard despre PC si numarul de versiune filtru Windows
SmartScreen. Pentru a va proteja confidentialitatea, informatiile
trimise la Microsoft sunt criptate prin SSL.

Windows SmartScreen genereaza un numar aleator numit
identificator global unic (GUID), care este trimis la Microsoft cu
datele dvs. de utilizare SmartScreen. Identificatorul GUID ne permite
sa determindm ce date sunt trimise de la un anumit PC in timp.
Identificatorul GUID nu contine informatii personale.

Utilizarea informatiilor

Microsoft utilizeaza informatiile descrise mai sus pentru a va furniza
avertizari despre fisiere si aplicatii potential nesigure. Utilizam de
asemenea informatiile pentru a analiza performantele caracteristicii
si pentru a imbunatati calitatea produselor si serviciilor noastre.
Utilizam identificatorul GUID pentru a aprecia cat de raspandit este
feedbackul pe care il primim si cum sa ii acordam prioritdti. De
exemplu, identificatorul permite Microsoft sa distinga intre un client
care intalneste o problema de o sutad de ori si alti clienti care
intalnesc aceeasi problema o singura datd. Microsoft nu utilizeaza
informatiile pentru a va identifica, contacta sau livra publicitate
directionata.

Decizie si control

Daca alegeti setdri rapide in timp ce instalati Windows, activati
Windows SmartScreen. Daca alegeti sa particularizati setarile, puteti
controla Windows SmartScreen selectand Utilizati filtrul Windows
SmartScreen pentru a verifica fisierele si aplicatiile cu
Microsoft sub Contribuiti la protejarea PC-ului de continut,
fisiere si site-uri web nesigure. Dupa instalarea Windows, puteti
schimba aceasta setare in Centrul de actiune, in Panoul de control.
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Recunoastere vorbire Windows

Ce face aceasta caracteristica

Caracteristica Recunoastere vorbire Windows asigura recunoasterea
vorbirii in cadrul Windows si al oricaror aplicatii care aleg sa o
foloseasca. Recunoastere vorbire Windows isi mareste acuratetea
invatand cum utilizati limbajul, inclusiv sunetele si cuvintele pe care
le folositi.

Informatii colectate, procesate sau transmise

Recunoastere vorbire Windows stocheaza o lista de cuvinte si
pronuntia lor pe PC-ul dvs. Cuvintele si pronuntiile sunt adaugate la
aceastad listd utilizand Dictionarul de limbaj si utilizand Recunoastere
vorbire Windows pentru a dicta si a corecta cuvinte.

Atunci cand caracteristica de revizuire a documentelor Recunoastere
vorbire Windows este activata, textul din documentele Microsoft
Office Word (cu extensiile doc sau docx) si e-mailurile (din alte
foldere de e-mail decat Elemente sterse sau E-mailuri nedorite) de
pe PC-ul dvs. si din orice partajari de fisiere conectate incluse in
locatiile index de cautare Windows sunt colectate si stocate in
fragmente de unul, doud sau trei cuvinte. Fragmentele de un cuvant
includ doar cuvinte pe care le-ati adaugat la dictionare particularizate
si fragmentele de doua si trei cuvinte includ doar cuvinte din
dictionare standard.

Toate informatiile colectate sunt stocate in profilul dvs. personal de
vorbire pe PC-ul dvs. Profilurile de vorbire sunt stocate pentru fiecare
utilizator si utilizatorii nu pot accesa profilurile altor utilizatori de pe
PC-ul dvs. Totusi, administratorii pot accesa orice profil de pe PC-ul
dvs. Informatiile din profil nu sunt trimise la Microsoft decat daca
alegeti sa le trimiteti atunci cand acest lucru va este solicitat de catre
Recunoastere vorbire Windows. Puteti revizui datele inainte sa fie
trimise. Daca alegeti sa trimiteti aceste informatii, datele de adaptare
acustica utilizate pentru a realiza adaptarea la caracteristicile dvs.
audio vor fi si ele trimise.

Daca finalizati o sesiune de instruire de vorbire, Recunoastere
vorbire Windows va va intreba daca doriti sa trimiteti informatiile din
profilul de vorbire la Microsoft. Puteti revizui informatiile inainte sa



fie trimise. Aceste informatii pot include inregistrari ale vocii dvs. in
timp ce efectuati sesiunea de instruire si alte informatii din profilul
dvs. personal de vorbire.

Utilizarea informatiilor

Recunoasterea vorbirii Windows utilizeaza cuvinte din profilul de
vorbire pentru a converti vorbirea in text. Microsoft utilizeaza
informatii din profilul personal de vorbire pentru a ne imbunatati
programele si serviciile. Nu utilizam informatiile pentru a va
identifica, contacta sau livra publicitate directionata.

Decizie si control

Puteti alege daca sa rulati Recunoastere vorbire Windows. Daca
rulati Recunoastere vorbire Windows caracteristica de revizuire a
documentului este activatd in mod implicit. Puteti alege sa modificati
setdrile de revizuire a documentelor prima datd cand rulati
Recunoastere vorbire Windows. Puteti modifica setarile de revizuire
a documentelor sau sterge profilurile personale de vorbire (si
majoritatea informatiilor de revizuire documente) mergand la
Recunoastere vorbire in panoul de control si facand clic pe Optiuni
de vorbire avansate. Puteti utiliza si optiunea Modificare cuvinte
existente din Dictionarul de vorbire pentru a sterge cuvinte pe care
le-ati addugat la profilul dvs. de vorbire. Totusi, stergerea profilului
personal de vorbire nu sterge cuvinte adaugate prin Dictionarul de
vorbire.

Puteti controla locatiile de unde revizuirea de documente va colecta
fragmente de cuvinte modificand locatiile din indexul dvs. de cautare
Windows. Pentru a vizualiza sau a modifica locatiile incluse in indexul
dvs. de cdutare Windows, deschideti Optiuni indexare in Panoul de
control.

La sfarsitul oricdrei sesiuni de instruire, veti avea posibilitatea de a
trimite informatiile de instruire si alte informatii despre profil la
Microsoft. Puteti trimite informatii si atunci cand este lansata
caracteristica Recunoastere vorbire Windows facand clic dreapta pe
Microfon, apoi facand clic pe Ajutati la perfectionarea
recunoasterii vorbirii. In orice caz, puteti vizualiza toate fisierele
de date inainte de a fi trimise si puteti alege sa nu le trimiteti.



Inceputul paginii

Magazin Windows

Magazinul Windows va permite sa gasiti, gestionati si instalati
aplicatii pentru PC-ul dvs. Sectiunile de mai jos descriu felul cum
caracteristicile Magazinului si aplicatiile pe care le obtineti prin
Magazin pot influenta confidentialitatea si ce puteti face pentru a
controla acest lucru.

Serviciul si aplicatia Magazin
Ce face aceasta caracteristica

Magazinul va permite sa gasiti si instalati aplicatii pentru PC-ul dvs.
De asemeni, pastreaza evidenta aplicatiilor pe care le-ati instalat din
Magazin, pentru a putea primi actualizari pentru acestea si a le
putea instala pe mai multe PC-uri.

Informatii colectate, procesate sau transmise

Pentru a gasi si a instala aplicatii, trebuie sa faceti sign in la Magazin
cu un cont Microsoft. Acest lucru ofera acces Magazinului la
informatiile din profilul dvs. de cont Microsoft cum ar fi numele,
adresa dvs. de e-mail si imaginea de cont. Magazinul colecteaza si
asociaza urmatoarele informatii suplimentare cu contul dvs. Magazin:

e PI3ti cdtre Magazin. Informatii despre ce ati cumparat, cat ati
platit si cum ati platit la cumpararea aplicatiilor sau efectuarea
de cumparari in cadrul unei aplicatii folosind contul dvs. de
Magazin.

e Aplicatii instalate. Lista de aplicatii instalate, politica de licenta
pentru fiecare aplicatie (licentd permanenta sau de incercare
pe o perioada limitata) si o lista a cumparaturilor efectuate
folosind contul dvs. de Magazin in cadrul fiecarei aplicatii. Pe
langa stocarea acestor informatii online in contul dvs. Magazin,
Magazinul stocheaza informatii de licenta pe PC-ul dvs. pentru
fiecare aplicatie instalata. Aceste informatii va identifica pe post
de proprietar al licentei.

e PC-uri pe care ati instalat aplicatii. Marca, modelul si numele de
computer al fiecarui PC pe care instalati aplicatii, impreuna cu



un numar unic de identificare a PC-ului. Acest numar este
generat pe baza configuratiei hardware a PC-ului si nu contine
informatii despre dvs.

e Evaluari, recenzii si rapoarte despre probleme. Odata ce ati
instalat o aplicatie, puteti scrie o recenzie sau ldsa o evaluare
pentru ea in Magazin. Contul dvs. Microsoft este asociat cu
aceste evaluari. Daca scrieti o recenzie, numele si imaginea din
contul dvs. Microsoft vor fi publicate impreund cu aceasta
recenzie.

¢ Preferinte Magazin. Preferintele pe care le setati pentru
vizualizarea aplicatiilor in Magazin, cum ar fi daca sa afisati
doar aplicatii care sunt disponibile in limba dvs. materna.

Puteti alege sa stocati informatiile dvs. de plata, cum ar fi un numar
de carte de credit, in contul dvs. Magazin. in scopuri de securitate,
aceste informatii sunt transmise prin SSL si toate cifrele sunt stocate
criptat, cu exceptia ultimelor patru din numarul dvs. de carte de
credit.

Magazinul colecteaza unele informatii despre copia dvs. de Windows,
pentru a determina daca a fost vanduta cu amanuntul, daca este o
copie de evaluare, daca este supusa unul program de licentiere in
volum sau daca a fost preinstalatd de producatorul PC-ului dvs. Cand
va conectati pentru prima data la Magazin, o lista cu toate aplicatiile
preinstalate pe PC-ul dvs. este trimisa catre Magazin, care apoi
asociata toate licentele pentru acele aplicatii cu contul dvs. de
Magazin.

Magazinul cauta automat actualizari pentru aplicatiile dvs. si va
poate anunta atunci cand sunt disponibile noi actualizari. Pentru a
furniza actualizari, Magazinul trimite urmatoarele informatii la
Microsoft:

e O lista cu toate aplicatiile instalate din Magazin de catre toti
utilizatorii de pe PC-ul dvs

¢ Informatiile de licentiere pentru fiecare aplicatie, inclusiv
proprietarul fiecarei licente

e Setarile de configurare Windows Update si/sau Microsoft



Update, cum ar fi daca doriti ca actualizdrile sa fie descarcate
sau instalate automat.

e Succesele, esecurile si erorile pe care le experimentati la
actualizarea aplicatiilor din Magazin.

e Identificatorul unic global (GUID) — un numar aleator generat
care nu contine informatii personale. GUID-urile sunt utilizate
pentru a identifica PC-uri individuale fara a identifica
utilizatorul.

e Numele BIOS, numarul de revizie si data reviziei — informatii
despre setul de rutine software esentiale care va testeaza
componentele hardware, pornesc sistemul de operare pe
computerul dvs. si transferd date intre dispozitive hardware
conectate la computerul dvs.

Pe madsura ce navigati prin Magazin si utilizati aplicatii din acesta,
Microsoft colecteaza unele informatii pentru a ne ajuta sa intelegem
tiparele si trendurile de utilizare, similar modului in care multe site-
uri web analizeaza datele de navigare ale vizitatorilor lor. Niciuna din
aceste informatii despre activitate nu sunt utilizate pentru a va
identifica sau contacta.

Utilizarea informatiilor

Microsoft utilizeaza informatiile dvs. de contact pentru a va trimite e-
mailuri necesare pentru a furniza serviciile Magazin, cum ar fi
chitantele pentru aplicatiile pe care le cumparati. Utilizeaza
informatiile dvs. de plata pentru a va permite sa platiti achizitiile;
daca alegeti sa stocati aceste informatii, nu va fi nevoie sa le
introduceti de fiecare data. Microsoft utilizeaza informatii despre
achizitiile dvs. pentru a opera Magazinul si a furniza asistenta pentru
clienti.

Magazinul pastreaza evidenta tuturor aplicatiilor instalate. Puteti
utiliza Magazinul pentru a gestiona lista de dispozitive pe care ati
instalat aplicatii si asistenta clienti va poate ajuta sa gestionati
aceste informatii. Odata ce instalati o aplicatie, o veti putea oricand
vedea in istoricul de cumparare Magazin, chiar daca alegeti sa o
dezinstalati. Magazinul utilizeaza aceasta lista si pentru a stabili
numarul maxim de PC-uri pe care puteti instala aplicatii, asa cum



este descris in termenii de utilizare ai Magazinului Windows. Atunci
cand scrieti o recenzie pentru o aplicatie, numele si imaginea de cont
asociate cu contul dvs. Windows vor fi publicate alaturi de recenzie
in Magazin. Daca raportati o problema cu o aplicatie, raportul de
problema este disponibil reprezentantilor Magazinului pentru a fi
evaluat si pentru a se actiona corespunzator. Ei pot utiliza numele si
adresa de e-mail asociate contului dvs. Magazin pentru a va
contacta, daca este necesar, atunci cand revizuiesc raportul.

Atunci cand exista actualizari disponibile pentru aplicatiile pe care le-
ati instalat, o notificare se va afisa in Magazin si dala de aplicatie
Magazin va indica numarul de actualizari disponibile. Puteti vizualiza
lista de actualizari disponibile si puteti alege pe care sa le instalati.
Aplicatiile actualizate pot utiliza capacitati Windows diferite decat
versiunile anterioare, care le-ar putea oferi acces la diferite resurse
de pe PC-ul dvs. Puteti vedea lista de capacitati actualizate pe
paginile Descriere aplicatie conectate la pagina care listeaza
actualizari disponibile.

Magazinul utilizeaza informatiile pe care le colecteaza despre copia
dvs. de Windows pentru a determina cum a fost instalat Windows pe
PC-ul dvs. (de exemplu daca producatorul PC-ului dvs. I-a
preinstalat). Aceste informatii permit Magazinului sa va lase sa
accesati aplicatii furnizate exclusiv de catre acel producator pentru
clientii sdi. Ele sunt utilizate si pentru a furniza informatii catre
Microsoft (si agregate producatorului, in unele cazuri) despre tiparele
de utilizare Windows.

Microsoft utilizeaza unele date de cumparare si utilizare a aplicatiilor
in stare agregatd pentru afla cum utilizeaza oamenii Magazinul (de
exemplu, cum gasesc utilizatorii aplicatiile pe care le instaleaza.)
Microsoft poate partaja unele dintre aceste statistici agregate cu
dezvoltatorii de aplicatii. Microsoft nu partajeaza informatiile dvs.
personale cu dezvoltatorii de aplicatii. Utilizam datele de navigare si
utilizare colectate de Magazin pentru a intelege mai bine cum
utilizeaza oamenii Magazinul si pentru a imbunatati caracteristicile si
serviciile Magazinului.

Decizie si control

Daca alegeti sa utilizati Magazinul, informatiile descrise in aceasta



sectiune vor fi trimise la Microsoft dupa cum este descris mai sus.

Daca doriti sa eliminati o recenzie pe care ati publicat-o pentru o
aplicatie, mergeti la descrierea aplicatiei din Magazin, editati recenzia
si stergeti intregul text.

Permisiune pentru aplicatii Magazin
Ce face aceasta caracteristica

Multe aplicatii pe care le instalati din Magazin Windows sunt
proiectate pentru a profita de anumite caracteristici hardware si
software ale PC-ului dvs. De exemplu, o aplicatie pentru fotografii
poate necesita sa utilizeze camera dvs. web si un ghid al
restaurantelor poate necesita sa va stie locatia pentru a furniza
recomandari in apropiere.

Informatii colectate, procesate sau transmise

Iata o lista de caracteristici pe care aplicatiile trebuie sa divulge ca le
utilizeaza:

e Conexiunea dvs. la internet. Permite aplicatiei sa se conecteze
la internet.

¢ Conexiuni provenite printr-un paravan de protectie. Permite
aplicatiei sa trimita informatii catre sau de la PC-ul dvs. printr-
un paravan de protectie.

e O retea de acasa sau de la serviciu. Permite aplicatiei sa trimita
informatii intre PC-ul dvs. si alte PC-uri din aceeasi retea

¢ Imaginile, videoclipurile, muzica sau bibliotecile dvs. de
documente. Permite aplicatiei sa acceseze, modifice sau
stearga fisiere din bibliotecile dvs. Aceasta include accesul la
orice date suplimentare incorporate in aceste fisiere, precum
informatiile de locatie pentru fotografii.

e Stocare amovibilda. Permite aplicatiei sa acceseze, sa adauge,
sa modifice sau sa stearga fisiere de pe un hard disk extern, de
pe o unitate flash USB sau de pe un dispozitiv portabil.

e Acreditdrile dvs. Windows. Permite aplicatiei sa utilizeze
acreditarile dvs. pentru a realiza autentificarea si a furniza
acces la un intranet de intreprindere.



¢ Certificate stocate pe PC-ul dvs. sau pe un smart card. Permite
aplicatiei sa utilizeze certificate pentru a se conecta in
siguranta la organizatii ca bancile, agentiile guvernamentale
sau angajatorul dvs.

e Caracteristica de trimitere de mesaje text a PC-ului dvs.
Permite aplicatiei sa trimita si sa primeasca mesaje text.

e Camera dvs. web si microfonul. Permite aplicatiei sa faca
fotografii si sa inregistreze audio si video.

e Locatia dvs. Permite aplicatiei sa va determine locatia
aproximativa pe baza unui senzor GPS sau a informatiilor de
retea.

e Caracteristica de comunicare near-field a PC-ului dvs. Permite
aplicatiei sa se conecteze la alte dispozitive din apropiere pe
care ruleaza aceeasi aplicatie.

e Dispozitivele dvs. portabile. Permite aplicatiei sa comunice cu
dispozitive ca telefonul dvs. mobil, camera digitala sau playerul
de muzica portabil.

¢ Informatiile dvs. de pe un dispozitiv portabil. Permite aplicatiei
sa acceseze, sa adauge, sa modifice sau sa stearga contacte,
calendare, activitati, note, stari sau tonuri de apel pe
dispozitivul dvs. portabil.

e Contul dvs. mobil de banda larga. Permite aplicatiei sa
gestioneze contul dvs. de banda larga.

Veti vedea caracteristicile pe care le utilizeaza o aplicatie listate pe
pagina sa de Descriere aplicatie. Daca instalati o aplicatie, Windows
ii va permite sa utilizeze aceste caracteristici, cu exceptia locatiei,
mesageriei prin text, camerei web si microfonului, caracteristici
considerate ca avand un mare grad de sensibilitate. Atunci cand o
aplicatie solicita acces la una dintre aceste caracteristici sensibile
pentru prima datd, Windows va va intreba daca doriti sa permiteti
accesul aplicatiei la ea. Puteti modifica permisiunea aplicatiei de a o
utiliza in orice moment.



Utilizarea informatiilor

Fiecare utilizare a acestor caracteristici de catre aplicatie va fi supusa
practicilor de confidentialitate ale dezvoltatorului acesteia. Daca o
aplicatie utilizeaza una din caracteristicile sensibile descrise mai sus,
un link catre angajamentul de respectare a confidentialitatii al celui
care a publicat aplicatia va fi disponibil pe pagina sa de Descriere
aplicatie in Magazin.

Decizie si control

Puteti vedea ce caracteristici necesita o aplicatie in Magazin inainte
de a instala aplicatia. Windows va va intreba dacd permiteti sau
refuzati accesul la cele mai sensibile dintre aceste caracteristici, cum
ar fi locatia, mesajele text, camera web si microfonul, inainte ca
aplicatia sa le utilizeze pentru prima data.

Atunci cand consultati pagina de descriere a unei aplicatii in Magazin
Windows, va exista o lista abreviata a caracteristicilor utilizate de
aplicatie in partea de jos a coloanei din stanga. Puteti vedea lista
completa pe pagina Detalii a descrierii aplicatiei. Dupa ce instalati o
aplicatie, puteti vedea lista completa de caracteristici pe care le
utilizeaza in orice moment si puteti controla accesul ei la cele foarte
sensibile. Pentru a face acest lucru, deschideti aplicatia, faceti clic
sau atingeti butonul Setari, apoi selectati Permisiuni.

Ajutati la imbunatatirea Magazinului Windows
trimitand URL-uri pentru continut web utilizat
de aplicatii

Ce face aceasta caracteristica

Unele aplicatii pe care le obtineti din Magazin se aseamana site-urilor
web si va pot expune computerul programelor potential nesigure,
cum ar fi cele rau intentionate. Daca alegeti sa activati aceasta
caracteristica, aceasta va aduna informatii despre continutul web
utilizat de aceste aplicatii pentru a ajuta Microsoft sa diagnosticheze
comportamentul potential nesigur. De exemplu, putem utiliza aceste
informatii pentru a elimina o aplicatie din Magazin.

Informatii colectate, procesate sau transmise

Daca alegeti sa trimiteti informatii despre continutul web utilizat de
aplicatiile dvs., Microsoft va colecta informatii despre URL-uri si



despre tipurile de continut pe care le acceseaza aceste aplicatii
atunci cand le utilizati. Acest lucru ne poate ajuta sa identificam care
dintre aceste aplicatii primesc continut de la site-uri web ddunatoare
sau nesigure. Rapoartele trimise la Microsoft includ informatii ca
numele sau identificatorul aplicatiei, URL-urile complete ale adreselor
pe care le acceseaza aplicatia si URL-urile complete care indica
locatia oricdrui JavaScript pe care il acceseaza aplicatia. Windows
genereaza un numar numit identificator global unic (GUID), care
este trimis la Microsoft cu fiecare raport. Identificatorul GUID ne
permite sa determinam ce date sunt trimise de la un anumit
computer in timp. Identificatorul GUID nu contine informatii
personale si nu este utilizat pentru a va identifica.

Pentru a va proteja confidentialitatea, informatiile trimise la Microsoft
sunt criptate. Pot fi incluse informatii care pot fi asociate cu o pagina
web pe care aceste aplicatii 0 acceseaza, precum termeni de cdutare
sau date introduse in aplicatii. De exemplu, daca efectuati o cdutare
a unui cuvant intr-o aplicatie dictionar, cuvantul pe care il cautati
poate fi inclus in informatiile trimise la Microsoft ca parte a adresei
complete accesate de aplicatie. Microsoft filtreaza aceste adrese
pentru a elimina informatiile personale acolo unde este posibil.

Utilizarea informatiilor

Microsoft revizuieste periodic informatiile trimise pentru a detecta
aplicatii care pot interactiona cu continut web nesigur, cum ar fi
adrese web sau scripturi daunatoare. Putem utiliza aceste informatii
pentru a actiona impotriva aplicatiilor potential ddundtoare. Adresele
de continut web pot contine in mod neintentionat informatii
personale, dar aceste informatii nu sunt utilizate pentru a va
identifica, contacta sau oferi publicitate directionatd. Utilizam
identificatorul GUID pentru a aprecia cat de raspandit este
feedbackul pe care il primim si cum sa ii acordam prioritati. De
exemplu GUID permite Microsoft sa distinga intre un comportament
potential nesigur care se petrece de 100 de ori pe un singur PC si
acelasi comportament care se petrece o singura data pe 100 de PC-
uri.

Decizie si control

Daca alegeti setari rapide in timpul instalarii Windows, Windows va



trimite informatii despre continutul web utilizat de aplicatiile dvs. din
Magazin construite folosind JavaScript. Daca alegeti sa particularizati
setdrile, puteti controla aceastd setare selectand Contribuiti la
imbunatatirea Magazinului Windows, trimitand URL-uri
pentru continutul web utilizat de aplicatii sub Trimiteti
informatii la Microsoft pentru a ne ajuta sa imbunatatim
Windows si aplicatiile. Dupa instalare, puteti modifica aceasta
setare in Confidentialitate, in Setari PC.
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Serviciul Windows Time

Ce face aceasta caracteristica

Serviciul Windows Time sincronizeaza automat ora PC-ului dvs. cu
ora unui server dintr-o retea.

Informatii colectate, procesate sau transmise

Serviciul se conecteaza la un server de timp pe internet sau printr-o
retea locald utilizand standardul de industrie Network Time Protocol.
In mod implicit, acest serviciu se sincronizeazé cu time.windows.com
o datd pe sdptamana. Nu sunt trimise informatii in afara de cele
standard despre PC catre serverul de timp.

Utilizarea informatiilor

Informatiile sunt utilizate de catre serviciul Windows Time pentru a
sincroniza automat ora locala a PC-ului.

Decizie si control

Serviciul Windows Time este activat implicit. Puteti dezactiva aceasta
caracteristica sau alege sursa dvs. preferata de timp mergand la
Data si ora in Panoul de control, alegand fila Timp internet si facand
clic pe Modificare setari. Dezactivarea serviciului Windows Time
nu are niciun efect direct asupra aplicatiilor sau a altor servicii, dar
fara o sursa fiabild de ora, ceasul PC-ului local se poate desincroniza
fata de alte PC-uri din retea sau de pe internet. Aplicatiile si serviciile
care depind de ora pot esua sau functiona incorect daca exista o
discrepanta semnificativa de timp intre PC-urile conectate.

Inceputul paginii



Depanare Windows

Ce face aceasta caracteristica

Depanarea Windows va permite sa diagnosticati si sa rezolvati
probleme comune ale PC-ului dvs.

Informatii colectate, procesate sau transmise

Dupa rularea unui pachet de depanare, rezultatele sunt salvate pe
PC-ul dvs. Aceste rezultate pot contine informatii personale, ca
numele dvs. de utilizator sau numele unui dispozitiv. Depanare
Windows va poate ajuta sa cdutati solutii pentru probleme in Ajutor
Windows si in comunitdtile Windows online. Cuvintele cheie asociate
cu problema vor fi trimise la Microsoft pentru a ajuta la gasirea unei
solutii. De exemplu, daca imprimanta dvs. nu functioneaza corect si
cautati ajutor, cuvintele ,,imprimanta”, ,imprima” si ,,imprimare” sunt
trimise la Microsoft.

Utilizarea informatiilor

Microsoft utilizeaza informatiile colectate de la Depanare Windows
pentru a rezolva problemele intélnite de utilizatorii nostri.

Decizie si control

Daca alegeti setari rapide in timpul instalarii Windows, Depanare
Windows va cduta pachete de depanare online in mod implicit.
Pentru a modifica aceste setari, pentru a sterge rezultatele
depanadrii, mergeti la Depanare in Panoul de control. Faceti clic pe
Vizualizare istoric, selectati un rezultat, apoi faceti clic pe
stergere.
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Pentru informatii actualizate despre practicile de procesare a datelor Microsoft, consultati
Angajamentul de respectare a confidentialitatii Microsoft. De asemenea, aici puteti afla
despre cele mai recente instrumente pe care le oferim pentru a va accesa si controla
datele si va spunem cum sa ne contactati daca aveti o solicitare de confidentialitate.

Angajament de respectare a
confidentialitatii pentru Windows
8 si Windows Server 2012

Idei principale Angajament Supliment pentru caracteristici BBl de= a1

Pe aceasta Ultima actualizare: August 2012

pagina o oy . .
Aceasta pagina este un supliment la Angajament de respectare a

Inregistrarea in confidentialitatii pentru Windows 8 si Windows Server 2012
jurnale a accesului ("Angajament de respectare a confidentialitatii pentru Windows").
utilizatorilor Angajamentul de respectare a confidentialitatii include patru

sectiuni:
Server Manager

) _ ¢ Idei principale
Active Directory

Federation Services o de respectare a confidentialitatii, adicd angajamentul complet
de respectare a confidentialitatii pentru Windows care include
linkuri pentru caracteristici Windows pentru care exista
angajamente separate

Gestionarea
adreselor IP

Acces la distanta
unificat e Supliment pentru caracteristici, care descrie caracteristicile cu

posibil impact asupra confidentialitatii din Windows 8 si

Serviciile Desktop Windows Server 2012

la distanta
e Supliment server (acest document), care descrie caracteristici
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Programul de
imbunatatire a
experientei
clientilor Windows
(CEIP) si
tehnologia
Windows de
raportare erori
(WER)

suplimentare cu posibil impact asupra confidentialitatii din
Windows Server 2012

Pentru a intelege practicile de colectare si utilizare a datelor
aplicabile unei anumite caracteristici sau unui anumit serviciu din
Windows, cititi Angajamentul complet de respectare a
confidentialitétii pentru Windows si orice supliment relevant. In plus,
este indicat sa cititi aceasta carte alba pentru administratori.

Inregistrarea in jurnale a accesului utilizatorilor

Rolul acestei caracteristici

Caracteristica de inregistrare in jurnal a accesului utilizatorilor (User
Access Logging — UAL) colecteaza si compileaza inregistrarile
solicitdrilor clientilor privind rolurile serverului (trimise atat de catre
utilizatori, cat si de catre dispozitive) si produsele instalate (daca
sunt inregistrate cu UAL) pe serverul local. Aceste date, sub forma
de adrese IP, numele de utilizator si, in unele cazuri, nume de gazda
si identitatii de masini virtuale, sunt stocate in bazele locale de date
Extensible Storage Engine (ESE) si pot fi accesate numai de catre
administratori. UAL are un furnizor WMIv2 si cmdleturi Windows
PowerShell asociate pentru recuperarea datelor privind accesul
utilizatorilor, destinate administrarii offline a drepturilor de acces
Client Access License (CAL) ale clientului, acolo unde inregistrarile
efective ale solicitarilor unice ale clientilor sunt esentiale.

Informatiile colectate, procesate sau
transmise

Adresele IP, numele de utilizator si, in anumite cazuri, numele de
gazda (daca este instalat rolul DNS) si identitdtile masinilor virtuale
(daca este instalat rolul Hyper-V) sunt colectate local pe server
atunci cand este activata caracteristica UAL. Datele colectate nu sunt
trimise la Microsoft.

Utilizarea informatiilor

Datele UAL pot fi accesate de catre administratori prin intermediul
bazelor de date ESE locale, al furnizorului WMI si al cmdleturilor
Windows PowerShell. Windows nu utilizeaza aceste date in afara
caracteristicii UAL.
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Optiunile si controlul

Caracteristica UAL este activata in mod implicit. Serviciul UAL poate
fi oprit si pornit in timp ce serverul se afld in functiune. Pentru a
dezactiva permanent caracteristica UAL, deschideti Windows
PowerShell, tastati Disable-UAL si reporniti serverul. Un
administrator poate sterge toate datele istorice colectate oprind
serviciul, dezactivand UAL si apoi stergand toate fisierele din folderul
%SystemRoot%\System32\LogFiles\SUM\.
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Server Manager

Rolul acestei caracteristici

Server Manager este un instrument de gestionare care permite unui
administrator sa monitorizeze unul sau mai multe servere si sa vada
starile generale sau cele ale rolurilor, sa efectueze activitati de
gestionare si sa acceseze ale instrumente de gestionare a serverelor.

Informatiile colectate, procesate sau
transmise

Server Manager colecteaza urmatoarele tipuri de informatii
de la un server gestionat de administrator:

o Informatii generale ale serverului: Numele NetBios si
numele de domeniu complet calificat (FQDN), acreditarile
contului introduse in caracteristica "Gestionare ca", adresa
IPv4, adresa IPv6, starea de gestionare, descrierea, versiunea
sistemului de operare, tipul, ultima actualizare, procesoarele,
memoria, numele de cluster, tipul obiectelor din cluster, starea
de activare, SKU, arhitectura sistemului de operare,
producatorul, configuratia programului de imbunatatire a
experientei clientilor (CEIP) si configuratia tehnologiei Windows
de raportare erori (WER).

e Evenimente: ID-ul, gravitatea, sursa, jurnalul, data si ora
pentru fiecare eveniment din Windows si alte jurnale alese de
administrator.

e Toate serviciile: numele, starea si tipul de pornire.



¢ Informatii despre rolul de server: Rezultatele analizorului
de practici optime (BPA) pentru rolurile instalate pe server.

o Informatii despre performanta: esantioane pentru
contoarele de performanta si notificari privind utilizarea CPU si
memoria disponibila.

Utilizarea informatiilor

Aceste informatii sunt stocate in Server Manager si nu sunt trimise la
Microsoft. Sunt afisate in Server Manager pentru a va ajuta
administratorii sa& monitorizeze sistemele.

Optiunile si controlul

Un administrator poate accepta sau refuza colectarea datelor de pe
orice server, cu exceptia serverului local, addugand sau eliminand
serverele dorite din Server Manager. Un administrator poate furniza
in mod explicit acreditdri pentru conectarea la un server la distanta.
Server Manager cere administratorului sa isi acorde consimtamantul
explicit pentru stocarea locala a acreditarilor in Server Manager;
administratorul poate sterge aceste acreditari in orice moment.
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Active Directory Federation Services

Rolul acestei caracteristici

Active Directory Federation Services (AD FS) este o solutie de
federare si sign-on unic, destinata intreprinderilor, pentru aplicatii
din retelele locale sau alte retele. AD FS ajuta administratorii sa
faciliteze colaborarea utilizatorilor din organizatii diferite si accesarea
de catre acestia a aplicatiilor din retelele locale sau alte retele,
mentinand, in acelasi timp, securitatea aplicatiilor. AD FS utilizeaza
un serviciu de tokenuri de securitate care foloseste serviciile de
domeniu Active Directory (AD DS) pentru a autentifica utilizatorii si a
le furniza tokenuri de securitate folosind diverse protocoale.
Tokenurile sunt semnate digital si contin afirmatii despre utilizator,
provenite de la fiecare sau oricare dintre combinatiile dintre AD DS,
Lightweight Directory Access Protocol (LDAP), SQL Server sau un
magazin personalizat.

Informatiile colectate, procesate sau



transmise

Acreditdrile unui utilizator sunt colectate atunci cand utilizatorul se
autentifica cu AD FS. Acreditarile sunt trimise imediat la serviciile de
domeniu Active Directory pentru autentificare; AD FS nu le
stocheaza local. Atributele utilizatorului din serviciile de domeniu
Active Directory pot fi utilizate pentru a genera afirmatiile trimise, in
functie de regulile privind afirmatiile configurate de administratorul
AD FS. Afirmatiile vor fi trimise unor parteneri de incredere, cu care
administratorul AD FS a stabilit o relatie de incredere. Informatiile nu
sunt trimise la Microsoft.

Utilizarea informatiilor
Microsoft nu va avea acces la aceste informatii. Aceste informatii
sunt destinate exclusiv utilizarii de cdtre client.

Optiunile si controlul
Utilizati AD FS daca va doriti ca AD FS sa colecteze date sau sa le
trimita partenerilor de incredere.
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Gestionarea adreselor IP

Rolul acestei caracteristici

Gestionarea adreselor IP (IPAM) permite administratorilor de servere
sa urmareasca adresele IP, numele de gazda si identificatorii de
client (cum ar fi adresa MAC in IPv4 si DUID in IPv6) pentru
computerele sau dispozitivele aflate intr-o retea cu informatii de
conectare a utilizatorilor.

Informatiile colectate, procesate sau

transmise

Serverul IPAM colecteaza jurnalele de audit si evenimentele de la
serverele DHCP, controlerele de domeniu si serverele de politici de
retea, apoi stocheaza local adresele IP, numele de gazda,
identificatorii de client si numele de utilizator ale utilizatorilor
conectati. Un administrator de server poate cauta jurnalele colectate
in functie de adresa IP, identificatorul de client, numele de gazda si
numele de utilizator utilizand consola IPAM. Aceste informatii nu sunt
trimise la Microsoft.



Utilizarea informatiilor
Microsoft nu are acces la aceste informatii. Aceste informatii sunt
destinate exclusiv utilizarii de catre client.

Optiunile si controlul

IPAM nu este instalat in mod implicit si trebuie instalat de catre
administratorul de server. Dupa instalarea IPAM, auditarea adreselor
IP este activata automat. Pentru a dezactiva auditarea adreselor IP
pe un server pe care este instalat IPAM, porniti Programatorul de
activitati pe serverul IPAM, navigati la Activitate de audit sub
Microsoft\Windows\IPAM si dezactivati activitatea.
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Acces la distanta unificat

Rolul acestei caracteristici

Accesul la distanta unificat permite utilizatorilor de la distanta sa se
conecteze prin internet la o retea privata, de exemplu la reteaua
unei companii. Accesul la distanta unificat foloseste DirectAccess
pentru a furniza computerelor client de la distanta care ruleaza
Windows 8 conectivitate fara intreruperi si transparenta la retele
companiilor. Acesta ofera, de asemenea, functionalitate serviciului de
acces la distantd (RAS), care consta in servicii VPN conventionale si
include conectivitatea locala de la site la site si conectivitatea la alte
retele.

Informatiile colectate, procesate sau

transmise

Pentru monitorizarea utilizatorilor prin accesul la distanta unificat,
serverul DirectAccess stocheaza detaliile utilizatorilor de la distanta
care se conecteaza la reteaua privata. Acest lucru include informatii
precum numele de gazda al utilizatorului de la distantd, numele de
utilizator Active Directory si adresa IP publica a clientului de la
distantd (in cazul in care clientul se afld dincolo de translatarea
adresei de retea (NAT), aceasta va fi adresa IP publicd). Aceste date
pot fi, de asemenea, stocate in baza de date internd Windows
(WID)/pe servere RADIUS, doar cu consimtamantul
administratorului. Doar un administrator DirectAccess (un utilizator
de domeniu cu un cont de administrator local) care acceseaza un



server poate accesa si vizualiza aceste informatii.

Utilizarea informatiilor

Aceste informatii vor fi utilizate de catre administrator pentru
depanarea conectivitatii clientilor si, de asemenea, in scopuri de
audit sau asigurare a conformitatii. Informatiile nu sunt trimise la
Microsoft.

Optiunile si controlul

Monitorizarea clientilor de la distanta este activata in mod implicit si
nu poate fi dezactivata. Datele de monitorizare sunt stocate in
WID/pe serverele RADIUS numai daca un administratorul a
configurat contabilitatea pentru a utiliza oricare dintre aceste optiuni.
Daca un administrator nu are configurat contabilitatea, niciuna dintre
aceste informatii nu va fi stocata. Un administrator poate, de
asemenea, configura contabilitatea pe un server de acces la distanta
pentru a nu stoca informatiile privind numele de utilizator si adresele
IP.
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Serviciile Desktop la distanta

Rolul acestei caracteristici

Serviciile Desktop la distanta (RDS) ofera o platforma care ajuta
companiile sa implementeze o strategie desktop centralizata, sa
gestioneze sistemele desktop si aplicatiile si sa imbunatateasca

flexibilitatea si conformitatea sporind, in acelasi timp, nivelul de
securitate a datelor.

Informatiile colectate, procesate sau
transmise

Pentru monitorizarea prin RDS a utilizatorilor, serverul gazda al
sesiunii Desktop la distanta stocheaza informatii privind utilizatorii la
distanta care se conecteaza la resursele RDS. Acest lucru include
informatii precum numele de gazda al utilizatorului de la distanta,
numele de utilizator Active Directory si adresa IP publica a clientului
de la distantd (in cazul in care clientul se afla dincolo de translatarea
adresei de retea (NAT), aceasta va fi adresa IP publicd). Aceste date
sunt stocate automat in baza de date interna Windows (WID)/pe



serverele SQL atunci cand utilizatorii se conecteaza. Informatiile nu
sunt trimise la Microsoft. Doar un utilizator de domeniu care are un
cont de administrator local poate accesa si a vizualiza aceste
informatii.

Utilizarea informatiilor

Aceste informatii vor fi utilizate de catre administrator pentru
depanarea conectivitatii clientilor si, de asemenea, in scopuri de
audit intern sau asigurare a conformitatii. Informatiile nu sunt trimise
la Microsoft.

Optiunile si controlul

Monitorizarea clientilor este activata in mod implicit si nu poate fi
dezactivata. Informatiile de monitorizare sunt stocate in WID/pe
serverul SQL.
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Programul de imbundtatire a experientei clientilor Windows (CEIP) si
tehnologia Windows de raportare erori (WER)

Rolul acestei caracteristici

Pentru mai multe informatii despre aceste caracteristici, consultati
fila Supliment pentru caracteristici sau aceasta carte alba pentru
administratori.

Informatiile colectate, procesate sau

transmise

Pentru a afla mai multe despre informatiile colectate, procesate si
transmise de aceste caracteristici, consultati CEIP si WER in fila
Supliment pentru caracteristici .

Utilizarea informatiilor

Pentru a afla despre modul in care utilizam informatiile colectate de
aceste caracteristici, consultati CEIP si WER in fila Supliment pentru
caracteristici .

Optiunile si controlul

CEIP este dezactivat in mod implicit, iar WER este setat implicit sa va
anunte inainte de a trimite cdtre Microsoft rapoarte privind caderile.
Puteti activa sau dezactiva CEIP din Server Manager si Panoul de
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control sau utilizand metodele de control cu linie de comanda. WER
poate fi controlat numai prin intermediul liniei de comanda.

Pentru a activa sau dezactiva CEIP utilizand Panoul de control, faceti
clic pe Sistem si intretinere, apoi pe Rapoarte si solutii
probleme. Apoi, in panoul din stanga, sub Vezi si, faceti clic pe
Setari pentru Programul de imbunatatire a experientei
clientilor pentru optiunea de a activa sau dezactiva CEIP.

Comenzile Server Manager

Server local
e Activarea CEIP
Deschideti Server Manager si selectati Server local. Faceti clic
pe linkul Program de imbunatdtire a experientei clientilor,
selectati Da, doresc sa particip la CEIP in caseta de dialog
si apoi faceti clic pe OK.

e Dezactivarea CEIP
Deschideti Server Manager si selectati Server local. Faceti clic
pe linkul Program de imbunatdtire a experientei clientilor si
selectati Nu, nu doresc sa particip in caseta de dialog si
apoi faceti clic pe OK.

e Activarea WER
Deschideti Server Manager si selectati Server local. Faceti clic
pe linkul Tehnologie Windows de raportare erori, selectati Da,
trimite automat rapoarte Rezumat, apoi faceti clic pe OK.

e Dezactivarea WER
Deschideti Server Manager si selectati Server local. Faceti clic
pe linkul Tehnologie Windows de raportare erori, selectati Nu
vreau sa particip si nu se mai intreaba, apoi faceti clic pe
OK.

Computere multiple
e Activarea CEIP
Deschideti Server Manager si selectati Toate serverele. In
dala Servere, selectati toate serverele (Ctrl+A), faceti clic
dreapta si selectati Configurare feedback automat
Windows . in fila Program de imbunattire a experientei
clientilor, selectati Da, doresc sa particip (Recomandat).



Aplicati aceasta setare tuturor serverelor selectand caseta de
bifare de langa Nume server de la comanda Selectare servere,
apoi faceti clic pe OK.

e Dezactivarea CEIP
Deschideti Server Manager si selectati toate serverele. in dala
Servere, selectati toate serverele (Ctrl+A), faceti clic dreapta si
selectati Configurare feedback automat Windows . In fila
Program de imbunatdtire a experientei clientilor, selectati Nu,
nu doresc sa particip. Aplicati aceasta setare tuturor
serverelor selectand caseta de bifare de langa Nume server de
la comanda Selectare servere, apoi faceti clic pe OK.

e Activarea WER
Deschideti Server Manager si selectati Toate serverele. in
dala Servere, selectati toate serverele (Ctrl+A), faceti clic
dreapta si selectati Configurare feedback automat
Windows . In fila Tehnologie Windows de raportare erori,
selectati Da, trimite automat rapoarte Rezumat
(recomandat). Aplicati aceasta setare tuturor serverelor
selectand caseta de bifare de langa Nume server de la
comanda Selectare servere, apoi faceti clic pe OK.

e Dezactivarea WER
Deschideti Server Manager si selectati Toate serverele. In
dala Servere, selectati toate serverele (Ctrl+A), faceti clic
dreapta si selectati Configurare feedback automat
Windows . In fila Tehnologie Windows de raportare erori,
selectati Nu, nu doresc sa particip. Aplicati aceasta setare
tuturor serverelor selectand caseta de bifare de langa Nume
server de la comanda Selectare servere, apoi faceti clic pe OK.
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Pentru informatii actualizate despre practicile de procesare a datelor Microsoft, consultati
Angajamentul de respectare a confidentialitatii Microsoft. De asemenea, aici puteti afla
despre cele mai recente instrumente pe care le oferim pentru a va accesa si controla
datele si va spunem cum sa ne contactati daca aveti o solicitare de confidentialitate.

Angajament de respectare a
confidentialitatii pentru Windows
8 si Windows Server 2012

ISR esEICM Angajament Supliment pentru caracteristici  Supliment Server

Pe aceasta pagina Ultima actualizare: August 2012

Informatiile dvs.  Aceste idei principale ale documentului complet Angajament de
respectare a confidentialitatii pentru Windows 8 si

Optiunile dvs. ) )

Windows Server 2012 ("Angajamentul de respectare a
Utilizarea confidentialitatii pentru Windows") explicd detaliat cateva dintre
informatiilor practicile de colectare si utilizare a datelor din Windows 8 si

Windows Server 2012 ("Windows"). Acestea se concentreaza pe
caracteristicile care comunica cu internetul si nu intentioneaza sa
ofere o descriere completa. Acestea nu se aplica altor site-uri,
produse sau servicii Microsoft online sau offline.

Modalitati de a ne
contacta

Acest angajament de respectare a confidentialitatii are patru
sectiuni:
e Idei principale (aceasta pagind)

e Angajamentul, care reprezinta Angajamentul complet de
respectare a confidentialitatii pentru Windows si include linkuri
catre caracteristicile Windows pentru care exista angajamente


https://www.microsoft.com/
https://go.microsoft.com/fwlink/?LinkId=521839
https://go.microsoft.com/fwlink/?LinkId=521839
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javascript:void(0)
javascript:void(0)
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http://go.microsoft.com/fwlink/?LinkId=261035
http://go.microsoft.com/fwlink/?LinkId=261035
http://go.microsoft.com/fwlink/?LinkId=261035
http://go.microsoft.com/fwlink/?LinkId=261035
http://go.microsoft.com/fwlink/?LinkId=261035
http://go.microsoft.com/fwlink/?LinkId=261035

separate de respectare a confidentialitatii

e Suplimentul pentru caracteristici, care descrie caracteristicile cu
posibil impact asupra confidentialitatii din Windows 8 si
Windows Server 2012

e Suplimentul server, care descrie caracteristici suplimentare cu
posibil impact asupra confidentialitatii din
Windows Server 2012

Pentru mai multe informatii despre modul in care va puteti proteja
online computerul personal, informatiile personale si familia, vizitati
Centrul nostru de siguranta si securitate.

Informatiile dvs.

e Anumite caracteristici Windows va pot cere permisiunea de a
colecta sau de a utiliza informatii de pe PC, inclusiv informatii
personale. Windows utilizeaza aceste informatii in modul
descris in documentul complet Angajament de respectare a
confidentialitatii pentru Windows, precum si in Supliment
pentru caracteristici si Supliment server.

e Cu permisiunea dvs., anumite caracteristici Windows pot
partaja informatii personale pe internet.

e Daca alegeti sa va inregistrati software-ul, vi se va solicita sa
furnizati informatii personale.

¢ Windows trebuie activat pentru reducerea pirateriei software si
pentru a oferi clientilor nostri software la nivelul de calitate la
care se asteapta acestia. Procesul de activare implica trimiterea
catorva informatii despre PC-ul dvs. cdtre Microsoft.

e Puteti alege sa va conectati la Windows cu un Contul Microsoft,
care va permite sa va sincronizati setarile Windows si sa va
conectati automat la aplicatii si site-uri web. Atunci cand creati
un cont Microsoft, vi se va solicita sa furnizati anumite
informatii personale.

e Detalii suplimentare
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Optiunile dvs.

e Windows va oferd o varietate de moduri in care puteti controla
modul in care Windows transferd informatii prin internet. in
suplimentul pentru caracteristici si suplimentul Server puteti
gasi mai multe informatii despre modurile in care puteti
controla aceste caracteristici.

e Pentru a va imbunatati experienta, unele caracteristici care
folosesc internetul sunt activate in mod implicit.

e Detalii suplimentare
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Utilizarea informatiilor

e Utilizam informatiile colectate pentru a permite caracteristicilor
pe care le utilizati sa va furnizeze serviciile solicitate. Le
utilizam, de asemenea, pentru a ne imbunatati produsele si
serviciile. Furnizarea serviciilor noastre implica ocazional
dezvaluirea de informatii altor companii care lucreaza in
numele nostru. Informatiile sunt accesate doar de catre
companiile care au nevoie de acestea in scopuri legate de
desfasurarea activitatii lor. Aceste companii au obligatia de a
mentine confidentialitatea acestor informatii si nu au
permisiunea de a le utiliza in niciun alt scop.

e Detalii suplimentare
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Modalitati de a ne contacta

Pentru mai multe informatii despre practicile noastre de
confidentialitate, accesati documentul complet Angajament de
respectare a confidentialitatii pentru Windows. Ca alternativa, ne
puteti scrie utilizand un formular web.
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