Viimeisimmat tiedot Microsoftin tietojenkasittelykaytanndista saat perehtymalla Microsoftin
tietosuojalausekkeeseen. Taalla voit myos tutustua uusimpiin tyékaluihimme, joilla voit
kayttaa ja hallita tietojasi, seka ottaa meihin yhteyttd, jos sinulla on tietosuojaan liittyvia
kysymyksia.
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Tietosi Nama Windows 8.1:n Windows Server 2012 R2:n tdysien

tietosuojatietojen ("Windowsin tietosuojatiedot”) paakohdat kertovat

joistakin Windows 8.1:n ja Windows Server 2012 R2:n ("Windows”)

Tietojen kayttaminen tjetojen keraamisen ja kayttamisen kaytanndista. Ne keskittyvat

Yhteydenotto verkkotoimintoihin, eika niitd ole tarkoitettu kattavaksi kuvaukseksi. Ne
eivat koske muita verkossa tai offline-tilassa kaytettavia Microsoftin
sivustoja, tuotteita tai palveluja.

Omat valinnat

Naissa tietosuojatiedoissa on seuraavat osat:

o Padkohdat (tama sivu)

e Tietosuojatiedotovat Windows 8.1 -kayttdjarjestelman taydet
tietosuojatiedot ja sisaltavat linkkeja sellaisten Windowsin
toimintojen tietosuojatietoihin, joilla on omat tietosuojatietonsa.

e Toimintoliitteessakuvataan Windows 8.1- ja
Windows Server 2012 R2 -kayttdjarjestelmien tietosuojaan
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vaikuttavat toiminnot.

e Sovellusliitteessakuvataan Windows 8.1 -kayttdjarjestelman
tietosuojaan vaikuttavat sovellukset.

e Palvelinliitteessakuvataan Windows Server 2012 R2 -
kayttéjarjestelman muut tietosuojaan vaikuttavat toiminnot.

Lisatietoja tietokoneen, henkilékohtaisten tietojen ja perheen
Internetin kaytdn suojaamisesta on Tietoturvakeskuksessa.

Tietosi

¢ Jotkin Windowsin toiminnot saattavat pyytaa lupaasi kerata tai
kayttaa tietokoneesi tietoja, joita voivat olla myds
henkildkohtaiset tietosi. Windows kayttaa naita tietoja tavalla,
joka on kuvattu Windows 8.1 :n taysissa tietosuojatiedoissaseka
Toimintoliitteessa, Sovellusliitteessa ja Palvelinliitteessa.

¢ Jotkin Windowsin toiminnot voivat luvallasi jakaa henkildkohtaisia
tietojasi Internetissa.

¢ Jos haluat rekisterdida ohjelmiston, sinua pyydetdaan antamaan
henkildkohtaisia tietoja.

e Windows edellyttaa aktivointia, koska haluamme vahentaa
piratismia ja varmistaa, ettd asiakkaat saavat odotustensa
mukaisia laadukkaita ohjelmistoja. Aktivoinnin yhteydessa
joitakin tietokonettasi koskevia tietoja lahetetaan Microsoftille.

¢ Jos kirjaudut Windowsiin Microsoft-tililla, Windows synkronoi
asetuksesi laitteissa ja kirjaa sinut automaattisesti sisaan
joihinkin sovelluksiin ja sivustoihin. Windows ei vaadi
sisaankirjautumista Microsoft-tililld kolmannen osapuolen
sahkdposti- tai yhteisdpalvelujen kayttdmista varten, mutta jos
kolmas osapuoli tarjoaa sovelluksen Windows-kaupan kautta,
sinun on kirjauduttava Kauppaan Microsoft-tililld, jotta voit
asentaa sovelluksen. Jos luot Microsoft-tilin, sinua pyydetaan
antamaan joitakin henkilékohtaisia tietoja, esimerkiksi
asuinmaasi ja syntymaaikasi.

o Lisatietoja
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Sivun alkuun

Omat valinnat

e Windowsissa on monia tapoja hallita sita, miten Windowsin
toiminnot siirtavat tietoja Internetin kautta. Tietoja naiden
toimintojen hallinnasta on Toimintoliitteessa, Sovellusliitteessa ja
Palvelinliitteessa.

o Kayttokokemuksesi parantamiseksi jotkin Internetia kayttavat
toiminnot ovat kaytdssa oletusarvon mukaan.

o Lisatietoja

Sivun alkuun

Tietojen kayttdminen

e Kaytamme kerattyja tietoja kayttamiesi toimintojen ja pyytamiesi
palvelujen tarjoamiseen. Kaytamme niita myds tuotteidemme ja
palvelujemme parantamiseen. Palvelujemme tarjoamiseksi
valitamme joskus tietoja muille yrityksille, joille olemme antaneet
toimeksiantoja. Naita tietoja saavat vain yritykset, joiden
toimeksianto edellyttaa tietojen saamista. Yrityksia vaaditaan
sailyttdmaan tietojen luottamuksellisuus, ja niita kielletaan
kayttamasta tietoja mihinkddn muuhun tarkoitukseen.

e Lisatietoja

Sivun alkuun

Yhteydenotto

Lisdtietoja tietosuojakaytanndistamme saat lukemalla Windows 8.1:n
taydelliset tietosuojatiedot. Voit myds ottaa kirjallisesti yhteytta
verkkolomakkeella.

Sivun alkuun
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Tietojesi kera@aminen N3m4 tietosuojatiedot koskevat kayttdjarjestelmia Windows 8.1 ja
ja kayttaminen Windows Server 2012 R2 ("Windows”). Tietyilld Windowsin osilla on
omat tietosuojatietonsa, joista on luettelo talla sivulla. Myds

Tietokoneesi tietojen

keraaminen ja k‘.E.th(.).Wlndowsnn liittyvien ohjelmistojen ja palveluiden seka aiempien

versioiden tietosuojatiedot ovat samassa paikassa.
Tietojesi suojaus
Tietoja tietyista toiminnoista saat Toimintoliitteessa,

Naiden Sovellusliitteesséja Palvelinliitteessa. Tietoja Windows Embedded
tietosuojatietojen  [ndustry Pro- ja Windows Embedded Industry Enterprise -versioista
muutokset saat naisté tietosuojatiedoista.

Lisatietoja Naissa tietosuojatiedoissa keskitytdan toimintoihin, jotka ovat

yhteydessa Internetiin, eika niita ole tarkoitettu kattavaksi luetteloksi.

Tietojesi keraaminen ja kayttdminen

Henkilokohtaiset tiedot, jotka keraamme sinulta, tulevat Microsoftin ja
sen hallitsemien tytar- ja konserniyhtididen kayttéon. Naiden tietojen
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avulla sinulle tarjotaan palvelut ja toiminnot kaytettavaksi ja
suoritetaan pyytamiasi tai valtuuttamiasi tapahtumia. Tietoja voidaan
kayttaa myos Microsoftin tuotteiden ja palveluiden analysointiin ja
parantamiseen.

Ellei ndissa tietosuojatiedoissa muuta maaritetd, antamiasi
henkil6kohtaisia tietoja ei siirretd ulkopuolisille tahoille ilman lupaasi.
Palkkaamme silloin talléin muita yrityksia tarjoamaan rajoitettuja
palveluita puolestamme, esimerkiksi tekemaan palvelujen
tilastoanalyyseja. Toimitamme kyseisille yrityksille vain ne
henkilGtiedot, joita ne tarvitsevat palvelun tarjoamiseen. Tietojen
kayttdminen muuhun tarkoitukseen on kielletty.

Microsoft voi kadyttaa tai luovuttaa tietojasi, mukaan lukien viestintasi
sisaltd, (a) lakien noudattamista tai lainmukaisiin pyynt6ihin tai
oikeustoimiin vastaamista varten, (b) Microsoftin tai asiakkaidemme
oikeuksien tai omaisuuden suojaamiseksi, mukaan lukien ohjelmiston
kayttéa koskevien sopimusten ja kaytantdjen toimeenpano, tai (c)
siind tapauksessa, jos on syyta uskoa, etta tallainen tietojen kaytto tai
luovutus on tarpeen Microsoftin tyontekijdiden, asiakkaiden tai muun
yleisdn henkilékohtaisen turvallisuuden takaamiseksi.

Windows 8.1:n keradamat tai Microsoftille |ahettdmat tiedot saatetaan
tallentaa ja niita saatetaan kasitella Yhdysvalloissa tai missa tahansa
muussa maassa, jossa Microsoftilla tai sen kumppaneilla,
tytaryrityksilla tai palveluntarjoajilla on toimipiste. Microsoft noudattaa
Yhdysvaltain kauppaministerion laatimaa Safe Harbor -sopimusta, joka
koskee Euroopan unionista, Euroopan talousalueelta ja Sveitsista
peraisin olevien tietojen keraamista, kayttda ja sailyttamista.

Sivun alkuun

Tietokoneesi tietojen keradminen ja kaytto

Aina, kun kaytat ohjelmistoa, jossa on Internetia kdyttavia toimintoja,
tietokoneestasi lahetetdan tietoja ("tietokoneen perustiedot")
kayttamiisi verkkosivustoihin ja verkkopalveluihin. Tietokoneen
perustietoja ovat esimerkiksi IP-osoite, kayttdjarjestelman versio,
selaimen versio seka alue- ja kieliasetukset. Joissain tapauksissa
tietoihin voi sisdltya myds laitteistotunnus, joka ilmaisee
laitevalmistajan, laitenimen ja laiteversion. Jos jokin toiminto tai



palvelu lahettaa tietoja Microsoftille, lahetettavat tiedot sisaltavat myos
tietokoneen perustiedot.

Kunkin toimintoliitteessa, sovellusliitteessa ja palvelinliitteessa mainitun
Windowsin toiminnon tai muualla talla sivulla lueteltujen toimintojen
tietosuojatiedot kertovat, mita lisatietoja kerataan ja miten niita
kaytetaan.

Jarjestelmanvalvojat voivat muokata useita tassa kuvattujen
toimintojen asetuksia ryhmakaytannon avulla. Lisdtietoja on tassa
jarjestelmanvalvojille tarkoitetussa teknisessa raportissa.

Sivun alkuun

Tietojesi suojaus

Microsoft on sitoutunut suojaamaan henkilékohtaisia tietojasi.
Kdytamme useita suojaustekniikoita ja toimintatapoja suojataksemme
henkildkohtaiset tietosi luvattomalta kaytolta tai julkaisemiselta.
Tallennamme esimerkiksi antamasi henkilékohtaiset tiedot
tietokonejarjestelmiin, joiden kayttdoikeuksia on rajoitettu ja jotka
sijaitsevat valvotuissa tiloissa. Kun lahetéamme erittdin luottamuksellisia
tietoja (esimerkiksi luottokorttinumeroita tai salasanoja) Internetissa,
suojaamme ne salaamalla, esimerkiksi SSL-protokollalla.

Sivun alkuun

Naiden tietosuojatietojen muutokset

Naita tietosuojatietoja paivitetdan aika ajoin tuote- ja
palvelumuutosten seka asiakaspalautteen perusteella. Kun muutokset
julkaistaan, tietojen yldosassa oleva Viimeksi padivitetty -ajankohta
paivitetaan. Jos naissa tietosuojatiedoissa tai Microsoftin tavoissa
kasitella henkilokohtaisia tietojasi on merkittavia muutoksia,
ilmoitamme sinulle julkisella tai suoraan henkilékohtaisesti lahetetylla
ilmoituksella ennen muutosten toimeenpanoa. Microsoft kehottaa
asiakkaitaan silloin tall6in tarkistamaan nama tiedot, jotta he pysyvat
ajan tasalla siita, miten Microsoft suojelee asiakkaidensa tietoja.

Sivun alkuun
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Lisatietoja
Microsoft ottaa mielelldan vastaan palautetta ndista tietosuojatiedoista.

Jos sinulla on kysyttdvaa naista tiedoista tai jos emme mielestasi ole
noudattaneet niitd, voit ottaa meihin yhteytta talla verkkolomakkeella.

Microsoft Privacy

Microsoft Corporation

One Microsoft Way
Redmond, Washington 98052
USA

Sivun alkuun
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Huomaa, etta tama sivu on Windows 8.1:n ja
Windows Server 2012 R2:n tietosuojatietojen ("Windowsin
tietosuojatiedot”) liite, jossa on seuraavat osat:

e Paakohdat

e Tietosuojatiedotovat Windows 8.1:n tdydet tietosuojatiedot
ja sisaltavat linkkeja sellaisten Windowsin toimintojen
tietosuojatietoihin, joilla on omat tietosuojatietonsa.

e Toimintoliitteessa (tama sivu) kuvataan Windows 8.1:n ja
Windows Server 2012 R2:n tietosuojaan vaikuttavat
toiminnot.

e Sovellusliitteessakuvataan Windows 8.1 -kayttdjarjestelman
tietosuojaan vaikuttavat sovellukset.

e Palvelinliitteessakuvataan Windows Server 2012 R2 -
kayttdjarjestelman muut tietosuojaan vaikuttavat toiminnot.
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DirectAccess L . e . L
Jos haluat tietoja tietyn Windowsin toiminnon tai palvelun tietojen

Helppokayttdkeskus keradmiseen ja kayttamiseen liittyvista kaytdnndistd, sinun
kannattaa lukea taydet tietosuojatiedot ja mahdolliset asiaan

Tapahtumienvalvonta L N i e
liittyvat liitteet tai erilliset tietosuojatiedot.

Perhekayttd
Faksi Aktivointi
Kasinkirjoituksen Toiminnon tarkoitus

mukauttaminen — Aktivointi auttaa estémaan ohjelmistovaarennosten kayttda — mika

puolestaan takaa sen, etta Microsoftin asiakkaat saavat
Kotiryhma laadukkaita ohjelmistoja. Kun ohjelmisto on aktivoitu, siihen
tietokoneeseen (tai laitteeseen), johon ohjelmisto on asennettu,
litetdan tietty tuoteavain. Tama liitanta estaa tuoteavaimen kayton
Internet-yhteyden saman ohjelmiston aktivointiin useissa tietokoneissa. Jotkin
jakaminen tietokoneen laitteisto- tai ohjelmistomuutokset saattavat edellyttaa
Windowsin uudelleenaktivointia. Aktivointi voi havaita ja poistaa
kaytosta aktivoinnin ohitusohjelmat (ohjelmistot, jotka kiertavat tai
Kieliasetukset ohittavat Microsoftin ohjelmistoaktivoinnin). Jos aktivoinnin
ohitusohjelma havaitaan, ohjelmisto- tai laitteistotoimittaja on
saattanut vadrentaa aidon Microsoft-ohjelmiston luodakseen
Tunnistetietojen hallinta ohjelmistosta kopioita. Aktivoinnin heikkoutta hyddyntavat
ohjelmat voivat haitata jarjestelman normaalia toimintaa.

automaattinen oppiminen

Kirjoitustuki (IME)

Internet-tulostus

Paikannuspalvelut

Nimi ja tilikuva
: . . Kerattavat, kasiteltavat tai lahetettavat tiedot
Verkkojen havaitseminen

) ) ... Aktivoinnin aikana Microsoftille [ahetetaan seuraavat tiedot:
IImoitukset, lukitusnayton

sovellukset ja ruutujen e Microsoft-tuotekoodi (viisinumeroinen koodi, jolla aktivoitava
paivitykset Windows-tuote tunnistetaan).
Tilaa paperikopioita e Kanavatunnus tai toimipaikan koodi, joka yksiléi Windows-

tuotteen alkuperaisen hankintatavan. Kanavatunnus tai
paikkakoodi ilmaisee esimerkiksi sen, onko tuote ostettu alun
perin jalleenmyyjalta tai onko kyseessa arviointiversio,

Esilataaminen ja
esikaynnistaminen

Ohjelmien volyymikayttdoikeusohjelmaan kuuluva tuote tai
yhteensopivuusapuohjelma  tjetokonevalmistajan esiasentama ohjelmisto.

Ominaisuudet e e e e L. . )
e Asennuspaivamaara seka tieto asennuksen onnistumisesta.

Lahialue _ o ) o
e Tiedot, joiden perusteella vahvistetaan, ettd Windows-



Etakayttoyhteydet

RemoteApp ja
etatyopdytayhteydet

Etatyopoytayhteys

Kirjaudu sisaan Microsoft-
tililla

OneDrive-pilvitallennustila
Synkronoi asetukset
Teredo-tekniikka

Trusted Platform Module
(TPM) -palvelut

Padvarmenteiden
paivittaminen
Paivityspalvelut

Virtuaalisten
yksityisverkkojen kaytto

Windowsin
kayttdmukavuuden
kehitysohjelma (CEIP)

Windows Defender
Windowsin virheraportointi

Windowsin
tiedostokytkenta

Windowsin ohje
Etatuki

Windows Search
Windowsin asennus

Windowsin
jakamistoiminto

versiosi tuoteavainta ei ole muutettu.
Tietokoneen merkki ja malli.
Kayttdjarjestelman ja ohjelmiston versiotiedot.
Alue- ja kieliasetukset.

Tietokoneelle maaritetty yksil6llinen tunnistenumero, jota
kutsutaan GUID-tunnukseksi.

Tuoteavain (hajautusarvona) ja tuotetunnus.
BIOS-nimi, versionumero ja version paivamaara.
Kiintolevyaseman sarjanumero (hajautusarvona).

Aktivointitarkistuksen tulos. Tahan sisaltyvat virhekoodit seka
tiedot mahdollisista aktivoinnin heikkoutta hyodyntavista
ohjelmista ja tahan liittyvista haitallisista tai luvattomista
ohjelmista, jotka on ldydetty ja poistettu kaytosta:

e Aktivoinnin ohitusohjelman tunnus.

e Aktivoinnin heikkoutta hyddyntavan ohjelman nykytila
(esimerkiksi puhdistettu tai karanteenissa).

e Tietokoneen valmistajan tunnus.

e Aktivoinnin ohitusohjelman tiedostonimi ja
hajautusarvo seka hajautusarvot sellaisten liittyvien
ohjelmisto-osien osalta, jotka saattavat viitata siihen,
ettd jarjestelmassa on aktivoinnin ohitusohjelma.

Tietokoneen kaynnistyksen ohjetiedoston nimi ja
hajautusarvo. Jos Windowsin kayttdoikeutesi perustuu
tilaukseen, myds tiedot tilauksesi toimintaperiaatteista
lahetetadn. Lisaksi ldhetetadn tietokonetta koskevia
perustietoja.

Jos kaytat aktivointipalvelinta kayttavaa Windowsin
volyymikayttéoikeuskopiota, kyseisen palvelimen IP-osoite
saatetaan lahettaa Microsoft.ille.



Windows SmartScreen

Windowsin
puheentunnistus

Windows-kauppa
Windows-aikapalvelu
Windowsin vianmaaritys
Tydkansiot

TyOpaikka

Tietojen kayttaminen

Microsoft vahvistaa tietojen perusteella, etta sinulla on
ohjelmistoversioosi kayttooikeus. Microsoft ei kayta tietoja
ottaakseen yhteytta yksittdisiin kuluttajiin. Kayttdoikeuspalvelimen
tietojen avulla varmistetaan, ettd kayttdoikeuspalvelimet ovat
kayttdoikeussopimustensa mukaisia.

Valinnat ja vaihtoehdot

Aktivointi on pakollinen, ja se tehdaan automaattisesti Windowsin
asetusten maarittdmisen yhteydessa. Jos sinulla ei ole kelvollista
kayttéoikeutta ohjelmistolle, et voi aktivoida Windowsia.

Sivun alkuun

Active Directory -oikeuksien hallintapalvelujen (AD RMS) asiakas

Toiminnon tarkoitus

Active Directory Rights Management Services (AD RMS) -asiakas
on tietosuojatekniikka, joka suojaa yhdessa AD RMS -
yhteensopivien sovellusten kanssa digitaalisia tietoja luvattomalta
kaytolta. Digitaalisten tietojen omistajat voivat maarittad, miten
vastaanottajat voivat kayttaa tiedoston tietoja. Omistajat voivat
esimerkiksi maarittaa tiedoston avaus-, muokkaus- ja
tulostusoikeudet seka oikeudet muihin toimintoihin. Jos haluat
luoda tiedoston, jonka oikeuksia on rajoitettu, tai jos haluat
tarkastella sellaista, tietokoneessasi on oltava AD RMS -
yhteensopiva sovellus seka kaytettdvissasi on oltava AD RMS -
palvelin.

Kerattavat, kasiteltavat tai lahetettavat tiedot

AD RMS valittaa tunnistetietosi AD RMS -palvelimelle kayttamalla
tunnistetietonasi sahkopostiosoitettasi. Sahkdpostiosoitteesi
tallennetaan palvelimeen seka tietokoneeseesi, jossa se
tallennetaan kayttéoikeuksiisi ja palvelimen luomiin
tunnistetietovarmenteisiisi. Tunnistetietovarmenteet ja
kayttdoikeudet siirretéan AD RMS -palvelimien valilld, kun yritat
avata, tulostaa tai suorittaa muita toimintoja oikeuksien hallinnan
avulla suojatussa tiedostossa. Jos tietokone on yhteydessa
yrityksen verkkoon, AD RMS -palvelinta hallitsee yleensa yritys. Jos



kdytat Windows Liven AD RMS -palveluita, palvelinta hallitsee
Microsoft. Tietosuoja varmistetaan salaamalla Microsoftin AD RMS
-palvelimiin lahetettavat tiedot.

Tietojen kayttaminen

Kayttdoikeus sallii sinun kdyttda suojattuja tiedostoja.
Tunnistetietovarmenteiden avulla sinun tunnistetietosi valitetdan
AD RMS -palvelimeen, jotta voit suojata tiedostoja ja kayttaa
suojattuja tiedostoja.

Valinnat ja vaihtoehdot

AD RMS -toiminnot on otettava kayttéon AD RMS -yhteensopivalla
sovelluksella. Ne eivat ole oletusarvoisesti kaytdssa. Voit valita,
otatko ne kayttéon. Jos et ota niitd kayttdon, et voi kayttaa
suojattuja tiedostoja.

Sivun alkuun

Mainontatunnus

Toiminnon tarkoitus

Windows antaa sovellusten kayttaa yksildivaa tunnusta kullekin
laitteen kayttdjalle, jotta mainonta voidaan kohdistaa paremmin.
Voit nollata kyseisen tunnuksen tai poistaa sen kdyton kaytosta
milloin tahansa.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Jos sallit sovelluksille mainontatunnuksen kaytén, Windows antaa
sen kaikille sita pyytaville sovelluksille. Sovellukset saattavat
tallentaa tai lahettad nama tiedot.

Tietojen kayttaminen

Kun sovellusten kehittdjat ja mainostusverkot saavat
mainontatunnuksesi avulla tietoja kdyttamistasi sovelluksista ja
niiden kayttétavoista, ne tarjoavat sinulle paremmin kohdistettua
mainontaa. Sovellusten kehittdjat voivat sen avulla my6s parantaa
palvelun laatua, kun ne voivat selvittda mainosten taajuuden ja
tehokkuuden seka havaita petos- ja tietoturvaongelmia.



Jos kaytat annat sovellusten kayttaa mainontatunnustasi, kukin
sovellus kayttda tunnusta sen omien tietosuojakaytantdjen
mukaisesti.

Valinnat ja vaihtoehdot

Jos valitset pika-asetukset Windowsin maarityksen yhteydessa,
Windows sallii sovellusten kayttad mainontatunnustasi. Jos valitset
asetusten mukauttamisen, voit hallita mainontatunnuksesi kayttoa
valitsemalla Anna sovellusten kayttaa mainontatunnustani
sovellustenvalisissa toiminnoissa -vaihtoehdon Jaa tietoni
Microsoftin ja muiden palveluiden kanssa-kohdassa.
Windowsin asetusten maarittamisen jalkeen voit muuttaa tata
asetusta Tietokoneen asetukset -osan Tietosuoja -kohdassa. Jos
poistat taman asetuksen kdytostd, mainontatunnusta ei laheteta
sitd pyytaville sovelluksille. Jos otat asetuksen taas kayttoon,
luodaan uusi tunnus.

Sivun alkuun

Valvonta

Valvonnan avulla jarjestelmanvalvojat voivat maarittaa Windowsin
kirjaamaan kayttojarjestelman toiminnot suojauslokiin, jota voi
tarkastella Tapahtumienvalvonta-sovelluksella ja muilla
sovelluksilla. Tama loki auttaa jarjestelmanvalvojaa havaitsemaan
tietokoneen tai sen resurssien luvatonta kayttéa. Taman lokin
avulla jarjestelmanvalvojat voivat esimerkiksi korjata ongelmia ja
tarkistaa, onko joku kirjautunut tietokoneeseen, luonut uuden
kayttajatilin, muokannut tai vaihtanut suojauskaytantoa tai
avannut tiedoston.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Jarjestelmanvalvojat maarittavat, mita tietoja kerataan, kuinka
kauan niita sailytetdan seka sen, lahetetadnkd niité muille. Tiedot
saattavat sisaltaa henkilokohtaisia tietoja, esimerkiksi kdyttaja- tai
tiedostonimid. Jos haluat lisdtietoja ota yhteytta
jarjestelmanvalvojaasi. Mitaan tietoja ei laheteta Microsoftille.

Tietojen kayttaminen

Jarjestelmanvalvojat paattavat myos, miten valvontatietoja



kaytetdan. Yleensa suojauslokia kayttdjat jarjestelmanvalvojat ja
muut valvojat, jotka kayttavat sita tietokoneen toimintojen
valvontaan tai tietokoneen ja sen resurssien luvattoman kaytén
valvontaan.

Valinnat ja vaihtoehdot

Jarjestelmanvalvojat paattavat, onko tdma toiminto otettuna
kayttdon ja miten kayttdjille ilmoitetaan. Muut kayttajat eivat voi
tarkastella suojauslokia, ellei jarjestelmanvalvoja tata salli. Voit
maarittaa tietokoneen valvonnan valvontatydkalujen Paikallinen
suojauskaytantd -kohdassa.

Sivun alkuun

Biometria

Toiminnon tarkoitus

Jos tietokoneessasi on sormenjalkilukija, voit kirjautua
sormenjalkesi avulla Windowsiin ja osoittaa henkildllisyytesi sita
tukeville sovelluksille

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun maaritat uuden sormenjaljen, sormenjalkesi lukutiedot
tallennetaan paikallisesti tietokoneeseesi. Mitaan tietoja ei ldheteta
Microsoftille. Kun kaytat sormenjalkea tunnistaaksesi
henkildllisyytesi jollekin sovellukselle, Windows vertaa
sormenjalkea tietokoneeseesi tallennettuihin sormenjalkiin ja
kertoo sovellukselle, vastaako luettu sormenjalki tiliisi liittyvaa
sormenjalked. Windows ei anna skannatun sormenjaljen tietoja
sovellukselle.

Tietojen kayttaminen

Windows kayttaa tietokoneeseesi tallentamia sormenjalkitietoja,
kun kirjaudut Windowsiin sormenjalkesi avulla.

Valinnat ja vaihtoehdot

Voit lisata tai poistaa sormenjalkia tietokoneen asetusten Tilit -
osan Kirjautumisasetukset -kohdassa.



Sivun alkuun

BitLocker-asemansalaus

Toiminnon tarkoitus

BitLocker-asemansalauksella voit suojata tietojasi ja estaa
luvattomia kayttajia kayttdmasta niita. Kun BitLocker-
asemansalaus on kaytossa tuetussa asemassa, Windows salaa
aseman tiedot.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun BitLocker on kaytdssa ohjelmistosalauksella, muistin
salausavaimet salaavat tietoja ja avaavat niiden salauksia
jatkuvasti, kun salatun aseman tietoja luetaan tai salattuun
asemaan kirjoitetaan. Kun BitLocker on kaytdssa
laitteistosalauksella, tietojen salaamisesta ja salauksen
purkamisesta vastaa itse asema.

Kun maaritat BitLockeria, voit tulostaa itsellesi palautusavaimen tai
tallentaa sen verkkoosi. Jos maaritat BitLockerin kiintedlle
asemalle, voit tallentaa palautusavaimen myds USB-muistitikkuun.

Jos tietokoneesi ei kuulu toimialueeseen, voit varmuuskopioida
BitLocker-palautusavaimen, palautusavaintunnuksen ja
tietokoneen nimen MicrosoftOneDriveen. Tietosuojasyista tiedot
|lahetetaan SSL-salattuina.

Voit maarittaa BitLockerin salaamaan tiedot kayttamalla alykorttiin
tallennettua varmennetta. Kun suojaat aseman tietoja alykortilla,
alykortin julkinen avain ja yksiléllinen tunniste tallennetaan
salaamattomina asemaan. Naiden tietojen perusteella voidaan
maarittda varmenne, jolla alykortin salausvarmenne alun perin
luotiin.

Jos tietokoneessasi on Trusted Platform Module (TPM) -turvapiirin
versio 1.2 tai tata uudempi versio, BitLocker tarjoaa Windowsin
asennusaseman laitteistoparannetun suojauksen TPM:n avulla.
Saat lisdtietoja Trusted Platform Module (TPM) -palveluita
kasittelevasta osiosta. Voit maarittda TPM:n sisaltaviin
tietokoneisiin myds PIN-koodin, joka tdydentaa salattujen tietojen
suojausta. BitLocker tallentaa taman TPM-perusteisen PIN-koodin



salattuna hajautusarvona asemaan.

BitLockerin keraamia tietoja ei laheteta Microsoftille, ellet
varmuuskopioi palautusavaintasi OneDriveen.

Tietojen kayttaminen

Salausavaimet ja GUID-tunnukset tallennetaan tietokoneen
muistiin BitLocker-toimintojen tukemiseksi. BitLocker-
palautustietojen avulla voit kdyttaa suojattuja tietoja
laitteistovikojen ja muiden ongelmien yhteydessa. Naiden
palautustietojen avulla BitLocker tunnistaa kayttdjat, joilla on
oikeus kayttaa tietoja.

Microsoft ei kayta yksildllisia palautusavaimiasi mihinkaan
tarkoitukseen. Kun palautusavaimet lahetetéan OneDriveen,
Microsoft voi kdyttaa niista koostettuja tietoja suuntausten
analysointiin ja tuotteiden seka palveluiden parantamiseen.

Valinnat ja vaihtoehdot

BitLocker on oletusarvoisesti poissa kaytosta. Kuka tahansa
kayttaja voi ottaa BitLockerin kdyttdon siirrettavassa asemassa
Ohjauspaneelin BitLocker-asemansalaus-toiminnossa.
Jarjestelmanvalvoja voi ottaa BitLockerin kayttdon kaikissa
asemissa tai poistaa sen kaytosta kaikissa asemissa.

Voit tarkastella ja hallita OneDrive-tiliisi tallennettuja
palautusavaimia.

Sivun alkuun

Yhteystiedot

Toiminnon tarkoitus

Jos kaytat yhteystietojen hallintaan Ihmiset-sovellusta tai tuettua
kolmannen osapuolen sovellusta, voit halutessasi jakaa tietyt
yhteystiedot muiden tietokoneen sovellusten kanssa, nayttaa
yhteystiedot yhteystietokortissa tai jakaa tietyt yhteystiedot
muiden tietokoneen sovellusten kanssa toiminnon suorittamista
varten, kuten puhelun soittamiseksi tai osoitteen nayttamiseksi
kartalla.


http://go.microsoft.com/fwlink/p/?LinkId=302199
http://go.microsoft.com/fwlink/p/?LinkId=302199

Kerattavat, kasiteltavat, tallennettavat ja lahetettavat
tiedot

Kun sovellus pyytaa yhteystietoja, Windows antaa sinun valita
tietyt yhteystiedot jaettavaksi sovelluksen kanssa. Yhteystiedot
voivat olla peraisin Ihmiset-sovelluksesta tai tuetusta kolmannen
osapuolen yhteystietosovelluksesta. Windows ei jaa koko
yhteystietoluetteloasi pyytavalle sovellukselle.

Jos sovelluksella on kaytettavissa jonkun yhteyshenkilon
yksittainen tieto, kuten puhelinnumero tai sahkdpostiosoite,
Windows voi nayttaa yhteystietokortin, jossa on lisda kyseisen
henkilon tietoja yhteystietosovelluksestasi. Windows ei jaa naita
lisdyhteystietoja sovellukselle, joka nayttaa yhteystietokortin.

Jos valitset yhteystietokortissa komennon, kuten Soita,
Sahkopostitai Kartta , Windows avaa toiminnon suorittamista
varten asianmukaisen sovelluksen ja antaa sovellukselle toimintoa
varten tarvittavat yhteystiedot, kuten puhelinnumeron soittamista
varten.

Tietojen kayttaminen

Windows kayttaa yhteystietosovelluksestasi saamiaan yhteystietoja
seuraaviin tarkoituksiin: valitsemiesi yhteystietojen jakaminen,
yhteystietokorttien nayttdminen, sovellusten avaaminen ja
yhteystietojen jakaminen yhteystietokorttien toimintojen
toteuttamiseksi seka yhteystietojen nayttéaminen Windowsin
haussa. Ihmiset-sovelluksen yhteystietojen kayttd kuvataan
viestintasovellusten tietosuojatiedoissa.

Jos jaat yhteystietoja kayttamalla kolmannen osapuolen sovellusta,
se kayttaa tietoja kyseisen tahon tietosuojakaytantdjen mukaisesti.
Jos jaat yhteystietoja jonkin Microsoft-sovelluksen kanssa,
kyseisen sovelluksen tietosuojakaytanndt on kerrottu sen
tietosuojatiedoissa.

Valinnat ja vaihtoehdot

Windows nayttaa ja jakaa yhteystietoja vain, kun jaat tiettyja
yhteystietoja sovelluksen kanssa, naytat yhteystietokortin tai
valitset yhteystietokortista toiminnon.


http://go.microsoft.com/fwlink/p/?LinkID=286959

Sivun alkuun

Laitteiden etsiminen ja maaritys

Windowsissa on useita toimintoja, joiden avulla voit etsia ja
maarittaa laitteita tietokoneeseesi. Tallaisia toimintoja ovat
esimerkiksi laiteasennus, mobiililaajakaistalaitteen asennus, verkon
etsiminen ja langaton laiteparien muodostaminen.

Laiteasennus
Toiminnon tarkoitus

Kun tietokoneeseen asennetaan uusi laite, Windows voi etsia,
ladata ja asentaa laitteen ohjainohjelmiston automaattisesti.
Windows voi my0s ladata tietoja laitteesta, kuten kuvauksen,
kuvan ja valmistajan logon. Joihinkin laitteisiin, kuten tiettyihin
tulostimiin, verkkokameroihin, mobiililaajakaistalaitteisiin ja
kannettaviin laitteisiin, jotka voidaan synkronoida Windowsin
kanssa, voi sisdltya laitteen toimintoja taysin tukeva ja
kayttokokemusta parantava sovellus. Jos laitevalmistaja tarjoaa
laitteelle sovelluksen, Windows voi ladata ja asentaa kyseisen
sovelluksen automaattisesti Windows-kaupasta, jos olet
kirjautuneena Kauppaan.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun Windows etsii ohjaimia, se muodostaa yhteyden Windows
Update -palveluun ja etsii ja lataa sieltd tarvittavat laiteohjaimet,
jos sellaisia ei ole valmiiksi tietokoneessa. Jos haluat lisatietoja
Windows Updaten kerdaamista tiedoista ja niiden kayttotavoista,
tutustu paivityspalveluiden tietosuojatietoihin.

Hakeakseen laitettasi koskevia tietoja ja selvittaakseen, onko sita
varten saatavilla sovellus, Windows lahettaa laitteen tiedot
Microsoftille. N&ita tietoja ovat esimerkiksi laitetunnus (esimerkiksi
laitteiston tai mallin tunnus), alueesi ja kielesi seka paivamaara,
jolloin laitetiedot on viimeksi paivitetty. Jos laitteelle on saatavilla
sovellus, Windows lataa ja asentaa sen automaattisesti Windows-
kaupasta. Sovellus on saatavilla Windows-kaupan tilisi sisaltamasta
sovellustesi luettelosta.

Tietojen kayttaminen


http://windows.microsoft.com/fi-fi/windows-8/windows-8-1-privacy-statement#section_40

Microsoftille lahetettyja tietoja kdytetaan laitteesi laiteohjaimen,
tietojen ja sovelluksen etsimiseen ja lataamiseen. Microsoft ei
kayta tietoja tunnistamiseesi tai yhteydenottoihin.

Valinnat ja vaihtoehdot

Jos valitset pika-asetukset Windowsin asennuksen yhteydessa,
otat kayttdon laiteohjaimien, laitetietojen ja laitesovellusten
automaattisen lataamisen ja asennuksen. Jos valitset asetusten
mukauttamisen, voit ottaa laitteiden ohjaimien, sovellusten ja
tietojen automaattisen latauksen sekd asennuksen kayttoon
valitsemalla Auta tietokoneen suojauksessa ja paivityksessa
-vaihtoehdon Hae uusien laitteiden laiteohjaimet,
sovellukset ja ohjeet automaattisesti-vaihtoehdon.
Windowsin maarittamisen jalkeen voit muuttaa nadita asetuksia
Ohjauspaneelissa valitsemalla Change device installation settings
ja valitsemalla sitten Ei, haluan valita itse.

Voit poistaa laitteen sovelluksen milloin tahansa poistamatta
laitetta, mutta saatat tarvita sovellusta joidenkin laitteen
toimintojen kayttamiseen. Jos olet poistanut laitteen sovelluksen,
voit asentaa sen uudelleen Windows-kaupasta omien sovellustesi
luettelosta.

Mobiililaajakaistalaitteen asentaminen
Toiminnon tarkoitus

Jos tietokoneessasi on mobiililaajakaistatoiminto (jotkin
matkapuhelinoperaattorit tarjoavat tdman), Windows voi ladata ja
asentaa automaattisesti sovelluksen, jolla voit hallita tilidsi ja
liittymaasi, jota tietokoneesi matkapuhelinoperaattorin tarjoama
laajakaistatoiminto kayttda. Tassa yhteydessa ladataan myos
laitteen lisdtietoja, joiden avulla mobiililaajakaistayhteytesi
naytetaan verkkoluetteloissa.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Tarvittavien laitetietojen ja tarvittavan sovelluksen selvittédmiseksi
Windows lahettda osan mobiililaajakaistalaitteesi
laitteistotunnuksesta, koska sen perusteella
matkapuhelinoperaattorisi voidaan tunnistaa. Tietosuojasyista
Windows ei laheta mobiililaajakaistalaitteen koko laitteistotunnusta



Microsoftille.

Jos matkapuhelinoperaattorisi on toimittanut sovelluksen
Microsoftille, Windows lataa sen Windows-kaupasta ja asentaa
sen. Kun avaat sovelluksen sen asentamisen jdlkeen, silla on
oikeus kayttaa mobiililaajakaistalaitettasi seka esimerkiksi sen
yksil6ivia laitteistotunnuksia, joiden perusteella
matkapuhelinoperaattori voi tunnistaa tilisi.

Tietojen kayttaminen

Microsoft selvittdda Windowsin ldhettéman mobiililaajakaistalaitteen
laitteistotunnuksen osan perusteella, minka toimittajan sovellus
tietokoneeseesi on asennettava. Kun sovellus on asennettu, se voi
kayttad mobiililaajakaistalaitteesi laitteistotunnuksia. Tunnusten
perusteella matkapuhelinoperaattorin sovellus voi esimerkiksi etsia
tiliasi ja sopimustasi koskevia tietoja verkossa. Tapaa, jolla
sovellus kayttaa sijaintitietojasi, koskevat
matkapuhelinoperaattorin omat tietosuojakaytannaot.

Valinnat ja vaihtoehdot

Jos valitset Windowsin asetusten maarittamisen yhteydessa pika-
asetukset, Windows tarkistaa ja lataa matkapuhelinoperaattorin
sovellukset automaattisesti. Voit ottaa taman toiminnon kayttodn
ja poistaa sen kaytdstd Ohjauspaneelista. Saat lisdtietoja laitteiden
asennusta kasittelevasta osasta.

Voit poistaa matkapuhelinoperaattorin sovelluksen asennuksen
milloin tahansa joutumatta poistamaan mobiililaajakaistalaitteesi
asennusta.

Verkon etsiminen
Toiminnon tarkoitus

Kun yhdistat tietokoneesi pieneen yksityiseen verkkoon —
esimerkiksi kotiverkkoon — Windows voi etsia automaattisesti
verkon muut tietokoneet ja laitteet ja maarittaa tietokoneesi
nakymaan muille verkon tietokoneille ja laitteille. Kun jaettuja
laitteita on kaytettavissa, Windows voi asentaa ne ja muodostaa
niihin yhteyden automaattisesti. Jaettuja laitteita ovat esimerkiksi
tulostimet ja medialaajennukset, mutta eivat henkilékohtaiset
laitteet, kuten kamerat ja matkapuhelimet.



Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun otat laitteiden jakamisen ja niihin yhdistamisen kayttéon,
tietokoneesi tiedot, kuten sen nimi ja verkko-osoite, voidaan
lahettaa paikallisverkossa, jotta muut tietokoneet 16ytavat sen ja
voivat muodostaa siihen yhteyden.

Tietokoneestasi kerataan joitain tietoja, jotka lahetetdan
Microsoftille. Ndiden tietojen perusteella maaritetaan,
asennetaanko verkkoosi yhteydessa olevat laitteet automaattisesti.
Naita tietoja ovat muun muassa verkon laitteiden maara, verkon
tyyppi (esimerkiksi yksityinen verkko) ja verkon laitteiden tyypit ja
mallinimet. Mitdan henkilékohtaisia tietoja — kuten verkon nimea
tai salasanaa — ei kerata.

Windows saattaa lahettaa joitain tietoja Microsoftille, kun Windows
asentaa jaettuja laitteita ja laiteohjelmistoja tietokoneeseesi. Tama
riippuu laiteasennusasetuksista. Saat lisatietoja laitteiden
asennusta kasittelevasta osiosta.

Tietojen kdyttaminen

Microsoftille lahetettavien verkkosi tietojen perusteella
maaritetaan, mitka verkkosi laitteet asennetaan automaattisesti.
Microsoft ei kayta tietoja kayttajan tunnistamiseen,
yhteydenottoihin eikd mainostuksen kohdentamiseen.

Valinnat ja vaihtoehdot

Jos otat laitteiden jakamisen ja niihin yhdistamisen kayttéon, kun

liityt verkkoon, verkon etsiminen on kaytdssa kyseisessa verkossa.
Voit vaihtaa nykyisen verkon tata asetusta napsauttamalla verkon
nimen alla Verkko- ja jakamiskeskuksessa nakyvaa verkkotyyppia.

Voit valita, otatko verkon etsimisen kayttoon tai otatko verkkoon
yhteydessa olevien laitteiden automaattisen maarityksen kayttéon.
Voit tehda taman Verkko- ja jakamiskeskuksen Muuta jakamisen
lisdasetuksia -kohdassa.

Langattomien laitteiden laiteparien

muodostaminen
Toiminnon tarkoitus



Windowsin avulla voit muodostaa laitepareja tietokoneen ja
langattomien laitteiden vailla Bluetooth- tai Wi-Fi Direct -
yhteydelld. Wi-Fi Direct on langaton tekniikka, jolla laitteet voivat
olla yhteydessa suoraan toisiinsa ilman yhteytta Wi-Fi-verkkoon.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun valitset Bluetooth-asetuksissa Bluetooth-laitteet voivat
Ioytaa taman tietokoneen -vaihtoehdon, Windows lahettaa
tietokoneesi nimen Bluetooth-yhteydelld, jotta Bluetooth-laitteet
|6ytavat ja tunnistavat tietokoneesi.

Kun valitset Bluetooth-asetuksissa Lisaa laite , Windows lahettaa
tietokoneesi nimen Wi-Fi-yhteydella, jotta Wi-Fi Direct -
yhteensopivat laitteesi I0ytavat ja tunnistavat tietokoneesi. Kun
suljet Lisaa laite-toiminnon, Windows lopettaa tietokoneesi
nimen lahettadmisen Wi-Fi-yhteydella.

Windows saattaa lahettaa joitain tietoja Microsoftille, kun Windows
muodostaa laitepareja langattomien laitteiden kanssa. Tama
riippuu laiteasennusasetuksista. Saat lisatietoja laitteiden
asennusta kasittelevasta osasta.

Tietojen kayttaminen

Windows lahettaa tietokoneesi nimen, jotta muut laitteet
tunnistavat tietokoneesi ja voivat muodostaa siihen yhteyden.
Tietokoneesi nimea ei laheteta Microsoftille.

Valinnat ja vaihtoehdot

Jos haluat valita, lahettaakd Windows tietokoneesi nimen
Bluetooth-yhteydelld, paina tietokoneesi nimea pitkaan tai
napsauta sitd hiiren kakkospainikkeella Ohjauspaneelin Laitteet ja
tulostimet -kohdassa ja valitse sitten Bluetooth-asetukset>
Bluetooth-laitteet voivat Ioytaa taman tietokoneen. Jos et
halua, ettd Windows lahettaa tietokoneesi nimen WLAN-yhteydella
laitteiden lisddmisen yhteydessa, poista WLAN-toiminto tilapaisesti
kaytosta tietokoneen asetusten langattomien asetusten kohdassa,
ennen kuin lisaat laitteen.

Sivun alkuun



Laitesalaus

Toiminnon tarkoitus

Laitesalauksella voit suojata tietoja salaamalla ne BitLocker-
asemansalaustekniikalla. Téama auttaa estamaan offline-
ohjelmistohydkkayksia. Kun otat laitesalauksen kayttédén, Windows
salaa sen aseman tiedot, johon Windows on asennettu.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun kaytat ohjelmistosalausta, muistin salausavaimet salaavat
tietoja ja purkavat niiden salauksia jatkuvasti, kun salatun aseman
tietoja luetaan tai salattuun asemaan kirjoitetaan. Kun kaytat
laitteistosalausta, tietojen salaamisen ja salauksen purkamisen
suorittaa itse asema.

Windows kayttaa tietokoneen Trusted Platform Module (TPM) -
turvapiiria asemansalaukseen kdytettavien salausavaimien
tallentamiseen ja hallintaan. Kun laitesalaus on kaytossa, Windows
salaa automaattisesti sen aseman tiedot, johon WindowsWindows
on asennettu, ja luo palautusavaimen. Palautusavain voi auttaa
sinua kayttdmaan suojattuja tietoja tiettyjen laitteistovikojen tai
muiden ongelmien yhteydessa.

Tietokoneesi BitLocker-palautusavain varmuuskopioidaan
automaattisesti kunkin Microsoft-tiliin liitetyn
jarjestelmanvalvojatilin MicrosoftOneDrive -tiliin. Myds tietokoneesi
nimi ja palautusavaimen tunniste varmuuskopioidaan samaan
OneDrive-tiliin. Tietosuojasyista tiedot |ahetetdan SSL-salattuina.

Tietojen kayttaminen

Salausavaimet ja GUID-tunnukset tallennetaan tietokoneen
muistiin BitLocker-toimintojen tukemiseksi. Palautustietojen avulla
voit kayttaa suojattuja tietoja laitteistovikojen ja muiden
ongelmien yhteydessa. Lisdksi BitLocker erottaa valtuutetut ja
valtuuttamattomat kayttajat toisistaan niiden perusteella

Microsoft varmuuskopioi palautustietosi OneDrive-tiliisi, jotta voit
kayttaa niita verkossa. Emme kayta palautusavaintietoja tai
tallenna niité minnekaan muualle kuin OneDrive-tiliin. Saatamme
kayttaa palautusavaimista koostettuja tietoja suuntausten
analysointiin ja tuotteiden seka palveluiden parantamiseen.



Saatamme esimerkiksi selvittda ndiden tietojen perusteella, kuinka
suuressa osassa tietokoneita laitesalaus on kaytdssa.

Valinnat ja vaihtoehdot

Jos valitset Microsoft-tilin kayttémisen, kun maaritat tietokonettasi,
ja tietokoneesi tukee sita, laitesalaus otetaan kayttoon ja
palautusavaimesi varmuuskopioidaan OneDrive-tiliisi. Jos valitset
paikallisen tilin kayttdmisen, kun maaritat tietokonettasi,
laitesalaus poistetaan kaytosta.

Jos liitat myéhemmin Microsoft-tilin tietokoneesi
jarjestelmanvalvojatiliin, ota huomioon seuraavat seikat:

e Jos laitesalaus ei jo ole kaytdssa, Windows ottaa sen
kayttdon automaattisesti ja varmuuskopioi palautustiedot
kyseisen kayttajan OneDrive-tiliin.

¢ Jos laitesalaus on jo kdytdssa, tietokoneesi palautustiedot
varmuuskopioidaan kyseisen kayttajan OneDrive-tiliin.

Voit tarkastella ja hallita OneDrive-tiliisi tallennettuja
palautusavaimia taalla.

Sivun alkuun

DirectAccess

Toiminnon tarkoitus

DirectAccessin avulla tietokoneesi voi muodostaa etdyhteyden
saumattomasti tyopaikkasi verkkoon, kun tietokoneesi on
yhteydessa Internetiin. Tama on mahdollista sijainnista
riippumatta.

Kerattavat, kasiteltavat tai lahetettavat tiedot

DirectAccess yrittdd muodostaa yhteyden tydpaikkasi verkkoon
aina, kun kaynnistat tietokoneesi — riippumatta siita, oletko
tyOpaikallasi vai et. Kun yhteys on muodostettu, tietokone lataa
tyopaikan kaytannon. Taman jalkeen voit kayttaa tyopaikan verkon
maadritettyja resursseja. Tydpaikkasi jarjestelmanvalvoja voit hallita
ja valvoa tietokonettasi DirectAccess-yhteyden avulla, vaikka et


http://go.microsoft.com/fwlink/p/?linkid=302199

olekaan tydpaikalla — tama koskee muun muassa kayttamiasi
verkkosivustoja.

DirectAccess ei lahetd mitaan tietoja Microsoftille.
Tietojen kayttaminen

Yrityksesi kaytannot maarittavat, miten tydpaikkasi
jarjestelmanvalvojan keradamia tietoja kaytetaan.

Valinnat ja vaihtoehdot

Tydpaikkasi jarjestelmanvalvojan on maaritettava DirectAccess
ryhmakaytanndlla. Vaikka jarjestelmanvalvoja voi véliaikaisesti
poistaa joitain DirectAccess-toimintoja kdytosta, hallintasyista vain
tyOpaikkasi jarjestelmanvalvoja voi maarittda Windowsin siten,
ettd se ei enda yritda muodostaa yhteytta tyopaikkasi verkkoon. Jos
poistat — tai tydpaikkasi jarjestelmanvalvoja poistaa — tietokoneesi
tyOpaikan toimialueesta, DirectAccess ei voi endaa muodostaa
yhteytta ty6paikan verkkoon.

Sivun alkuun

Helppokayttokeskus

Toiminnon tarkoitus

Helppokayttokeskuksessa voit ottaa kayttéon
helppokayttétoimintoja ja -asetuksia, jotka helpottavat tietokoneen
kayttoa.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Jos kaytat tata toimintoa, sinua pyydetaan valitsemaan soveltuvat
vaittamat.

Naita vaittamia ovat seuraavat:

e Television kuvaa ja tekstia on vaikea nahda.
¢ Valaistusolosuhteet vaikeuttavat naytdn kuvien nakemista.
e En kaytd nappaimistoa.

e Olen nakdbvammainen.



e Olen kuuro.
e Minulla on puhevamma.

Nama tiedot tallennetaan luettavaan muotoon ja tallennetaan
paikallisesti tietokoneeseesi.

Tietojen kayttaminen

Sinulle tarjotaan maarityssuosituksia valitsemiesi vaittdmien
perusteella. Naita tietoja ei lahetetd Microsoftille — ja ne ovat sinun
ja tietokoneesi jarjestelmanvalvojan kaytettavissa.

Valinnat ja vaihtoehdot

Voit valita haluamasi vaittamat Ohjauspaneelin
Helppokayttétoiminnot-kohdassa. Voit muokata valintojasi milloin
tahansa. Voit myds valita, mitka suositukset maaritat
tietokoneeseesi.

Sivun alkuun

Tapahtumienvalvonta

Toiminnon tarkoitus

Tapahtumienvalvonnan avulla tietokoneen kayttdjat — padasiassa
jarjestelmanvalvojat — voivat tarkastella ja hallita tapahtumalokeja.
Tapahtumalokit sisaltavat tietoja laitteistosta ja tietokoneen
ohjelmistoista ja suojaustapahtumista. Saat Microsoftilta tietoja
tapahtumalokien tapahtumista napsauttamalla Tapahtumalokin
verkko-ohje -kohtaa.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Tapahtumalokit sisaltavat tietoja tietokoneen kaikkien kayttdjien ja
sovellusten luomista tapahtumista. Oletusarvoisesti kaikki kayttajat
voivat tarkastella tapahtumalokeja. Jarjestelmanvalvojat voivat
kuitenkin halutessaan rajoittaa niiden kaytt6a. Voit tarkastella
tietokoneen tapahtumalokeja avaamalla Tapahtumienvalvonta-
sovelluksen. Saat ohjeet siihen Windowsin Ohje ja tuki -
toiminnosta.

Jos etsit lisatietoja tietysta tapahtumasta tapahtumalokin verkko-



ohjeesta, tiedot tapahtumasta lahetetaan Microsoft.ille.
Tietojen kayttaminen

Kun etsit tietoja tapahtumasta tapahtumalokin verkko-ohjeesta,
lisatietoja tapahtumasta etsitdan tietokoneestasi ldhetettyjen
tapahtuman tietojen perusteella. Microsoft-tapahtumien tiedot
lahetetaan Microsoftille. Microsoft ei kayta tietoja kayttdjan
tunnistamiseen, yhteydenottoihin eikd mainostuksen
kohdentamiseen. Muiden valmistajien sovelluksiin liittyvien
tapahtumien tiedot lahetetaan kyseisen sovelluksen julkaisijan tai
valmistajan maarittdmaan sijaintiin. Jos lahetat tietoja muiden
valmistajien tai julkaisijoiden sovellusten tapahtumista, tietoja
kdytetaan kyseisen tahon tietosuojakaytantdjen mukaisesti.

Valinnat ja vaihtoehdot

Jarjestelmanvalvojat voivat halutessaan rajoittaa
tapahtumienvalvontalokien kayttoa. Kayttdjat, joilla on taydet
kayttdoikeudet lokeihin, voivat tyhjentaa niita. Ellet ole aiemmin
antanut lupaa tapahtuman tietojen lahettdmiseen automaattisesti,
sinua pyydetaan vahvistamaan, etta tietojen lahettdminen
Internetin valityksella on luvallista, kun valitset Tapahtumalokin
verkko-ohje -vaihtoehdon. Mitaan tapahtumalokitietoja ei laheteta
Internetissa, ellet hyvaksy tata. Jarjestelmanvalvojat voivat valita
sivuston ja vaihtaa sivustoa, johon tapahtumatiedot lahetetdan,
ryhmakaytanndn avulla.

Sivun alkuun

Perhekaytto

Toiminnon tarkoitus

Perheturvan avulla vanhemmat voivat suojella lapsiaan ndiden
kdyttdessa tietokonetta. Lasten vanhemmat voivat hallita sita, mita
sovelluksia, peleja ja verkkosivustoja lapset saavat kayttaa.
Vanhemmat voivat lisdksi maarittaa aikarajoja ja saada
saannodllisia toimintaraportteja sahkdpostitse. Vanhemmat voivat
hallita rajoituksia ja tarkastella toimintaraportteja paikallisesti
tietokoneissaan tai verkossaMicrosoft Perheturva -sivustossa.

Kerattavat, kasiteltavat tai lahetettavat tiedot



Perheturva-asetukset ja lasten tietokoneen kayton toimintaraportit
tallennetaan tietokoneeseesi. Toimintaraportit voivat sisaltaa
tietoja tietokoneen kayttdajoista, yksittdisten sovellusten ja pelien
kayttéajoista seka avatuista verkkosivustoista (my®0s yrityksista
avata estettyja sivustoja). Tietokoneen jarjestelmanvalvojat voivat
muuttaa asetuksia ja tarkastella toimintaraporttia.

Jos verkkohallinta on otettu kayttéon lapsen tilille, lapsen
vanhemmat voivat tarkastella lapsen toimintaraporttia ja muuttaa
lapsen asetuksia Microsoft Perheturva -sivustossa. Lapsen huoltaja
voi sallia muille henkilGille toimintaraporttien tarkastelemisen ja
asetusten muuttamisen lisaamalla nama henkil6t lapsen huoltajiksi
Microsoft Perheturva -sivustossa. Jos Perheturvaa maarittava
huoltaja on kirjautuneena Windowsiin Microsoft-tililla,
verkkohallinta on automaattisesti kaytossa.

Kun Perheturva on maaritetty lapsen tiliin niin, etta verkkohallinta
on kaytossa, viikoittaiset raportit lapsen toiminnasta lahetetaan
automaattisesti huoltajan sahkdpostiin.

Tietojen kayttaminen

Windows ja Microsoft Perheturva -sivusto kayttavat kerattyja
tietoja Perheturva-toiminnon tarjoamiseen. Microsoft saattaa
analysoida toimintalokin koostetietoja tietojen laadun
tarkistamiseksi, mutta niita ei kdyteta tunnistamiseesi,
yhteydenottoihin tai kohdemainontaan.

Valinnat ja vaihtoehdot

Perheturva on oletusarvoisesti poissa kaytosta. Voit kayttaa
Perheturvaa avaamalla Ohjauspaneelista Perheturva-sovelluksen.
Vain jarjestelmanvalvojat voivat ottaa Perheturvan kayttdoon, ja
vain muiden kuin jarjestelmanvalvojakayttajien kayttéa voidaan
valvoa ja rajoittaa. Lapset voivat tarkastella asetuksiaan, mutta he
eivat voi muuttaa niita. Jos Perheturva on kdytdssa, lapsi saa aina
Windowsiin kirjautuessaan ilmoituksen, ettd Perheturva valvoo
hanen tiliadn. Jos ilmoitat tilin luomisen yhteydessa, etta tili on
lapsen tili, voit ottaa tilissa Perheturvan kayttdéon.

Jos lapsen tilin maarittanyt jarjestelmanvalvoja on kirjautunut
Windowsiin Microsoft-tililla, verkkohallinta on automaattisesti



kaytdssa ja raportti lapsen toiminnasta lahetetaan viikoittain.
Kaytonvalvojan tileja voidaan lisata tai poistaa Microsoft
Perheturva -sivustossa. Sivustossa kaytonvalvojaksi maaritetty
henkild voi tarkastella lapsen toimintaraporttia ja muuttaa lapsen
Perheturva-asetuksia, vaikka han ei olisikaan jarjestelmanvalvoja
tietokoneessa, jota lapsi kayttaa.

Jotta Perheturva toimisi tehokkaasti, vain vanhempien pitaisi olla
tietokoneessa jarjestelmanvalvojia. Lapsille ei pitdisi myontaa
jarjestelmanvalvojan oikeuksia. Huomaa, etta tdman toiminnon
kdyttaminen muiden kayttajien (esimerkiksi aikuisten) valvontaan
saattaa rikkoa lakia.

Sivun alkuun

Faksi

Toiminnon tarkoitus

Faksitoiminnon avulla voit luoda ja tallentaa faksin kansilehtia seka
lahettda ja vastaanottaa fakseja tietokoneella ja ulkoisella tai
sisdiselld faksimodeemilla tai kayttamalla faksipalvelinta.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kerdttavia tietoja ovat muun muassa faksin kansisivulle maaritetyt
henkilokohtaiset tiedot seka alan faksivakioprotokolliin sisaltyvat
tunnisteet, kuten TSID- ja CSID-tunnisteet. Windows kayttaa
oletusarvoisesti kunkin tunnisteen arvona arvoa Faksi.

Tietojen kayttaminen

Lahettdjavalintaikkunassa annetut tiedot naytetaan faksin
kansisivulla. TSID:n ja CSID:n kaltaiset tunnisteet voivat sisaltaa
satunnaista tekstia. Vastaanottava faksilaite tai tietokone tunnistaa
lahettdjan niiden perusteella. Mitaan tietoja ei laheteta
Microsoftille.

Valinnat ja vaihtoehdot

Faksin kayttéoikeudet riippuvat kayttajatilisi oikeuksista
tietokoneessa. Ellei faksijarjestelmanvalvoja muokkaa asetuksia,
kaikki kayttajat voivat lahettda ja vastaanottaa fakseja. Kaikki



kayttajat voivat oletusarvoisesti tarkastella Iahettamiaan asiakirjoja
ja mita tahansa tietokoneen vastaanottamaa faksia.
Jarjestelmanvalvojat voivat tarkastella kaikkia lahetettyja ja
vastaanotettuja fakseja seka maarittaa faksiasetuksia, muun
muassa oikeuksia faksien tarkasteluun ja hallintaan, ja maarittaa
TSID- ja CSID-arvoja.

Sivun alkuun

Kasinkirjoituksen mukauttaminen — automaattinen oppiminen

Toiminnon tarkoitus

Automaattinen oppiminen on kasinkirjoituksen mukauttamisen
tyokalu, joka sisaltyy tietokoneisiin, joissa on nayttokyna tai
kosketusnadyttd. Se keraa tietoja kayttamistasi sanoista ja siita,
miten kirjoitat niitd. Tama auttaa kasinkirjoituksen
tunnistusohjelmistoa parantamaan kasinkirjoituksen tunnistamista
ja sanastoa. Lisdksi tdma parantaa automaattista korjausta ja
tekstiehdotuksia kielilla, joilla ei ole kirjoitustukea.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Automaattisen oppimisen keraamat tiedot tallennetaan kunkin
kayttajan kayttajaprofiiliin tietokoneessa. Tiedot tallennetaan
muodossa, jota ei voi lukea katseluohjelmalla (esimerkiksi
Muistiolla tai WordPadilla), ja ne ovat muiden kayttajien
kaytettavissa vain, jos he ovat jarjestelmanvalvojia
tietokoneessasi.

Kerattyja tietoja ovat seuraavat:

o sahkopostisovelluksella (esimerkiksi Office Outlookilla tai
Windows Liven sahkdpostilla) luomiesi viestien ja
kalenterimerkint6jen tekstit, mukaan lukien jo lahettamiesi
viestien tekstit.

e sylOtepaneelissa kirjoittamasi kasinkirjoitus

e Syobtepaneelista tunnistettu kirjoittamasi teksti ja
kosketusnappaimistolla kirjoittamasi teksti.

o Korjaa tunnistettu teksti vaihtelemalla valitsemiasi merkkeja.



Tietojen kayttaminen

Kerattyja tietoja kdytetdan tunnistusohjelmiston mukauttamiseen
kirjoitustyylisi ja sanastosi mukaan, mika parantaa
kasinkirjoituksen tunnistamista. Kayttéon tulevat automaattinen
korjaus ja tekstiehdotukset, kun kirjoitat kosketusnappaimistdlla.

Tekstindytteita kaytetadn sanaston laajentamiseen.
Kasinkirjoitusnaytteita kaytetaan kaikkien tietokoneen kayttajien
kasinkirjoituksen tunnistamisen parantamiseen. Mitdan tietoja ei
laheteta Microsoftille.

Valinnat ja vaihtoehdot

Automaattinen oppiminen on oletusarvon mukaan otettuna
kayttéon. Voit poistaa automaattisen oppimisen kaytdsta ja ottaa
sen kayttéon milloin tahansa Ohjauspaneelin Kielet -osan
Lisdaasetukset -kohdassa. Kun poistat automaattisen oppimisen
kaytdstd, automaattisen oppimisen kerdamat ja tallentamat tiedot
poistetaan.

Sivun alkuun

Kotiryhma

Toiminnon tarkoitus

Windows mahdollistaa kotiverkon tietokoneiden linkittamisen siten,
etta voit helposti jakaa kuvia, musiikkia, videoita, muita tiedostoja
seka laitteita. Voit myo6s suoratoistaa mediasisaltda tietokoneesta
kotiverkon laitteisiin, kuten medialaajennukseen. Nama tietokoneet
ja laitteet muodostavan kotiryhmasi. Voit suojata kotiryhmasi
salasanalla, jonka voit muuttaa milloin tahansa. Lisaksi voit valita
itse, mita jaat.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Voit kayttaa omia tiedostojasi, esimerkiksi kuvia, videoita,
musiikkia ja tiedostoja, milla tahansa kotiryhman tietokoneella.
Kun liityt kotiryhmaan, tilitiedot (mukaan lukien sahk&postiosoite,
naytténimi ja kuva) kaikista tietokoneesi Microsoft-tileista jaetaan
kotiryhman muiden jasenien kanssa, jotta jakaminen kyseisten
kayttajien kanssa olisi mahdollista.



Tietojen kayttaminen

Kerattyjen tietojen avulla kotiryhmasi tietokoneet tietavat, kuka
haluaa jakaa sisaltéa ja miten sisalto esitetaan. Mitaan tietoja ei
lahetetd Microsoftille.

Valinnat ja vaihtoehdot

Voit lisata tietokoneita kotiryhmaan ja poistaa siita tietokoneita
seka paattad, mita muille kotiryhman jasenille jaetaan. Voit luoda
kotiryhman ja hallita sen asetuksia tietokoneen asetusten
Kotiryhma -vaihtoehdon Kotiryhma -kohdassa.

Sivun alkuun

Kirjoitustuki (IME)

Microsoftin IME-editoreita kdytetaan Ita-Aasian kielten yhteydessa
muuntamaan nappadimistdn sytte ideogrammeiksi. Tassa osassa
kasitelladn kirjoitustuen toimintoja, kuten kirjoitustuen
automaattista oppimista ja ennustusta, kirjoitustuen
muunnosvirheraportointia seka kirjoitustuen sanaraportointia.

Pilvipalvelun kirjoitustukiehdokkaat

Toiminnon tarkoitus

Kun kaytat Microsoft Pinyin -kirjoitustukea yksinkertaistetun kiinan
merkkien kirjoittamiseen, kirjoitustuki voi verkkopalvelun avulla
etsia ideogrammiehdokkaita kirjoitetulle syotteelle, jota
tietokoneen paikallisessa sanastossa ei ole.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun kirjoitat yksinkertaistetun kiinan merkkeja kayttden Microsoft
Pinyin -kirjoitustukea, kirjoitustuki ehdottaa ideogrammeja, joita
haluat ehka kayttaa. Jos kirjoitustuki ei 16yda hyvaa ehdotusta
paikallisesta sanastostasi, se lahettda nappaimistosyotteen
Microsoftille, jotta voidaan selvittad, onko kyseiselle syétteelle
olemassa parempia ideogrammiehdokkaita. Jos niitd on, ne
naytetdan ehdokkaiden luettelona, ja jos ne valitaan, ne lisataan
paikalliseen sanastoon. Lisaksi ldhetetadn satunnaisesti luotu
yksilGiva tunniste, jotta voimme analysoida taman toiminnon



kayttda. Tunniste ei liity Microsoft-tiliisi, eika sita kayteta
tunnistamiseen, yhteydenottoihin eika mainonnan
kohdentamiseen.

Tietojen kayttaminen

Microsoft kayttaa kerattyja tietoja pilvipalvelun ideogrammien
etsimiseen seka tuotteidensa ja palveluidensa parantamiseen. Niita
ei kayteta tunnistamiseen, yhteydenottoihin tai mainonnan
kohdentamiseen.

Valinnat ja vaihtoehdot

Pilvipalvelun kirjoitustukiehdokkaat on poistettu kaytosta
oletusarvon mukaan yksinkertaistetun kiinan Microsoft Pinyin -
kirjoitustuelle. Voit tarkastella ja muuttaa tata asetusta avaamalla
Tietokoneen asetukset, valitsemalla Aika ja kielija sitten Alue ja
kieli, valitsemalla kielesi ja sitten Asetukset.

Kirjoitustuen automaattinen oppiminen ja

ennustus
Toiminnon tarkoitus

Kdyttamastasi kirjoitustuesta ja sen asetuksista riippuen
kirjoitustuen automaattisen oppimisen ja tekstiehdotusten
toiminnot saattavat tallentaa sanoja tai sanayhdistelmia
naytettavien ideogrammien valikoiman parantamiseksi.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kirjoitustuen automaattisen oppimisen ja tekstiehdotusten toiminto
tallentaa sanoja ja sanayhdistelmia seka niiden kayttétiheyden
tietoja. Automaattisen oppimisen tiedot (pois lukien merkki- tai
symboliyhdistelmat) tallennetaan kunkin tietokoneen kayttdjan
omaan tiedostoon.

Tietojen kayttaminen

Tietokoneen kirjoitustuki kayttaa automaattisen oppimisen ja
tekstiehdotusten tietoja kirjoitustuen nayttaman
ideogrammivalikoiman parantamiseen. Jos paatat lahettda nama
tiedot Microsoftille, niitd kaytetdan kirjoitustuen ja muiden
vastaavien tuotteiden seka palveluiden parantamiseen.



Valinnat ja vaihtoehdot

Automaattisen oppimisen ja tekstiehdotusten toiminnot ovat
oletusarvon mukaan kaytdssa niita tukevissa kirjoitustuissa.
Kerattyja tietoja ei laheteta Microsoftille automaattisesti. Voit
paattad, kerataankd ja lahetetaankd tiedot. Voit tehda taman
Ohjauspaneelin Kieli-kohdassa.

Kirjoitustuen muunnosvirheiden raportointi
Toiminnon tarkoitus

Jos ideogrammien esittémisen tai nappaimistdsyotteen
muuntamisen yhteydessa ilmenee virheitd, tama toiminto voi
kerata virheista tietoja, joiden avulla Microsoft voi parantaa
tuotteitaan ja palveluitaan.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kirjoitustuen muunnosvirheraportointi keraa tietoja kirjoitustuen
muunnosvirheista. Se keraa tiedot esimerkiksi siita, mita kirjoitit,
mika oli ensimmainen muunnos- tai ennustustulos, mika oli sinun
itse valitsemasi merkkijono, mika oli kaytetty kirjoitustuki seka
tiedot sen kaytosta. Jos kaytat japanin kirjoitustukea, voit
halutessasi sisallyttdd muunnosvirheraportteihin automaattisen
oppimisen tiedot.

Tietojen kayttaminen

Microsoft kayttaa tietoja tuotteidensa ja palveluidensa
parantamiseen. Microsoft ei kayta tietoja kayttajan
tunnistamiseen, yhteydenottoihin eikd mainostuksen
kohdentamiseen.

Valinnat ja vaihtoehdot

Kun tietty maara muunnosvirheitd on tallennettu, Mis-
muunnosraporttitydkalu kysyy, haluatko lahettaa
muunnosvirheraportin. Voit Idhettda muunnosvirheraportteja
kirjoitustuen Mis-muunnosraporttitydkalusta milloin tahansa. Voit
tarkastella kunkin raportin tietoja ennen lahettémista. Voit myos
ottaa muunnosvirheraporttien automaattisen lahettamisen
kayttdon kirjoitustuen asetuksissa.

Kirjoitustuen sanarekisterginti



Toiminnon tarkoitus

Sen mukaan, mita kirjoitustukea kaytat, voit ehka kayttaa
sanarekistergintia ei-tuettujen sanojen (sanojen, joita ei ole
muunnettu nappaimistosyotteestd ideogrammeiksi oikein)
raportoimiseen.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Rekisterdintiraportit voivat sisaltaa ilmoitettavasta sanasta tietoja,
jotka annat Lisda sana -valintaikkunassa, seka kirjoitustuen
ohjelmistoversionumeron. Nama raportit saattavat sisaltaa
henkilokohtaisia tietoja, jos annat esimerkiksi nimesi
sanarekisterdinnin yhteydessa. Voit tarkistaa kunkin raportin tiedot
ennen sen lahettamista.

Tietojen kayttaminen

Microsoft kayttaa tietoja tuotteidensa ja palveluidensa
parantamiseen. Microsoft ei kayta tietoja kayttajan
tunnistamiseen, yhteydenottoihin eikd mainostuksen
kohdentamiseen.

Valinnat ja vaihtoehdot

Sinulta kysytaan aina, haluatko lahettaa sanarekisterdintiraportin
Microsoftille. Voit tarkastella kunkin raportin tietoja ennen
lahettamista.

Sivun alkuun

Internet-yhteyden jakaminen

Toiminnon tarkoitus

Internet-yhteyden jakaminen antaa sinun jakaa Internet-
mobiililaajakaistayhteytesi muiden laitteiden kanssa WLAN-
yhteydelld. Voit myds aloittaa Internet-yhteyden jakamisen
etakaytdn valityksella mobiililaajakaistalaitteessasi tietokoneestasi,
jos olet kirjautuneena niihin molempiin samalla Microsoft-tililla.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun jaat Internet-yhteytesi ensimmaisen kerran, Windows



muodostaa ja tallentaa verkon nimen ja salasanan automaattisesti.
Voit muuttaa niita milloin tahansa.

Microsoft synkronoi verkon nimen ja salasanan Windows-tiliisi, jos
tietokoneesi tukee sita ja jos olet lisannyt tietokoneesi Microsoft-
tiliisi luotettuna laitteena. Windows synkronoi myds muut tiedot,
jotta voit aloittaa Internet-yhteyden jakamisen etdyhteyden
valitykselld muista luotetuista laitteistasi. Naita tietoja ovat
esimerkiksi Bluetooth-radiosi laitteisto-osoite ja satunnainen luku,
jonka avulla yhteys suojataan.

Tietojen kayttaminen

Naiden tietojen avulla maaritetédn Internet-yhteyden jakaminen.
Microsoft ei kayta tietoja kayttdjan tunnistamiseen,
yhteydenottoihin eika mainostuksen kohdentamiseen.

Valinnat ja vaihtoehdot

Jos kirjaudut Internet-yhteyden jakamista tukevaan laitteeseen
Microsoft-tilillasi ja lisaat laitteen luotetuksi laitteeksi, Internet-
yhteyden etayhteyden valityksella aloittamiseen tarvittavat tiedot
synkronoidaan OneDriveen. Voit lopettaa tietojen synkronoinnin
valitsemalla, ettei salasanoja synkronoida. Saat lisatietoja taman
sivun Synkronoi asetukset -osasta.

Sivun alkuun

Internet-tulostus

Toiminnon tarkoitus
Internet-tulostus mahdollistaa tulostamisen Internetin valityksella.
Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun tulostat talla toiminnolla, sinun on ensin muodostettava
yhteys Internet-tulostuspalvelimeen ja todennettava itsesi siina.
Tulospalvelimeen |ahetettavien tietojen vaatimukset riippuvat sen
tukemasta suojaustasosta (sinun on ehka annettava kayttajanimi
ja salasana). Kun olet yhteydessa tulostuspalvelimeen, naet
luettelon yhteensopivista tulostimista. Jos tietokoneessa ei ole
tulostusohjainta valitulle tulostimelle, voit ladata sen
tulostuspalvelimesta. Koska tulostustdita ei salata, muut saattavat



pystya ndkemaan lahetettdavan sisallon.
Tietojen kayttaminen

Kerdttavien tietojen avulla voit tulostaa etatulostimilla. Jos valitset
Microsoftin yllapitaman tulostuspalvelimen kaytén, emme kayta
antamiasi tietoja tunnistamiseesi, yhteydenottoihin tai
kohdemainontaan. Jos ldhetat tietoja kolmannen osapuolen
tulostuspalvelimeen, kerdttyjen tietojen kayttdoa koskevat
kolmannen osapuolen omat tietosuojakdytannot.

Valinnat ja vaihtoehdot

Voit ottaa Internet-tulostamisen kayttodn tai poistaa sen kaytdsta
avaamalla Ohjauspaneelin Ohjelmat ja toiminnot -osan ja
valitsemalla sitten Ota Windowsin ominaisuuksia kayttoon
tai poista niita kaytosta.

Sivun alkuun

Kieliasetukset

Toiminta

Voit lisata haluamasi kielet Windows 8.1 -version kieliluetteloon.
Sovellukset ja verkkosivustot naytetdan taman luettelon
ensimmaisella kielella.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun kayt verkkosivustoissa ja asennat sovelluksia tietokoneeseesi,
luettelo kayttamistasi kielista lahetetaan kayttamiisi
verkkosivustoihin ja sovelluksiin, jotta ne voivat tarjota sinulle
sisaltéa nailla kielilla.

Tietojen kayttaminen

Valitsemiesi kielten luetteloa kaytetaan Microsoftin
verkkosivustoissa ja sovelluksissa sisallon tarjoamiseen sinulle
valitsemillasi kielilla. Microsoft ei kayta tietoja tunnistamiseesi tai
yhteydenottoihin. Kolmansien osapuolten sivustojen ja sovellusten
lahettamiin tai kayttamiin kielitietoihin sovelletaan kolmansien
osapuolten sivustojen tai sovellusten julkaisijoiden omia
tietosuojakaytantéja.



Valinnat ja vaihtoehdot

Maarittamasi kielten luettelo on asentamiesi sovellusten ja
kayttamiesi sivustojen kaytettavissa. Voit lisata ja poistaa kielia
Ohjauspaneelin kieliasetuksissa. Jos kieliluettelossasi ei ole yhtaan
kielta, kayttamiisi sivustoihin ldhetetaan kieli, jonka olet valinnut
Ohjauspaneelin Alue-kohdan Muodot-valilehdessa.

Sivun alkuun

Paikannuspalvelut

Windowsin paikannuspalvelut antavat sinun paattaa, mitka
sovellukset, sivustot ja Windows-toiminnot saavat selvittaa
tietokoneesi sijainnin. Windowsin paikannuspalvelut koostuvat
kahdesta osasta. Windowsin paikannuspalvelu yhdistaa Microsoftin
verkkopalveluun selvittadkseen sijaintisi. Windowsin
paikannusymparistd selvittaa tietokoneesi sijainnin joko laitteiston
avulla (esimerkiksi GPS-anturin avulla) tai ohjelmiston avulla
(esimerkiksi Windowsin paikannuspalvelun avulla).

Windowsin paikannusymparisto

Toiminnon tarkoitus

Jos otat Windowsin paikannusympariston kayttédén, Windows-
kaupasta asentamasi sovellukset ja jotkin Windows-toiminnot
voivat pyytaa lupaa tietokoneesi sijainnin selvittémiseen. Jos annat
jonkin sovelluksen kayttaa sijaintiasi, Windowsin
paikannusymparist6 tarjoaa sijaintisi sovellusta kayttaessasi, ja se
voi kertoa sovellukselle, kun tietokoneesi siirtyy sovelluksen
maarittdmien maantieteellisten rajojen sisa- tai ulkopuolelle.
Sovellus voi esimerkiksi antaa sinun asettaa muistutuksen kayda
ruokaostoksilla, kun lahdet toista. Jarjestelman maaritysten ja
kokoonpanon mukaan Windowsin paikannusymparist® voi
maarittaa tietokoneesi sijainnin joko laitteiston avulla (esimerkiksi
GPS-anturin avulla) tai ohjelmiston avulla (esimerkiksi Windowsin
paikannuspalvelun avulla).

Windowsin paikannusymparisto ei esta sovelluksia selvittamasta
tietokoneesi sijaintia muilla tavoilla. Voit esimerkiksi asentaa
laitteita (kuten GPS-vastaanottimen), jotka saattavat |ahettaa



sijaintitietoja suoraan sovellukseen ja ohittaa
paikannusympariston. Riippumatta siitd, mitka Windowsin
paikannusympariston asetukset ovat, verkkopalvelut voivat
selvittaa tietokoneen arvioidun sijainnin IP-osoitteen perusteella.
Tavallisesti tama tarkoittaa tietokoneen sijaintikaupunkia.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Windowsin paikannusymparisto ei itse lahetd mitaan tietoja
tietokoneestasi, mutta itsendiset paikannuspalveluntarjoajat, kuten
Windowsin paikannuspalvelu, saattavat siirtaa tietoja, kun
Windowsin paikannusymparisté pyytaa niita selvittamaan
tietokoneesi sijainnin. Sovellukset, sivustot ja toiminnot, jotka on
valtuutettu selvittamaan tietokoneesi sijainti paikannusymparistdn
avulla, voivat myds lahettda tai tallentaa nama tiedot. Jos jokin
sovellus asettaa seurattavia maantieteellisia rajoja, kyseiset rajat
tallennetaan tietokoneeseesi salattuina. Tietoihin ndista rajoista
sisaltyvat nimi, sijainti ja se, oliko tietokoneesi rajan sisa- vai
ulkopuolella, kun sijainti edellisen kerran selvitettiin.
Maantieteellisia rajoja maarittavat sovellukset voivat lahettaa tai
tallentaa nama tiedot.

Tietojen kayttaminen

Jos otat Windowsin paikannusympariston kayttdon, valtuutetut
sovellukset, sivustot ja Windowsin toiminnot voivat kayttaa
tietokoneesi sijaintia ja tarjota sinulle sen avulla mukautettua
sisaltéa. Jos kaytat jotakin kolmannen osapuolen sovellusta tai
ulkopuolista paikannuspalveluntarjoajaa, se kayttaa tietokoneesi
sijaintitietoja omien tietosuojakaytantéjensa mukaisesti. Ennen
sovelluksen lataamista Windows-kaupasta voit tarkistaa
sovelluksen kuvauksesta, hyddyntadkd sovellus sijaintitietoja.

Valinnat ja vaihtoehdot

Jos valitset pika-asetukset Windowsin asennuksen aikana, otat
samalla Windowsin paikannusymparistdn kayttéon. Jos valitset
asetusten mukauttamisen, voit hallita Windowsin
paikannuskayttéymparistéa valitsemalla Anna Windowsin ja
sovellusten pyytaa sijaintiani Windowsin paikannusymparistolta -
vaihtoehto Jaa tiedot Microsoftin ja muiden palveluiden kanssa -
kohdassa. Kun kukin Kaupan sovellus pyytaa tietokoneesi sijaintia



ensimmaisen kerran, Windows kysyy, haluatko antaa sovelluksen
kdyttaa sijaintiasi. Voit tarkastella ja muuttaa tata asetusta Kaupan
kunkin sovelluksen asetusten Kayttdoikeudet-osassa.

Jos kaytat jotakin tyopdytasovellusta, joka kayttdaa Windowsin
paikannusymparistdd, sovelluksen pitdisi pyytaa lupaa tietokoneesi
sijaintitietojen kayttamiseen. Kun se kayttaa tietokoneesi sijaintia,
ilmaisinalueella nakyy kuvake, joka ilmoittaa sinulle, etta
tietokoneesi sijaintitietoja on kaytetty. Kayttajat voivat hallita
sovellusten omia sijaintiasetuksiaan tietokoneen asetusten
Tietosuoja -kohdassa. Lisdksi jarjestelmdanvalvojat voivat poistaa
paikannusympariston kaytosta kaikilta kayttajiltd ohjauspaneelin
Sijaintiasetukset -kohdassa. Jos jarjestelmanvalvojan oikeudet
omaava kayttdja haluaa estaa sovelluksia saamasta ilmoitusta, kun
sovellusten maarittdmat maantieteelliset rajat ylitetdan, han voi
poistaa Windows Location Framework Servicen kaytosta
Ohjauspaneelissa.

Windowsin paikannuspalvelu
Toiminnon tarkoitus

Windowsin paikannuspalvelu on yhteydessa verkon Microsoft-
paikannuspalveluun, joka auttaa maarittamaan tietokoneesi
arvioidun sijainnin lahella olevien WLAN-verkkojen ja tietokoneesi
IP-osoitteen perusteella.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun sovellus, jolle olet antanut oikeudet sijaintisi kayttamiseen,
pyytaa sita, Windowsin paikannusymparistd pyytaa kaikkia
asennettuja paikannuspalveluita (mukaan lukien Windowsin
paikannuspalvelu) selvittdmaan tietokoneesi nykyisen sijainnin.
Windowsin paikannuspalvelu tarkistaa ensin, onko siihen
tallentunut luettelo Iahellad olevista WLAN-tukiasemista jonkin
sijainnin tunnistavan sovelluksen aiemman pyynndn yhteydessa.
Jos lahella olevien WLAN-tukiasemien luetteloa ei ole tai luettelo
on vanhentunut, palvelu lahettaa lahella olevien WLAN-
tukiasemien tiedot ja GPS-tiedot (jos ne ovat kdytettdvissa)
Microsoftin paikannuspalvelulle. Palvelu palauttaa arvion
tietokoneesi sijainnista paikannuspalvelulle. Se valittada tiedon
edelleen Windowsin paikannusymparistdon, joka valittaa



tietokoneesi sijainnin sita pyytaneelle sovellukselle. Windowsin
paikannuspalvelu voi myos paivittaa tallentamansa WLAN-
tukiasemien luettelon. Windowsin paikannuspalvelu yllapitaa tata
luetteloa, jotta se voi maarittaa tietokoneesi likimaardisen sijainnin
muodostamatta Internet-yhteytta jokaisella kerralla. Tukiasemien
luettelo salataan, kun se tallennetaan levylle, joten sovellukset
eivat voi kayttaa sitd suoraan.

Lahettyvilld olevia WLAN-tukiasemia koskevia tietoja ovat BSSID
(WLAN-tukiaseman MAC-osoite) ja signaalin vahvuus. GPS-tiedot
sisaltavat tallennetun pituus- ja leveyspiirin, suunnan, korkeuden
ja nopeuden. Tietosuojasyista Windowsin paikannuspalvelu ei
lahetd mitdan tietoja, joiden perusteella tietokoneesi voitaisiin
tunnistaa, lukuun ottamatta tietokoneen perustietoja, jotka
|lahetetadn aina muodostettaessa millainen Internet-yhteys
tahansa. WLAN-verkkojen omistajien tietosuojan takaamiseksi
Windows ei lahetda WLAN-tukiasemien nimia (SSID-tunnuksia) tai
tietoja piilotetuista WLAN-verkoista. Tietosuojasyistda WLAN-
verkkoja koskevat tiedot |ahetetdan salattuina SSL-yhteyden
valityksella.

Jos paatat auttaa Microsoftin paikannuspalvelun kehittamisessa,
Windows saattaa lahettaa tietoja lahella olevista WLAN-
tukiasemista Microsoftille uudelleen, kun sovellus on pyytanyt
tietokoneesi sijaintia. Jos olet yhteydessa Internetiin kdyton
mukaan laskutettavalla Internet-yhteydelld, Windows rajoittaa sitd,
kuinka monta kertaa paivassa nama tiedot lahetetaan, jotta
Internet-yhteyttasi ei kayteta liikaa.

Tietojen kdyttaminen

Naiden tietojen perusteella Windowsin paikannuspalvelu toimittaa
tietokoneesi likimaaraisen sijainnin Windowsin
paikannusymparistolle, kun valtuutettu sovellus pyytaa sita.

Jos paatat auttaa Microsoftin paikannuspalveluiden kehittamisessa,
Microsoftille lahetettyja WLAN-verkkojen tietoja ja GPS-tietoja
kdytetaan Microsoftin paikannuspalveluiden kehittamiseen. Tama
puolestaan auttaa tarjoamaan parempia paikannuspalveluita
sovelluksillesi. Microsoft ei tallenna mitaan tasta palvelusta
kerattyja tietoja, joiden perusteella sinut voidaan tunnistaa, sinuun



voidaan yhteytta tai sinulle voidaan kohdistaa mainontaa tai joiden
perusteella tietokoneesi nykyinen tai aiempi sijainti voidaan
selvittaa.

Valinnat ja vaihtoehdot

Windowsin paikannuspalvelua kaytetaan vain, kun valtuutettu
sovellus pyytaa tietokoneesi sijaintitietoja. Jos haluat lisatietoja
siitd, miten voit maarittda, voivatko sovellukset pyytaa tietokoneesi
sijaintia, tutustu Windowsin paikannusymparistoa kasittelevaan
osaan. Jos annat sovelluksille luvan pyytaa tietokoneesi
sijaintitietoja, valimuistiin tallennettu luettelo, joka sisaltaa
Windowsin paikannuspalvelun salatussa muodossa tallentamat
tiedot Iahistolla olevien WLAN-tukiasemien sijainnista, poistetaan
ja vaihdetaan saanndllisesti.

Jos valitset Windowsin asennuksen yhteydessa pika-asetukset,
valitset samalla Microsoftin paikannuspalvelun parantamiseen
osallistumisen. Jos valitset asetusten mukauttamisen, voit valita,
autatko Microsoftin paikannuspalveluiden kehittamisessa. Jos
haluat auttaa, valitse Laheta joitakin sijaintitietoja
Microsoftille, kun sijaintitietoja tukevia sovelluksia
kaytetaan -vaihtoehdon Auta kehittamaan Microsoftin
tuotteita ja palveluita-kohdassa. Windowsin asetusten
maarittamisen jalkeen voit muuttaa tata asetusta Ohjauspaneelin
Sijaintiasetukset-kohdassa. Jos et halua auttaa palvelun
kehittamisessa, voit silti selvittda tietokoneesi arvioidun sijainnin
Windowsin paikannuspalvelun avulla.

Voit ottaa Windowsin paikannuspalvelun kayttéon tai poistaa sen
kaytosta Ohjauspaneelin Ota Windowsin ominaisuuksia
kayttoon tai poista niita kaytosta -kohdassa. Jos poistat
Windowsin paikannuspalvelun kaytdstad, voit silti kayttda muita
paikannuspalveluita (kuten GPS:aa) Windowsin
paikannusymparistssa.

Sivun alkuun

Tunnistetietojen hallinta

Toiminnon tarkoitus



Windows antaa sinun yhdistaa Windows-kaupan sovelluksia
tileihin, joita kaytat sivustoissa. Jos olet aiemmin tallentanut
sivuston salasanan Internet Explorerissa, Windows voi kayttaa
tallennettua salasanaa, kun yhdistat sovelluksen kyseiseen
sivustoon.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun sovellus kysyy sivustoon kirjautumisen tunnistetietoja, voit
valita niiden tallentamisen. Jos olet jo kirjautunut sivustoon
Internet Explorerissa ja valinnut tunnistetietosi tallentamisen,
Windows tayttaa tallennetut tunnistetiedot automaattisesti.
Tunnistetiedot tallennetaan tietokoneeseesi salatussa muodossa.
Lisatietoja siita, miten nama ja muut tunnistetiedot voidaan
synkronoida OneDriveen, saat tdman sivun Synkronoi asetukset -
osasta.

Tietojen kayttaminen

Windows kayttaa tallennettuja tunnistetietoja ainoastaan
auttaakseen sinua valitsemiisi sivustoihin kirjautumisessa. Jos
tallennat tunnistetiedot yhdistaessasi sovellusta sivustoon,
tallennettuja tunnistetietoja ei kdyteta Internet Explorerissa tai
muissa sovelluksissa.

Valinnat ja vaihtoehdot

Voit hallita tallennettuja tunnistetietoja Ohjauspaneelin
Tunnistetietojen hallinnassa. Lisatietoja siitd, miten nama ja muut
tunnistetiedot voidaan synkronoida OneDriveen, saat tdman sivun
Synkronoi asetukset -osasta.

Sivun alkuun

Nimi ja tilikuva
Toiminnon tarkoitus

Sovellukset voivat pyytda nimeasi ja tilikuvaasi Windowsilta
raataldidyn sisallon tarjoamiseksi. Nimesi ja kayttajatilikuvasi
nakyvat tietokoneen asetusten Tilit -osan Kirjautumisasetukset
-kohdassa. Jos kirjaudut Windowsiin Microsoft-tililla, Windows
kayttaa tiliin liitettya nimea ja kayttajatilikuvaa. Jos et ole valinnut



tilillesi kuvaa, kayttajatilikuvanasi kaytetaan Windowsin
maarittdmaa oletuskuvaa.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Jos sallit sovellusten kayttda nimeadsi ja kayttajatilikuvaasi,
Windows toimittaa nama tiedot kaikille niita pyytaville sovelluksille.
Sovellukset saattavat tallentaa tai lahettdad nama tiedot.

Jos kirjaudut Windowsiin toimialuetililla ja sallit sovelluksille nimesi
ja kayttajatilikuvasi kayton, sovellukset, joilla on oikeus kayttaa
Windows-tunnistetietojasi, voivat kayttda myos tiettyja muita
toimialuetilia koskevia tietojasi. Niita ovat esimerkiksi taydellinen
kayttajatunnuksesi (kuten jack@contoso.com) ja DNS-
toimialuenimesi (kuten corp.contoso.com\jack).

Jos kirjaudut Windowsiin Microsoft-tililla tai jos kirjaudut
Windowsiin Microsoft-tiliin yhdistetylla toimialuetililla, Windows voi
automaattisesti synkronoida tietokoneesi kayttajatilikuvan
Microsoft-kayttajatilikuvasi kanssa.

Tietojen kayttaminen

Jos kaytdt kolmannen osapuolen sovellusta, se kayttéda nimeasi ja
kayttajatilikuvaasi kyseisen tahon tietosuojakaytanttjen
mukaisesti. Jos kaytat Microsoft-sovellusta, sovelluksen
tietosuojakaytannot maaritetadn sen tietosuojatiedoissa.

Valinnat ja vaihtoehdot

Jos valitset pika-asetukset Windowsin asennuksen yhteydessa,
Windows sallii kaikkien sovellusten kayttda nimeasi ja tilikuvaasi.
Jos valitset asetusten mukauttamisen, voit hallita nimesi ja
kayttajatilikuvasi kayttda valitsemalla Jaa tiedot Microsoftin ja
muiden palveluiden kanssa -vaihtoehdon Jaa tietoni
Microsoftin ja muiden palveluiden kanssa. Windowsin
asetusten maarittamisen jalkeen voit muuttaa tata asetusta
Tietokoneen asetukset -osan Tietosuoja -kohdassa. Voit vaihtaa
kayttajatilikuvasi tietokoneen asetusten Kirjautumisasetukset -
kohdassa. Voit halutessasi antaa myds tiettyjen sovellusten vaihtaa
kayttajatilikuvasi.

Sivun alkuun



Verkkojen havaitseminen

Toiminnon tarkoitus

Jos sinulla on verkkoliittymdsopimus (esimerkiksi
mobiililaajakaistayhteys), tdma toiminto tarjoaa tietoja liittymastasi
seka sovelluksista ja tietokoneen Windows-toiminnoista.
Windowsin toiminnot ja sovellukset voivat optimoida toimintaansa
naiden tietojen avulla. Jos sinulla on esimerkiksi kayttdperusteinen
tietoliikennesopimus (dataliittymasopimus), Windows Update
toimittaa toissijaiset paivitykset tietokoneeseesi vasta, kun olet
yhteydessa verkkoon jollain muulla yhteydella (datamaksujen
valttamiseksi). Tama toiminto tarjoaa myds tietoja
verkkoyhteydestasi, muun muassa signaalin vahvuudesta seka
siita, onko tietokoneesi yhteydessa Internetiin.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Tama toiminto keraa tietoja Internet- ja Intranet-yhteyksist3,
esimerkiksi tietokoneesi DNS-liitteen, verkon nimen ja niiden
verkkojen yhdyskaytavaosoitteet, joihin tietokoneesi on
yhteydessa. Tama toiminto myds vastaanottaa tietoja liittymastasi,
muun muassa siita, paljonko datatiedonsiirtoa sinulla on jaljella
kaytettavaksi.

Verkkoyhteysprofiilit saattavat sisaltaa tiedot kaikista kaytetyista
verkoista seka viimeisimman yhteyden paivamaaran ja kellonajan.
Tama toiminto voi yrittaa ottaa yhteytta Microsoft-palvelimeen
maarittaakseen, oletko yhteydessa Internetiin. Microsoftille
lahetetaan verkkoyhteystarkistusten yhteydessa vain tietokoneen
perustiedot.

Tietojen kayttaminen

Jos Microsoftille |ahetetaan tietoja, niitd kaytetdan vain
verkkoyhteyden tilan maarittamiseen. Verkkoyhteyden tila
ilmoitetaan tietokoneen sovelluksille ja toiminnoille, jotka pyytavat
verkkoyhteyden tietoja. Jos kaytat ulkopuolisen tahon tarjoamaa
sovellusta, kerattyja tietoja kaytetadn taman tahon
tietosuojakaytantdjen mukaisesti.

Valinnat ja vaihtoehdot



Verkkojen havaitseminen on oletusarvoisesti kaytdssa.
Jarjestelmanvalvoja voi poistaa sen kaytdstda Ohjauspaneelin
Valvontatydkalut-kohdan Palvelut-kohdassa. Emme suosittele
taman toiminnon kaytdsta poistamista, koska tama estaa joidenkin
Windowsin toimintojen oikeaoppisen toiminnan.

Sivun alkuun

IImoitukset, lukitusndyton sovellukset ja ruutujen paivitykset

Windows-kaupan sovellukset voivat vastaanottaa sisaltda
automaattisesti ja nayttaa ilmoituksia useilla eri tavoilla. Ne voivat
esimerkiksi vastaanottaa ilmoituksia, jotka nakyvat vain
hetkellisesti nayton nurkassa tai sovellusruuduissa, jos nama
ruudut on kiinnitetty aloitusnayttédn. Voit halutessasi saada
ilmoitukset myos lukitusnayttodn. Myds lukitusnaytdssa voidaan
nayttaa tiettyjen sovellusten tila yksityiskohtaisesti tai hetkellisesti.
Sovellusten julkaisijat voivat lahettaa sisaltda Windows-kaupan
sovelluksiisi Microsoftin palvelimissa suoritettavan Windowsin
pikailmoituspalvelun valityksella, tai sovellukset voivat ladata tiedot
suoraan kolmansien osapuolten palvelimista.

IImoitukset

Toiminnon tarkoitus

Windows-kaupan sovellukset voivat tarjota tietyin valiajoin tai
reaaliaikaisesti tietoja, jotka naytetaan lyhyesti ilmoituksina ndytén
reunassa.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Sovellukset voivat ndyttaa ilmoituksissa tekstia, kuvia tai
molempia. Sovellusilmoitukset voivat tarjota paikallista sisaltéa
(esimerkiksi kellosovelluksen herdtys). IImoitukset voidaan myds
lahettaa sovelluksen verkkopalvelusta Windowsin
pikailmoituspalvelun valityksella (esimerkiksi yhteisopalvelun
paivitys). IImoitusten kuvat voidaan ladata sovelluksen julkaisijan
maarittamasta palvelimesta suoraan, jolloin tietokoneen
perustiedot lahetetdan kyseiseen palvelimeen.

Tietojen kayttaminen



Microsoft kayttaa ilmoitustietoja vain sovellusilmoitusten
toimittamiseen. Windowsin pikailmoituspalvelu voi tallentaa
ilmoituksen tilapdisesti ennen sen toimittamista tietokoneeseesi.
Jos ilmoitusta ei voi toimittaa heti, sita sdilytetdan muutaman
minuutin ajan, minka jalkeen se poistetaan.

Valinnat ja vaihtoehdot

Voit poistaa kaikkien sovellusten tai yksittdisen sovellusten
ilmoitukset kaytosta tietokoneen asetusten Ilmoitukset -
vaihtoehdon Ilmoitukset -kohdassa. Jos poistat kaytosta
sovelluksen ilmoitukset tai poistat sovelluksen asennuksen,
sovelluksen julkaisija voi silti Iahettaa paivityksia Windowsin
pikailmoituspalveluun, mutta ndama ilmoitukset eivat ndy
tietokoneessasi.

Lukitusnayton sovellukset

Toiminnon tarkoitus

Jotkin Windows-kaupan sovellukset voivat nayttaa tilatietoja ja
ilmoituksia ndytossa, vaikka tietokone olisi lukittuna. Lukitusnayton
sovellukset voivat my0s suorittaa tehtdvia tietokoneen ollessa
lukittuna. Tallaisia tehtavia ovat esimerkiksi sahkdpostin
synkronointi taustalla tai saapuviin puheluihin vastaamisen
salliminen. Voit myds kayttaa tietokoneesi kameraa suoraan
lukitusnaytdsta.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Lukitusnaytodn sovellukset voivat vastaanottaa paivityksia
sovelluksen julkaisijalta Windowsin pikailmoituspalvelun valityksella
tai suoraan sovelluksen julkaisijan (tai kolmannen osapuolen)
palvelimista. Lukitusnayton sovellukset voivat lisdksi lahettaa tai
kasitella muita tietoja, jotka eivat liity ilmoituksiin tai paivityksiin.

Tietojen kayttaminen

Windows paivittaa lukitusnayton siina olevien sovellusten
toimittamien tila- ja ilmoitustietojen perusteella.

Valinnat ja vaihtoehdot

Kun olet maarittanyt Windowsin, Sahkdposti-, Kalenteri- ja Skype-
sovellukset maaritetdan automaattisesti lukitusnaytén



sovelluksiksi. Voit lisata tai poistaa nadita sovelluksia tai muita
sovelluksia lukitusndytosta. Lisaksi voit poistaa kameran kaytdn
kaytosta tietokoneen asetusten Tietokone ja laitteet -
vaihtoehdon Lukitusnaytto -kohdassa. Voit myds valita
sovelluksen, jonka osalta lukitusndytdssa naytetaan aina
yksityiskohtaiset tiedot (esimerkiksi seuraavan
kalenteritapaamisesi tiedot).

Voit hallita lukitusnaytdn sovellusten ilmoitusten nayttamista
lukitusnaytdssa tietokoneen asetusten Ilmoitukset -vaihtoehdon
Ilmoitukset -kohdassa.

Ruutupaivitykset

Toiminnon tarkoitus

Windows-kaupan sovellukset voivat tarjota tietyin valiajoin tai
reaaliaikaisesti tietoja, jotka ndytetaan aloitusnaytdn
sovellusruutujen paivityksing.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Aloitusndyttdon kiinnitetyt Kaupan sovellukset voivat paivittaa
ruutuihinsa tekstia, kuvia tai molempia. Sovellusruudussa
naytettavan sisallon voi toimittaa sovellus paikallisesti, se voidaan
ladata aika ajoin sovelluksen julkaisijan maarittamasta
palvelimesta, tai sen voi lahettda sovelluksen verkkopalvelu
Windowsin pikailmoituspalvelun valitykselld. Jos ruudun sisaltd
ladataan sovelluksen julkaisijan maarittamasta palvelimesta
suoraan, tietokoneen perustiedot lahetetdan kyseiseen
palvelimeen.

Tietojen kayttaminen

Microsoft kayttaa ruudun tietoja vain ruutupaivitysten
toimittamiseen. Windowsin pikailmoituspalvelu voi tallentaa nama
tiedot tilapaisesti ennen niiden toimittamista tietokoneeseesi. Jos
ruutupadivitysta ei voi toimittaa heti, sita sailytetadn muutaman
paivan, minka jalkeen se poistetaan.

Valinnat ja vaihtoehdot

Kun sovellus on alkanut vastaanottaa ruutupaivityksid, voit poistaa
paivitykset kaytosta valitsemalla aloitusndytdssa sovellusruudun ja



valitsemalla sitten sovelluksen kaytettavissa olevista komennoista
Poista tapahtumaruutu kaytosta . Jos poistat sovellusruudun
kiinnityksen aloitusnaytdstd, ruutupaivityksia ei nayteta. Jos poistat
sovelluksen asennuksen, sovelluksen julkaisija voi silti |ahettaa
paivityksia Windowsin pikailmoituspalveluun, mutta paivitykset
eivat nay tietokoneessasi.

Voit tyhjentda aloitusnaytdn ruutujen paivitykset sipaisemalla
aloitusnayttda oikealta vasemmalle tai siirtamalla osoittimen
nayton oikeaan ylakulmaan, valitsemalla Asetuksetja valitsemalla
uudelleen Asetukset. Napauta tai napsauta Tyhjenna
henkilokohtaiset tiedot omista ruuduista -kohdan
Tyhjenna-painiketta. Nykyisten paivitysten tyhjentdmisen jdlkeen
toimitetut ruutupaivitykset tulevat nakyviin.

Sivun alkuun

Tilaa paperikopioita
Toiminnon tarkoitus

Tilaa paperikopioita -toiminnolla voit lIahettaa tietokoneeseen tai
verkkoon tallennettuja digikuvia haluamaasi verkossa toimivaan
kuvatulostuspalveluun. Palvelusta riippuen voit tulostuttaa kuvasi
ja tilata ne itsellesi postitse tai noutaa ne paikallisesta liikkeesta.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Jos teet tilauksen verkon kuvatulostuspalvelusta, digikuvasi
|lahetetadn valitsemaasi palveluun Internetissa. Valitsemiesi
digikuviesi tiedostopolku (joka voi sisaltaa kayttajanimesi)
saatetaan lahettda palveluun, jotta palvelu voi nayttaa ja ladata
kuvat. Digikuvatiedostot saattavat sisaltda kameran kuvasta
tallentamia tietoja, esimerkiksi kuvan ottamisajankohdan tai
sijainnin, jos kamerassasi on GPS-toiminto. Tiedostot saattavat
sisaltda myods henkilokohtaisia tietoja (kuten kuvateksteja), jotka
on liitetty tiedostoon digitaalisilla kuvankasittelysovelluksilla ja
Resurssienhallinnassa. Saat lisatietoja jaljempana olevasta
Ominaisuudet-osasta.

Kun valitset kuvatulostuspalvelun Tilaa paperikopioita -
toiminnossa, sinut siirretadan palvelun verkkosivustoon Tilaa



paperikopioita -ikkunassa. Verkon kuvatulostuspalvelun sivustossa
antamasi tiedot lahetetaan palveluun.

Tietojen kayttaminen

Kameran digikuvatiedostoihin tallentamia tietoja saatetaan kayttaa
kuvatulostuspalvelussa tulostamisen yhteydessad, esimerkiksi kuvan
varien tai tarkkuuden saatamiseen ennen tulostamista.
Kuvatulostuspalvelu saattaa kayttaa kuvankasittelysovellusten
tallentamia tietoja esimerkiksi kuvatekstien tulostamiseen.
Kuvatulostuspalvelun tietojen kayttéa ja muille palveluille
antamiesi tietojen — esimerkiksi verkkosivustoissa antamiesi
tietojen — kayttda koskevat kunkin palvelun omat
tietosuojakaytannot.

Valinnat ja vaihtoehdot

Voit valita lahetettdvat kuvat ja kaytettavan tulostuspalvelun Tilaa
paperikopioita -toiminnossa. Voit ehka poistaa tallennetut
henkilokohtaiset tietosi kuvankasittelyohjelmalla ennen
tulostettavien kuvien lahettamista. Voit ehka poistaa tallennettuja
henkilokohtaisia tietoja my6s muokkaamalla kuvatiedoston
ominaisuuksia.

Sivun alkuun

Esilataaminen ja esikdynnistaminen

Toiminnon tarkoitus

Windows auttaa sovelluksia ja Windows-toimintoja kdynnistymaan
nopeammin pitamalla kirjaa siitd, milloin ja miten usein kyseisia
sovelluksia seka toimintoja kaytetdan ja mita jarjestelmatiedostoja
ne lataavat.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun kaytat jotakin sovellusta tai Windows-toimintoa, Windows
tallentaa tietokoneeseesi joitakin tietoja kaytetyista
jarjestelmatiedostoista seka siitda, milloin ja miten usein sovellusta
tai toimintoa on kaytetty.

Tietojen kayttaminen



Windows auttaa sovelluksia ja toimintoja kdynnistymaan
nopeammin kayttamalla sovelluksen ja toiminnon kayttétietoja.
Joissakin tapauksissa sovellukset saatetaan kaynnistaa
automaattisesti keskeytetyssa tilassa.

Valinnat ja vaihtoehdot

Automaattisesti kaynnistetyt ja keskeytetyt sovellukset nakyvat
Tehtdvienhallinnassa, ja ne voidaan lopettaa. Kun sovellus on
keskeytettynd, se ei pysty kayttdmaan verkkokameraasi tai
mikrofoniasi, ennen kuin kaynnistat sen, vaikka olisit aiemmin
ottanut kyseisen toiminnon kayttéon.

Sivun alkuun

Ohjelmien yhteensopivuusapuohjelma

Toiminnon tarkoitus

Jos jostain kayttamastasi tydopoytasovelluksesta 16ytyy
yhteensopivuusongelma, voit yrittda ratkaista sen ohjelmien
yhteensopivuusapuohjelmalla.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Jos kayttamastasi sovelluksesta |6ydetdan
yhteensopivuusongelma, jarjestelma luo raportin, joka sisaltaa
esimerkiksi sovelluksen nimen ja version, tarvittavat
yhteensopivuusasetukset seka toimesi tahan mennessa.
Yhteensopimattomia sovelluksia koskevista ongelmista ilmoitetaan
Microsoftille Windowsin virheraportoinnin tai Windowsin
kayttdmukavuuden kehitysohjelman valityksella.

Tietojen kayttaminen

Virheraportit tarjoavat sinulle vastauksia sovelluksista ilmoittamiisi
ongelmiin. Vastaukset sisaltavat linkkeja (jos sellaisia on
kaytettavissa) sovellusten julkaisijoiden verkkosivustoihin, joista
voit etsia lisda ratkaisuja. Sovellusvirheiden perusteella luotuja
virheraportteja kaytetaan vianmaaritykseen: niiden avulla pyritaan
maarittamaan, mita asetuksia on muokattava, kun térmaat
yhteensopivuusongelmiin sovelluksissa, joita kaytat talld Windows-
versiolla. Kayttdmukavuuden kehitysohjelman kautta lahetettyja



tietoja kdytetadn sovellusten yhteensopivuusongelmien
tunnistamiseen.

Microsoft ei kayta taman toiminnon avulla kerattyja tietoja
kayttajan tunnistamiseen, yhteydenottoihin eikd mainostuksen
kohdentamiseen.

Valinnat ja vaihtoehdot

Windowsin virheraportoinnin valityksella ilmoitetuista ongelmista
luodaan virheraportti vain, jos valitset ratkaisun etsimisen
verkosta. Ellet olet aiemmin valinnut ongelmien automaattista
ilmoittamista ratkaisujen tarkistamiseksi, sinulta kysytaan,
haluatko lahettaa virheraportin. Lisatietoja on Windowsin
virheraportointi -osassa.

Joistakin ongelmista ilmoitetaan automaattisesti Windowsin
kdyttdmukavuuden kehitysohjelman valitykselld, jos olet ottanut
sen kayttoon. Lisatietoja on Windowsin kayttdmukavuuden
kehitysohjelma -osassa.

Sivun alkuun

Ominaisuudet

Toiminnon tarkoitus

Ominaisuudet ovat tiedostojen tietoja, joiden avulla voit hakea ja
jarjestaa tiedostoja nopeasti. Jotkin ominaisuudet ovat
tiedostokohtaisia (esimerkiksi tiedostokoko) ja jotkin voivat olla
sovellus- tai laitekohtaisia (esimerkiksi kameran asetukset, kun otit
kuvan, tai kameran kuvasta tallentamat sijaintitiedot).

Kerattavat, kasiteltavat tai lahetettavat tiedot

Tallennettavien tietojen tyyppi riippuu tiedostotyypista ja tiedostoa
kayttavista sovelluksista. Ominaisuuksia ovat esimerkiksi
tiedostonimi, muokkauspdivamaara, tiedostokoko, tekija,
avainsanat ja kommentit. Ominaisuudet tallennetaan tiedostoon.
Ne siirretaan tiedoston mukana tiedoston siirtdmisen tai
kopioimisen yhteydessa, esimerkiksi jaettuun kansioon
siirrettdessa tai sahkdpostiliitteena lahetettdessa.

Tietojen kayttaminen



Ominaisuuksien avulla voit hakea ja jarjestaa tiedostoja nopeasti.
Lisaksi sovellukset voivat suorittaa niiden avulla sovelluskohtaisia
tehtavia. Mitdan tietoja ei laheteta Microsoftille.

Valinnat ja vaihtoehdot

Voit muokata tai poistaa tiedoston ominaisuuksia valitsemalla
tiedoston Resurssienhallinnassa ja valitsemalla sitten
Ominaisuudet. Joitain tiedostokohtaisia ominaisuuksia, kuten
muokkauspaivamaaraa, tiedostokokoa tai tiedostonimea, tai
sovelluskohtaisia ominaisuuksia ei voi poistaa talla tavalla. Voit
muokata ja poistaa sovelluskohtaisia ominaisuuksia vain, jos
sovellus, jolla tiedosto on luotu, tukee naita ominaisuuksia.

Sivun alkuun

Lahialue

NFC-lahialuepalvelu

Toiminnon tarkoitus

Jos tietokoneessasi on ldhialuetunnistin (Iahikenttatunnistin, NFC-
laite), voit yhdistaa tietokoneen napauttamalla sita fyysisesti
toiseen vastaavaan laitteeseen tai lisdvarusteeseen ja jakaa
linkkeja, tiedostoja ja muita tietoja. Lahialueyhteyksia on
kahdenlaisia: Yhteys napauttamalla ja Yhteys pitamalla. Yhteys
napauttamalla -toiminnolla voit luoda lyhyt- tai pitkakestoisen
yhteyden laitteiden valilla Wi-FI (WLAN)-, Wi-Fi Direct- tai
Bluetooth-yhteyden avulla. Yhteys pitamalla -toiminnolla yhteys on
kaytodssa vain niin kauan kuin laitteet ovat vierekkain.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun asetat |ahialueyhteyttd tukevat laitteen vierekkadin ja napautat
yhdistdmistoimintoa, ne muodostavat yhteyden toisiinsa
vaihtamalla tietoja. Laitteiden maaritystavan mukaan nama tiedot
saattavat sisaltaa Bluetooth-laiteparitietoja, WLAN-verkko-
osoitteita ja tietokoneesi nimen.

Kun yhteys on muodostettu, laitteet saattavat vaihtaa muitakin
tietoja. Tama riippuu kdytettavasta sovelluksesta tai
lahialuetoiminnosta. Windows voi lahettaa tiedostoja, linkkeja ja



muita tietoja laitteiden valilla 1&hialueyhteydelld. Lahialuetoimintoa
kayttavat sovellukset voivat lahettaa ja vastaanottaa tietoja, joihin
niilla on oikeudet. Nama tiedot saatetaan lahettaa lahiverkko- tai
Internet-yhteydella tai suoraan laitteiden valisella langattomalla
yhteydella.

Tietojen kayttaminen

Lahialueyhteydella lahetettavia verkko- ja tietokonetietoja
kaytetaan verkkoyhteyden muodostamiseen seka yhdistettavien
laitteiden tunnistamiseen. Sovelluksen luomalla Iahialueyhteydella
kaytettyja tietoja voidaan kayttaa kyseisessa sovelluksessa miten
tahansa. Mitaan tietoja ei laheteta Microsoftille.

Valinnat ja vaihtoehdot

Lahialuepalvelu eli lahikenttaviestintapalvelu on oletusarvoisesti
kaytdssa. Jarjestelmanvalvoja voi poistaa sen kaytosta
Ohjauspaneelin Laitteet ja tulostimet -osan asetuksissa.

Napauta ja laheta
Toiminnon tarkoitus

Windowsin Napauta ja laheta -toiminnolla voit helposti jakaa
valittuja tietoja vieressa olevan ystdvasi kanssa tai esimerkiksi
matkapuhelimeesi. Kun kaytat esimerkiksi selainta, voit valita
Laitteet-ruudusta Napauta ja ldheta. Seuraava laite, jota napautat,
saa linkin silld hetkelld naytettavaan verkkosivuun. Tama toimii
myds kaikissa muissa tietojen — esimerkiksi kuvien, tekstin tai
tiedostojen — jakamista tukevissa sovelluksissa.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Napauta ja laheta -toiminto kayttaa tietoja, joita jaat, seka
aiemmin tassa tiedostossa olevassa Lahialuepalvelu-kohdassa
kuvattuja tietoja.

Tietojen kayttaminen

Tietoja kaytetdan vain laitteiden valisen yhteyden
muodostamiseen. Napauta ja ldheta -toiminto ei tallenna jaettuja
tietoja. Mitaan tietoja ei laheteta Microsoftille.

Valinnat ja vaihtoehdot



Jos NFC-lahialuepalvelu on kaytéssa, myos Napauta ja laheta -
toiminto on kdytossa. Saat lisdtietoja NFC-lahialuepalvelua
kasittelevasta kohdasta.

Sivun alkuun

Etakayttoyhteydet

Toiminnon tarkoitus

Etakayttdyhteyksilld voit muodostaa yhteyksia yksityisverkkoihin
virtuaalisilla yksityisverkkoyhteyksilla (VPN-yhteys) ja
etakayttdpalvelulla (RAS) RAS on osa, joka yhdistaa
asiakastietokoneen (yleensa oma tietokoneesi)
isantatietokoneeseen (jota kutsutaan myos etakayttdpalvelimeksi)
alan vakioprotokollilla. VPN-tekniikoiden avulla etakayttajat voivat
muodostaa Internetin kautta yhteyden yksityiseen verkkoon, kuten
yrityksen verkkoon.

Etakayttdyhteyksien Puhelinverkkoyhteys-osa mahdollistaa
Internetin kaytén puhelinverkkomodeemilla tai
laajakaistatekniikalla, kuten kaapelimodeemilla tai DSL-yhteydella.
Puhelinverkkoyhteys-toiminto sisdltéa myods RAS-asiakkaan,
Yhteyksien hallinta -toiminnon, RAS-puhelimen seka komentorivin
puhelinverkkotoiminnot, kuten rasdialin.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Puhelinverkkoyhteyksien osat kerdavat tietokoneestasi tietyt
tiedot, kuten kdyttdjanimen, salasanan ja toimialuenimen. Nama
tiedot lahetetdan jarjestelmaan, johon yritdt muodostaa yhteytta.
Tietosuojasi ja tietokoneesi suojauksen takaamiseksi tietoturvaan
liittyvat tiedot, kuten kayttajanimesi ja salasanasi, salataan ja
tallennetaan tietokoneeseesi.

Tietojen kayttaminen

Puhelinverkkoyhteyksien tietoja kaytetaan tietokoneesi Internetiin
yhdistamiseen. Etakayttdpalvelin saattaa sailyttaa kayttajanimesi
ja IP-osoitteesi tiedot valvonta- ja
vaatimustenmukaisuustarkoituksiin, mutta mitaan tietoja ei
laheteta Microsoftille.



Valinnat ja vaihtoehdot

Komentorivin ulkopuolisissa puhelinverkkoyhteystoiminnoissa voit
tallentaa salasanasi valitsemalla Tallenna tama kayttajanimi ja
salasana.Voit poistaa taman asetuksen kaytdsta milloin tahansa.
Nain voit poistaa aiemmin tallennetun salasanan. Koska tama
asetus on oletusarvoisesti poissa kaytdstd, sinua saatetaan pyytaa
antamaan salasana, kun muodostat yhteytta Internetiin tai
verkkoon. Et voi tallentaa salasanaa komentorivin
puhelinverkkoyhteystoiminnoissa — kuten rasdialissa.

Sivun alkuun

RemoteApp ja etatyopdytdayhteydet

Toiminnon tarkoitus

RemoteApp ja etatyopdytdyhteydet -toiminnon avulla voit kdyttaa
sellaisten etatietokoneiksi maaritettyjen tietokoneiden sovelluksia
ja tyopovytia.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun otat yhteyden kayttéon, maarittamastasi URL-osoitteesta
ladataan maaritystiedostot tietokoneeseesi. Nama
maaritystiedostot linkittavat etatietokoneiden sovellukset ja
tyopoydat, jotta voit kdyttda niitd omalla tietokoneellasi.
Tietokoneesi tarkistaa ja lataa naiden maaritystiedostojen
paivitykset saanndllisin valiajoin. Naita sovelluksia kdytetaan
etatietokoneissa — ja sovelluksissa antamasi tiedot ldhetetaan
verkossa etatietokoneisiin, joihin olet yhteydessa.

Jos Microsoft isanndi tietokonetta tai sovellusta, johon olet
yhdistdmassa, yhteydestasi saatetaan lahettaa lisdtietoja
Microsoftille tukea varten.

Tietojen kayttaminen

Maaritystiedostojen paivitykset voivat sisaltda asetusmuutoksia,
jotka mahdollistavat uusien sovellusten kayton. Uudet sovellukset
kuitenkin suoritetaan vain, jos valitset niiden suorittamisen. Tama
toiminto lahettaa lisdksi tietoja etatietokoneisiin, joissa
etasovelluksia kaytetaan. Etasovellukset kayttavat ndita tietoja



sovellusten toimittajien ja etdtietokoneiden jarjestelmanvalvojien
maadrittamien tietosuojakdytantéjen mukaisesti. Mitaan tietoja ei
laheteta Microsoftille, ellei Microsoft isannoéi etdayhteytta.

Valinnat ja vaihtoehdot

Voit valita itse, kdytatkd RemoteApp ja etatydpoytayhteydet -
toimintoa. Voit lisata ja poistaa RemoteApp ja etdtyopdytayhteydet
-toiminnon yhteyksia Ohjauspaneelin RemoteApp ja
etatydpoytayhteydet -kohdassa. Voit lisata uuden yhteyden
valitsemalla Kayta RemoteAppia ja etatyopoytayhteyksia-
vaihtoehdon ja antamalla yhteyden URL-osoitteen
valintaikkunassa. Voit noutaa yhteyden URL-osoitteen myds
sahkopostiosoitteesi avulla. Voit poistaa yhteyden ja sen tiedostot
valitsemalla yhteyden kuvausvalintaikkunassa Poista . Jos
katkaiset yhteyden sulkematta kaikkia sovelluksia, nama
sovellukset jadvat auki etatietokoneessa. RemoteApp ja
etatydpdytayhteydet -toimintoa ei nayteta Ohjauspaneelin Lisaa tai
poista sovellus -luettelossa.

Sivun alkuun

Etatydpoytayhteys
Toiminnon tarkoitus

Etatydpoytayhteyden avulla voit muodostaa etdayhteyden
etatydpoytapalveluita kayttaviin isantatietokoneisiin.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Etatydpoytayhteyden asetukset tallennetaan sovelluskohtaisesti
paikallisesti tai tietokoneesi RDP-tiedostoon. Asetukset sisaltavat
muun muassa toimialuenimesi, yhteyden maaritysasetukset, kuten
etatietokoneen nimen, kayttdjanimen, nayttétiedot, paikallisen
laitteen tiedot, danitiedot, leikepbydan, yhteysasetukset,
etasovellusten nimet seka istunnon kuvakkeen tai pikkukuvan.

Nadiden yhteyksien tunnistetiedot, etatydpoydan yhdyskadytavan
tunnistetiedot ja luotettujen etatydpdydan
yhdyskaytavapalvelimien nimiluettelo tallennetaan paikallisesti
tietokoneeseen. Luettelo tallennetaan rekisteriin. Luettelo
tallennetaan pysyvasti, ellei jarjestelmanvalvoja poista sita. Mitaan



tietoja ei lahetetd Microsoftille, ellei Microsoft isannoéi etdyhteytta.
Tietojen kayttaminen

Etatyopdytayhteyden keraamilla tiedoilla voit muodostaa yhteyden
etatyopdytapalveluita kayttaviin isantatietokoneisiin maarittamiesi
asetusten mukaisesti. Kayttdjanimesi, salasanasi seka
toimialuetietosi kerataan, jotta voit tallentaa yhteysasetukset ja
kdynnistaa yhteyden kaksoisnapsauttamalla RDP-tiedostoa tai
napsauttamalla suosikkia ilman, etta sinun tarvitsee antaa tiedot
joka kerta.

Valinnat ja vaihtoehdot

Voit valita itse, kaytatkod etatydpoytayhteytta. Jos kaytat
etaty6poytayhteytta, RDP-tiedostosi ja etatyopdytayhteyssuosikkisi
sisaltavat tiedot, joita tarvitaan etatietokoneeseen yhdistamiseen,
mukaan lukien asetukset ja valinnat, jotka maaritettiin, kun yhteys
tallennettiin automaattisesti. Voit mukauttaa RDP-tiedostoja ja -
suosikkeja — voit muun muassa tallentaa tiedostoja, joilla voit
muodostaa yhteyden samaan tietokoneeseen eri asetuksilla. Jos
haluat muokata tallennettuja tunnistetietoja, avaa Ohjauspaneelin
Kayttajatilit-kohdan Tunnistetietojen hallinta -toiminto.

Sivun alkuun

Kirjaudu sisaan Microsoft-tililla

Toiminnon tarkoitus

Microsoft-tili (aiemmalta nimeltdaéan Windows Live ID) on
yksittdinen sahkdpostiosoite ja salasana, joiden avulla voit
kirjautua Microsoftin ja tiettyjen Microsoftin kumppanien
sovelluksiin, sivustoihin ja palveluihin. Voit rekisterdida Microsoft-
tilin Windowsissa tai Microsoftin sivustoissa, jotka edellyttavat
Microsoft-tilin kdyttamista kirjautumiseen.

Voit halutessasi kirjautua Windowsiin Microsoft-tililla tai voit
yhdistaa paikallisen tilisi tai toimialuetilisi Microsoft-tiliisi tuotteissa,
joissa tata tuetaan. Jos teet ndin, Windows voi synkronoida
Windowsin ja Microsoft-sovellustesi asetukset ja tiedot, jolloin
tietosi nayttavat samoilta eri tietokoneissasi. Jos kayt sivustossa,



jossa kirjaudut sisaan Microsoft-tililla, Windows kirjaa sinut sisdaan
kyseiseen sivustoon automaattisesti.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun annat sahkdpostiosoitteen Microsoft-tilia varten maarittaessasi
tietokoneen asetuksia tai tietokoneen asetusten
Kirjautumisasetukset -kohdassa, Windows lahettaa
sahkdpostiosoitteen Microsoftille sen selvittamiseksi, liittyykd
kyseiseen sahkopostiosoitteeseen jo Microsoft-tili. Jos jo kaytat
kyseista sahkdpostiosoitetta Microsoft-tilisi sahkdpostiosoitteena,
voit kayttaa sita ja Microsoft-tilisi salasanaa Windowsiin
kirjautumiseen. Jos et ole vield antanut Microsoft-tiliasi varten
riittdvasti suojaustietoja, saatamme pyytaa sinulta ensin
lisdsuojaustietoja, kuten matkapuhelinnumeron. Naiden tietojen
avulla voimme varmistaa, etta tili on sinun. Jos sinulla ei ole
Microsoft-tilia, voit luoda sellaisen kdyttamalla mita tahansa
sahkdpostiosoitetta.

Kun kirjaudut sisaan Microsoft-tililla, Windows lahettaa lisaksi
Microsoftille tietokoneen perustiedot, joihin sisaltyy laitteesi
valmistaja, mallin nimi ja versio.

Aina, kun kirjaudut Internetiin yhdistettyyn tietokoneeseen
Windowsiin Microsoft-tililla, Windows tarkistaa sahkdpostiosoitteesi
ja salasanasi Microsoftin palvelimista. Ota huomioon seuraavat
seikat aina, kun olet kirjautuneena Windowsiin Microsoft-tilillasi tai
Microsoft-tiliisi liitetylla toimialuetililla:

o Tietyt Windowsin asetukset synkronoidaan niiden
tietokoneiden valilla, joihin kirjaudut Microsoft-tilillasi.
Lisatietoja synkronoitavista asetuksista ja niiden hallinnasta
on tdman sivun Synkronoi asetukset -osassa.

e Microsoft-sovellukset, jotka kayttdavat todentamiseen
Microsoft-tilia (esimerkiksi Sahkdposti, Kalenteri, Ihmiset ja
Microsoft Office), voivat alkaa ladata tietojasi automaattisesti
(esimerkiksi Sahkoposti-sovellus lataa Outlook.com- tai
Hotmail.com-osoitteeseesi lahetetyt viestit automaattisesti,
jos sinulla on kyseinen osoite). Selaimet voivat kirjata sinut
automaattisesti sivustoihin, joihin kirjaudut Microsoft-tilillasi
(jos siirryt esimerkiksi osoitteeseen Bing.com,



sisaankirjautuminen voi tapahtua automaattisesti niin, ettei
sinun tarvitse antaa Microsoft-tilisi salasanaa).

Windows pyytaa lupaasi, ennen kuin se sallii minkdan kolmannen
osapuolen sovelluksen kayttaa profiilitietojasi tai muita Microsoft-
tiliisi liittyvia henkilokohtaisia tietojasi. Jos kirjaudut Windowsiin
Microsoft-tiliisi yhdistetylla toimialuetililla, valitsemasi asetukset ja
tiedot synkronoidaan toimialuetilisi kanssa ja voit edella kuvatun
mukaisesti kirjautua sovelluksiin ja sivustoihin automaattisesti.
Koska toimialueen jarjestelmanvalvojat voit kayttaa mita tahansa
tietokoneen tietoja, he voivat kayttad myos mita tahansa asetuksia
ja tietoja, jotka olet valinnut synkronoitavaksi muiden
tietokoneiden kanssa Microsoft-tilisi kautta. Tama saattaa koskea
asetuksia, esimerkiksi nimea, kayttajatilikuvaa ja selaushistoriaa.
Lisatietoja synkronoitavista asetuksista ja niiden hallinnasta on
taman sivun Synkronoi asetukset -osassa.

Tietojen kayttaminen

Kun luot uuden Microsoft-tilin Windowsissa, kaytamme antamiasi
tietoja tilisi luomiseen ja suojaamiseen. Esimerkiksi antamiasi
suojaustietoja (kuten puhelinnumeroa tai vaihtoehtoista
sahkdpostiosoitetta) kdytetdaan vain, jos et pysty kirjautumaan
tilillesi. Kun olet kirjautuneena Windowsiin Microsoft-tilillasi,
Windows kayttaa Microsoft-tilisi tietoja sinun kirjaamiseesi
sovelluksiin ja verkkosivustoihin automaattisesti. Jos haluat
lisatietoja Microsoft-tilin omistamisen vaikutuksesta yksityisyyteen,
lue Microsoft-tilin tietosuojatiedot. Jos haluat tietoja siitd, miten
yksittaiset Microsoft-sovellukset kayttavat Microsoft-tiliisi liittyvia
tietoja, tutustu kunkin sovelluksen tietosuojatietoihin. Voit lukea
Microsoft-sovelluksen tietosuojatiedot avaamalla sovelluksen
Asetukset-osan tai Tietoja-valintaikkunan.

Laitteen perustietojen avulla saatetaan mukauttaa tietyt sinulle
lahetettavat viestit, kuten sahkdpostit, jotka auttavat sinua
aloittamaan laitteesi kayton.

Valinnat ja vaihtoehdot

Kun kirjaudut Windowsiin Microsoft-tilillasi, jotkin asetukset
synkronoidaan automaattisesti. Lisatietoja siita, miten
synkronoitavia Windows-asetuksia voi muuttaa ja miten
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synkronoinnin voi poistaa kaytostda, on taman sivun Synkronoi
asetukset -kohdassa. Lisatietoja Microsoft-tilid todentamiseen
kayttavien Microsoft-sovellusten keraamista tiedoista on
sovellusten tietosuojatiedoissa.

Voit luoda tuetuissa tuotteissa paikallisen tilin tai Microsoft-tilin
milloin tahansa tietokoneen asetusten Kirjautumisasetukset -
kohdassa. Jos kirjaudut Windowsiin toimialuetililla, voit liittda sen
Microsoft-tiliin tai poistaa liitoksen milloin tahansa tietokoneen
asetusten Kirjautumisasetukset -kohdassa.

Kun kaytat Internet Explorerin InPrivate-selausta, sinua ei kirjata
automaattisesti Microsoft-tileja kayttaviin sivustoihin.

Sivun alkuun

OneDrive-pilvitallennustila

Toiminnon tarkoitus

Kun kirjaudut sisaan laitteellasi Microsoft-tililla, voit maarittaa
tietyn sisallon ja tiettyjen asetusten tallentamisen automaattisesti
Microsoftin palvelimiin. Nain sinulla on varmuuskopio, jos
laitteellesi tapahtuu jotakin.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Jos valitset maarittamisen aikana OneDriven kayttamisen
pilvitallennustilana, Windows lahettda Microsoftin palvelimiin
automaattisesti esimerkiksi seuraavaa sisaltoa:

e Kameran kuvien kansioon laitteessasi tallennetut valokuvat
ja videot.

e Asetukset, jotka koskevat laitettasi ja jotka eivat ole yhteisia
laitteidesi valilla.

e Kuvaavat tiedot laitteestasi, kuten laitteen nimi ja tyyppi.

Saatat myos valita sisallon tallentamisen Microsoftin palvelimiin, ja
sovellukset saattavat valita Microsoftin palvelimet tiedostojesi
oletustallennussijainniksi.

Tietojen kayttaminen



Windows kayttaa tata sisaltéa pilvitallennustilapalvelun
tarjoamiseen. Microsoft ei kayta sisaltdasi tai tietojasi
tunnistamiseen, yhteydenottoihin eika mainonnan
kohdentamiseen.

Valinnat ja vaihtoehdot

Jos valitset OneDriven kdyttamisen tietokoneesi maarittamisen
aikana, Windows tallentaa tassa osassa kuvatun sisallon
OneDriveen. Voit muuttaa naita asetuksia milloin tahansa
tietokoneen asetusten OneDrive-osassa.

Sivun alkuun

Synkronoi asetukset

Toiminnon tarkoitus

Kun kirjaudut Windowsiin Microsoft-tilillasi, Windows synkronoi
osan asetuksistasi ja tiedoistasi Microsoft-palvelimien kanssa, jotta
kaytettavissasi olisi yhtendinen mukautettu kayttdymparistd
kaikissa kayttamissasi tietokoneissa. Kun olet kirjautunut johonkin
tietokoneeseen Microsoft-tililla ja kirjaudut sitten toiseen
tietokoneeseen samalla Microsoft-tililla ensimmaista kertaa,
Windows lataa ne asetukset ja tiedot, jotka olet valinnut
synkronoitavaksi muista tietokoneista, ja ottaa ne kayttéon.
Synkronoitaviksi valitsemasi asetukset paivittyvat automaattisesti
Microsoftin palvelimissa ja muissa tietokoneissa sitda mukaa kuin
kaytat niita.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Jos kirjaudut Windowsiin Microsoft-tilin avulla, Windows synkronoi
tietyt asetukset Microsoft-palvelimien kanssa. Tallaisia asetuksia
ovat muun muassa seuraavat:

¢ aloitusnayttosi asettelu
e Windows-kaupasta asentamasi sovellukset
¢ Kieliasetukset

¢ helppokayttétoimintojen asetukset



e Mukautusasetukset, kuten kayttajatilikuva, lukitusnaytto,
taustakuva ja hiiren asetukset

e Windows-kaupan sovellusten asetukset

e kieliasun tarkistuksen sanastot, IME-sanastot ja
henkilokohtaiset sanastot

¢ selaimen historia seka suosikit ja avoinna olevat sivustot
¢ tallennetut sovellusten, sivustojen ja verkon salasanat

¢ niiden jaettujen verkkotulostinten osoitteet, joihin olet
muodostanut yhteyden.

Tietosuojasyista kaikki synkronoidut asetukset |ahetetdan SSL-
salattuna. Osa nadista asetuksista ei synkronoidu tietokoneessasi,
ellet lisaa tietokonetta Microsoft-tiliisi luotetuksi tietokoneeksi.

Jos kirjaudut Windowsiin Microsoft-tiliin liitetylla toimialuetililla,
valitsemasi asetukset ja tiedot synkronoidaan toimialuetiliisi.
Salasanoja, jotka tallennat ollessasi kirjautuneena Windowsiin
Microsoft-tiliin yhdistetylla toimialuetililla, ei synkronoida koskaan.
Koska toimialueen jarjestelmanvalvojat voivat kayttaa mita
tahansa tietokoneesi tietoja, he voivat kayttda myods mita tahansa
asetuksia ja tietoja, jotka olet valinnut synkronoitavaksi muiden
tietokoneiden kanssa Microsoft-tilisi kautta.

Tietojen kayttaminen

Windows kayttaa ndita asetuksia ja tietoja synkronointipalvelun
tarjoamiseen. Microsoft ei kdyta synkronoituja asetuksiasi ja
tietojasi tunnistamiseesi, yhteydenottoihin eikd kohdemainontaan.

Valinnat ja vaihtoehdot

Kun kirjaudut Windowsiin Microsoft-tilin avulla, asetuksesi
synkronoidaan oletusarvon mukaan. Voit synkronoida asetuksesi ja
maarittda synkronoitavat asetukset tietokoneen asetusten
OneDrive-osan Synkronoi asetukset -kohdassa. Jos kirjaudut
Windowsiin toimialuetililla ja valitset kyseisen tilin yhdistamisen
Microsoft-tiliin, Windows kysyy, mitka asetukset haluat
synkronoida, ennen yhteyden muodostamista Microsoft-tiliin.



Sivun alkuun

Teredo-tekniikka

Toiminnon tarkoitus

Teredo-tekniikan (Teredo) ansiosta tietokoneet ja verkot voivat
viestia keskendan useiden verkkoprotokollien valityksella.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun tietokone kaynnistetaan, Teredo pyrkii paikantamaan julkisen
IPv6-palvelun Internetistd. Tama tapahtuu automaattisesti, kun
tietokone on yhteydessa julkiseen tai yksityiseen verkkoon. Tata ei
tapahdu hallituissa verkoissa, kuten yritysten toimialueilla. Jos
kayttamasi sovellus edellyttaa sitd, ettd Teredo kayttaa IPv6-
yhteyttd, tai jos maaritat palomuurin niin, etta IPv6-yhteydet
sallitaan aina, Teredo muodostaa tietyin valiajoin Internetin
valitykselld yhteyden Microsoft Teredo -palveluun. Microsoftille
lahetetadn vain perustiedot tietokoneesta ja pyydetyn palvelun
nimi (esimerkiksi teredo.ipv6.microsoft.com).

Tietojen kayttaminen

Teredon tietokoneesta |ahettamien tietojen perusteella
tarkistetaan, onko tietokone yhteydessa Internetiin ja voidaanko
julkinen IPv6-palvelu paikantaa. Kun palvelu on paikannettu, tiedot
|ahetetaan, jotta yhteys IPv6-palveluun voidaan sailyttaa.

Valinnat ja vaihtoehdot

Netsh-komentorivitydkalulla voidaan muuttaa palvelun Internetin
valityksella lahettamaa kyselya siten, etta kdytetdan muita kuin
Microsoft-palvelimia. Voit myds poistaa palvelun kaytosta.
Yksityiskohtaiset ohjeet ovat tdman teknisen raportin.

Sivun alkuun

Trusted Platform Module (TPM) -palvelut

Toiminnon tarkoitus

TPM (Trusted Platform Module) -suojauslaitteisto on
sisdanrakennettuna joissakin tietokoneissa, ja jos se on maaritetty
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ja valmisteltu, tietokone voi kayttaa taysipainoisesti hyvakseen
kaikkia sen tehokkaita suojausominaisuuksia. TPM:aa kayttavia
Windowsin ominaisuuksia ovat laitesalaus, virtuaalidlykortti,
suojattu kaynnistys, Windows Defender ja TPM-pohjainen
varmennesailo.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Oletusarvon mukaan Windows omistaa TPM:n ja tallentaa taydet
TPM-omistajan kayttdoikeustiedot. Oletusarvon mukaan TPM on
vain Windows-jarjestelmanvalvojien kdytettavissa. Rajoitettuja
kayttéoikeuksia voidaan luoda tiettyjen jarjestelmdnvalvojan ja
kayttajan perustehtavien suorittamista varten. Naita
kayttdoikeuksia hallitsee Windows.

TPM-hallintakonsolin avulla voit suorittaa TPM:n interaktiivisen
valmistelemisen ja tallentaa TPM-omistajan kayttdoikeustiedot
TPM:n valmistelemisen jalkeen ulkoiseen tallennusvalineeseen,
kuten USB-muistitikkuun. TPM:n omistajan kayttooikeustiedot
tallennetaan tiedostoon. Tama tiedosto sisaltaa lisaksi tietokoneen
nimen, kayttdjarjestelman version, tiedoston luoneen kayttdjan
nimen ja tiedoston luontipdivamaaran. Naiden tietojen perusteella
voit tunnistaa tiedoston.

Toimialueymparistossa toimialueen jarjestelmanvalvoja voi
maarittdd TPM-omistajan tdyden salasanan, joka tallennetaan
Active Directoryyn TPM-objektin alaisuuteen, kun TPM
valmistellaan.

Kullakin TPM:lIa on yksil6llinen kayttdonottoavain, joka on salattu
ja jonka perusteella TPM:n aitous voidaan varmistaa. Tietokoneen
valmistaja voi luoda ja tallentaa kayttéonottoavaimen TPM:ssa.
Vanhemmissa tietokoneissa Windowsin on kuitenkin ehka
kaynnistettava kayttddnottoavaimen luonti TPM:ssa.
Kayttoonottoavaimen yksityinen osa ei koskaan nay TPM:n
ulkopuolella, ja kun avain on luotu, sita ei yleensa voi vaihtaa.
Useimmissa Windows -tietokoneissa kayttédnottoavaimen
varmenne on tallennettu TPM:aan. Kayttéonottoavaimen
varmenne ilmaisee, etta laitteiston TPM sisaltaa
kayttdonottoavaimen. Varmenteen avulla etdyhteytta kayttavat
tarkistajat voivat vahvistaa, ettd TPM vastaa asetettuja



vaatimuksia. Yleensa kayttdonottoavaimen varmenteen
allekirjoittaa TPM:n valmistaja tai kayttdympariston valmistaja.

Tietojen kayttaminen

Kun TPM on alustettu, sovellukset voivat kayttaa sita
lisdsalausavaimien luomiseen ja suojaamiseen. Esimerkiksi
laitesalaus kayttaa TPM:aa aseman salaavan avaimen
suojaamiseen.

Jos tallennat TPM-omistajan salasanan tiedostoon, tietokone ja
sitd vastaava TPM voidaan tunnistaan tdahan tiedostoon
tallennettujen tietokonetta ja kdyttajaa koskevien tietojen
perusteella. Windows kayttaa TPM:n kayttddnottoavainta TPM:n
alustamisen aikana TPM-omistajan kayttdoikeustietojen
salaamiseen, ennen kuin kayttooikeustiedot |ahetetdadan TPM:aan.
Windows ei siirra salausavaimia tietokoneen ulkopuolelle. Windows
sallii tietyille kolmansien osapuolten sovelluksille, kuten
haittaohjelmien torjuntaohjelmille, kayttdonottoavaimen kayton
tietyissa kayttotilanteissa, kuten todennusta kayttavassa tutkivassa
kaynnistyksessa. Haittaohjelmien torjuntaohjelmat voivat
varmistaa kdyttdonottoavaimen ja kayttéonottoavaimen
varmenteen avulla myds sen, ettd kaynnistysparametrit
toimitetaan TPM:n valitykselld oikealta valmistajalta. Oletusarvon
mukaan vain jarjestelmanvalvojat ja sovellukset, joilla on
jarjestelmanvalvojan oikeudet, voivat kayttaa TPM-
kayttdonottoavainta.

Valinnat ja vaihtoehdot

Kayttajat tai jarjestelmanvalvojat voivat valita TPM:n kayton
ottamalla kayttéon Windows-toiminnon tai suorittamalla TPM:aa
kayttavan sovelluksen.

Voit tyhjentda TPM:n tiedot ja palauttaa kayttéon tehdasasetukset.
TPM:n tietojen tyhjentaminen poistaa omistajan tiedot seka
kayttéonottoavainta lukuun ottamatta kaikki TPM-pohjaiset
avaimet ja salaustiedot, joita sovellukset ovat ehka luoneet TPM:n
kdyton aikana.

Sivun alkuun



Padvarmenteiden paivittdminen

Toiminnon tarkoitus

Varmenteita kdytetadn ensisijaisesti henkildiden tai laitteiden
tunnistetietojen tarkistamiseen, palvelujen todentamiseen ja
tiedostojen salaamiseen. Luotetut paavarmenteiden myontajat
ovat organisaatioita, jotka mydntavat varmenteita.
Padvarmenteiden paivittdminen muodostaa yhteyden Windows
Update -palveluun, jotta se voi tarkistaa, onko Microsoft lisannyt
varmenteiden myontajan luotettujen myontajien luetteloon. Na&in
tapahtuu kuitenkin vain silloin, kun sovellukselle esitetdaan sellaisen
varmenteiden myontajan varmenne, johon ei suoraan luoteta
(varmennetta ei ole tietokoneeseen tallennetussa luotettujen
varmenteiden luettelossa). Jos varmenteiden myodntaja on lisatty
Microsoftin luotettujen mydntajien luetteloon, varmenne lisataan
automaattisesti tietokoneen sisdltamaan luotettujen varmenteiden
luetteloon.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Padvarmenteiden paivittdminen lahettaa pyynndén Windows Update
-palveluun, joka pyytaa Microsoft Root Certificate Program -
ohjelman paavarmenteiden mydntdjien luetteloa. Jos ei-luotettu
varmenne sisaltyy tahan luetteloon, padvarmenteiden
paivittdminen noutaa varmenteen Windows Update -palvelusta ja
siirtda sen tietokoneessa olevaan luotettujen varmenteiden
sailédn. Siirrettavia tietoja ovat padvarmenteiden nimet ja
salauksen hajautusarvot.

Tietojen kayttaminen

Microsoft kayttda naita tietoja tietokoneen sisdltaman luotettujen
varmenteiden luettelon paivittdmiseen. Microsoft ei kayta tietoja
kayttajan tunnistamiseen, yhteydenottoihin eikd mainostuksen
kohdentamiseen.

Valinnat ja vaihtoehdot

Padvarmenteiden paivittdminen on oletusarvon mukaan kaytdssa.
Jarjestelmanvalvojat voivat maarittda ryhmakaytanndn, joka
poistaa padavarmenteiden paivitystoiminnon kaytosta
tietokoneessa.



Sivun alkuun

Paivityspalvelut
Toiminnon tarkoitus

Windowsin paivityspalveluita ovat Windows Update ja Microsoft
Update:

e Windows Update on palvelu, josta voi ladata paivityksia
Windows-ohjelmistoille ja muille tukiohjelmistoille, kuten
laitevalmistajien toimittamille ohjaimille.

¢ Microsoft Update on palvelu, josta voi ladata Windows-
ohjelmistojen paivityksid seka Microsoft Officen ja muiden
Microsoft-ohjelmistojen paivityksia.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Paivityspalvelut keraavat tietokoneestasi tietoja, joiden avulla
Microsoft voi kayttaa ja kehittaa palveluita. Naita tietoja ovat
muun muassa seuraavat:

e Tietokoneessa asennettuna oleva Microsoft-ohjelmisto ja
muu tukiohjelmisto (esimerkiksi laitevalmistajien tarjoamat
ohjaimet ja laiteohjelmat), joihin on paivityspalvelulla on
saatavilla paivityksia. Naiden tietojen perusteella maaritetaan
sinulle soveltuvat paivitykset.

e Windows Update- ja/tai Microsoft Update -asetuksesi,
esimerkiksi ladataanko ja asennetaanko paivitykset
automaattisesti.

e paivityspalveluiden kayttamisen aikana ilmenneet
onnistumiset, epdonnistumiset ja virheet

¢ laitteiden Plug and Play -tunnistenumerot — laitevalmistajien
maarittamia koodeja, joiden avulla laitteet (esimerkiksi tietty
nappaimistd) tunnistetaan

e GUID (Globally Unique Identifier) -tunnus — satunnaisesti
luotu luku, joka ei sisalla mitdan henkilokohtaisia tietoja;
GUID-tunnusten avulla tietokoneet voidaan tunnistaa



yksildimatta kayttajia

e BIOS-nimi, versionumero, toimittaja ja version paivamaara —
tiedot ohjelmistojen tarkeista toiminnoista, joiden avulla
laitteisto testataan, tietokoneen kayttdjarjestelma
kdynnistetaan ja tietoja siirretdan tietokoneeseen
yhdistettyjen laitteiden valilla

¢ valmistaja, malli, kayttdymparistorooli ja SKU-numero — el
tietokoneen tiedot, joiden avulla ohjaimien asennusten
ongelmia voidaan maarittaa ja korjata.

Voit kayttaa naita paivityspalveluita valitsemalla tietokoneen
ohjauspaneelissa Windows Update ja tarkistamalla sitten
paivitysten saatavuuden. Voit myds muuttaa asetuksiasi siten, etta
Windows asentaa paivitykset automaattisesti, kun ne ovat
saatavilla (tdma on suositeltu asetus). Voit valita Windows Update
-toiminnossa, haluatko kayttaa Microsoft Updatea.

Jos asennat tietokoneeseesi tarkeita ohjelmistopaivityksia, niihin
saattaa sisaltya Windowsin haittaohjelmien poistotytkalu (MSRT).
MSRT tarkistaa, onko tietokoneessa tunnettujen haittaohjelmien
aiheuttamia tartuntoja, ja auttaa poistamaan tartunnat. Jos
suoritat MSRT:n, se poistaa tietokoneestasi haittaohjelmat , jotka
luetellaan Microsoftin tukisivustossa. Haittaohjelmistotarkistuksen
yhteydessa Microsoftille |lahetetdan raportti, joka sisaltaa tietoja
havaituista haittaohjelmista ja virheista sekda muita tietokoneesi
tietoja. Lisatietoja on Windowsin MSRT-tydkalun
tietosuojatiedoissa .

Tietojen kayttaminen

Microsoftille lahetettyja tietoja kaytetaan paivityspalveluiden
toiminnan tarjoamiseen ja niiden yllapitoon. Niiden perusteella
luodaan myds koostetilastoja, joiden avulla voimme analysoida
suuntauksia seka parantaa tuotteitamme ja palveluitamme,
mukaan lukien paivityspalvelut.

Koostetilastot luodaan siten, etta paivityspalvelut seuraavat
keraamiensa GUID-tunnusten avulla paivityspalveluita kayttavien
erillisten tietokoneiden maaraa seka sita, onnistuuko vai
epaonnistuuko tiettyjen paivitysten lataus ja asennus.
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Paivityspalvelut tallentavat latausta ja asennusta yrittavan
tietokoneen GUID-tunnuksen, pyydetyn kohteen, tietokoneen
perustiedot seka sen, onko paivityksia saatavilla.

Ylla kuvattuja MSRT-tietoja kaytetaan haittaohjelmien
torjuntatuotteiden ja muiden tietoturvatuotteidemme ja -
palveluidemme kehittamiseen. Mitdan MSRT-raporttien tietoja ei
kdyteta tunnistamiseesi tai yhteydenottoihin.

Pakolliset paivitykset

Jos otat paivityspalvelut kayttéon, jotkin niihin liittyvat
jarjestelmasi ohjelmisto-osat on paivitettava aina silloin talldin,
jotta paivityspalvelut toimivat oikein. Nama paivityksen on
suoritettava, ennen kuin paivityspalvelut voivat tarkistaa muiden
paivitysten saatavuuden tai ladata ja asentaa niitd. Nama
pakolliset paivitykset korjaavat virheitd, tarjoavat jatkuvia
parannuksia ja yllapitavat yhteensopivuutta palvelua tukevien
Microsoft-palvelimien kanssa.

Jos paivityspalvelut eivat ole kaytdssa, et saa naita paivityksia.

Windows-kaupan sovellusten asentamisen tai paivittamisen
edellyttamat ohjelmistopaivitykset ladataan ja asennetaan
automaattisesti. Kyseiset paivitykset on tehtava, jotta sovellukset
toimivat oikein.

Evasteet ja tunnukset

Tunnus on samankaltainen kuin evaste. Se on pieni
paivityspalveluiden palvelimen kiintolevyllesi tallentama tiedosto.
Sita kaytetaan kelvollisen yhteyden yllapitamiseen, kun
tietokoneesi on yhteydessa paivityspalveluiden palvelimeen. Se
tallennetaan vain tietokoneeseesi, ei palvelimeen. Tama evaste tai
tunnus sisaltaa tietoja (kuten edellisen tarkistuksen ajan), joiden
avulla ldydetdan uusimmat saatavilla olevat paivitykset. Se sisaltaa
tietoja, joiden avulla maaritetadn tietokoneeseesi ladattava sisaltd
ja sen latausajankohta, seka GUID-tunnuksen, jolla palvelin
tunnistaa tietokoneesi.

Palvelin salaa evasteen tai tunnuksen sisallén, lukuun ottamatta
sen vanhentumisaikaa. Tama evaste tai tunnus ei ole selaimen
evaste, joten sita ei voi hallita selaimen asetuksilla. Tata evastetta



tai tunnusta ei voi poistaa. Jos et kayta paivityspalveluita, tata
evastetta tai tunnusta ei kuitenkaan kayteta.

Valinnat ja vaihtoehdot

Jos valitset pika-asetukset Windowsin asennuksen yhteydessa,
Windows Update -palvelu on kaytdssa ja madritettyna asentamaan
paivitykset automaattisesti.

Jos otat paivityspalvelut kayttéon, palvelun joidenkin osien
edellyttdmat pakolliset paivitykset ladataan ja asennetaan —
valitsemistasi asetuksista riippumatta — automaattisesti ilman
erillistd ilmoitusta sinulle. Jos et halua saada naita pakollisia
paivityksia, poista paivityspalvelut kdytosta.

Voit my0s valita tarkistetaanko ja asennetaanko tietokoneesi
automaattisesti seka tarkeat etta suositellut paivitykset vai vain
tarkedt paivitykset. Valinnaisia paivityksia ei koskaan asenneta
automaattisesti. Kun olet asentanut ja maarittanyt Windowsin, voit
muuttaa Windows Update -asetuksia Ohjauspaneelissa tai
tietokoneen asetuksissa.

Jos olet paattanyt tarkistaa tarkeiden paivitysten saatavuuden
seka ladata ne ja vastaanottaa MSRT-tydkalun tietokoneeseesi
osana naita paivityksia, voit poistaa ohjelmiston
raportointitoiminnot kaytosta.

Sivun alkuun

Virtuaalisten yksityisverkkojen kayttd

Toiminnon tarkoitus

VPN (Virtual Private Network) antaa sinun muodostaa Internetin
valityksella yhteyden yksityiseen verkkoon, kuten yrityksen
verkkoon. VPN-yhteyden voi tarjota Windowsin VPN-
asiakasohjelma tai jokin kolmannen osapuolen VPN-sovellus.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun muodostat VPN-yhteyden, VPN-asiakasohjelmassa antamasi
tunnistetiedot |ahetetadn etdverkkoon. Saatat pystya tallentamaan
nama tunnistetiedot tietokoneeseesi. Kun olet muodostanut
yhteyden, osa verkkotoiminnasta tai koko verkkotoiminta


http://support.microsoft.com/?kbid=890830
http://support.microsoft.com/?kbid=890830

reititetéan etaverkon kautta sen mukaan, miten VPN on
madritetty. Jarjestelmdnvalvojat voivat maarittaa tietyt sovellukset
reitittdmaan tietoliikenteensa aina VPN:n kautta ja yhdistamaan
VPN-verkkoon automaattisesti kaynnistyksen yhteydessa. Mitéaan
tietoja ei laheteta Microsoftille.

Kolmannen osapuolen VPN-ohjelmisto saattaa kerata lisatietoja.
Tallaisten kerattyjen tietojen kayttéa koskevat kolmannen
osapuolen omat tietosuojakdytannét.

Tietojen kayttaminen

VPN-asiakasohjelmat kayttavat antamiasi tunnistetietoja
todentamiseen etdverkon kanssa ja verkkotietoliikenteen
reitittamiseen etaverkkoon ja etaverkosta. Jos jokin kolmannen
osapuolen VPN-asiakasohjelma keraa lisatietoja, kyseinen kolmas
osapuoli kayttda kyseisia tietoja omien tietosuojakaytantdjensa
mukaisesti.

Valinnat ja vaihtoehdot

Voit lisata tai poistaa VPN-yhteyden ja nahdda muodostettujen
yhteyksien tilat tietokoneen asetusten Kotiryhma -osassa. Kun
VPN-yhteys on maaitetty, voit manuaalisesti yhdistaa siihen tai
katkaista yhteyden siihen valitsemalla verkon Asetukset-osan
luettelosta.

Sivun alkuun

Windowsin kayttémukavuuden kehitysohjelma (CEIP)

Toiminnon tarkoitus

Windowsin kayttdmukavuuden kehitysohjelma voi kerata tietoja
tavoistasi kayttda sovelluksiasi, tietokoneitasi, yhdistettyja
laitteitasi ja Windowsia. Se kerdaa myds tietoja suorituskyvysta
seka esiintyneista ongelmista. Jos paatat osallistua Windowsin
kayttdmukavuuden kehitysohjelmaan, Windows lahettaa nama
tiedot Microsoftille ja lataa saanndllisin valiajoin tiedoston, joka
keraa lisaa tietoja Windowsin ja sovellustesi kayttotavoista.
Kayttdmukavuuden kehitysohjelman raportit Idhetetadn
Microsoftille asiakkaiden eniten kayttamien ominaisuuksien



parantamiseksi ja ratkaisujen l6ytamiseksi yleisimpiin kaytdssa
esiintyviin ongelmiin.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kayttdmukavuuden kehitysohjelman raportit voivat sisaltaa
esimerkiksi seuraavia tietoja:

e Madritystiedot eli tiedot esimerkiksi siitd, montako suoritinta
tietokoneessasi on, montako verkkoyhteytta on kaytossa,
mitka ovat nayttdlaitteiden tarkkuudet ja mika Windows-
versio tietokoneessasi on kaytdssa.

e Suorituskyvyn ja luotettavuuden tiedot eli tiedot esimerkiksi
siitd, kuinka nopeasti sovellus reagoi painikkeen
napsauttamiseen, kuinka monta ongelmaa sovelluksen tai
laitteen kaytdssa esiintyy ja kuinka nopeasti tietoja
|lahetetadn tai vastaanotetaan verkkoyhteyden kautta.

e Sovelluksen kayttdon liittyvat tiedot, kuten tiedot siitd, miten
usein kaynnistat sovelluksia, miten usein kaytat Windowsin
Ohje ja tuki -toimintoa, mita palveluita kaytat sovelluksiin
kirjautumiseen seka montako kansiota yleensa luot
tydpoydalle.

Kayttdmukavuuden kehitysohjelman raportit voivat sisaltad myos
tietoja tietokoneesi tapahtumista (tapahtumalokitiedot) jopa
seitsemalta paivalta ennen ohjelmaan liittymistd. Koska useimmat
kayttajat paattavat osallistua ohjelmaan vasta useita paivia
Windowsin asentamisen ja maarittamisen jalkeen, Microsoft
kayttaa naita tietoja Windowsin asennuksen analysointiin ja
kehittamiseen.

Nama tiedot lahetetadn Microsoftille, kun olet yhteydessa
Internetiin. Kayttémukavuuden kehitysohjelman raportit eivat
tarkoituksella sisalla yhteystietoja, esimerkiksi nimeasi, osoitettasi
tai puhelinnumeroasi. Joissakin raporteissa saattaa silti vahingossa
olla yksiléllisia tunnisteita, esimerkiksi tietokoneeseesi liitetyn
laitteen sarjanumero. Microsoft suodattaa kayttomukavuuden
kehitysohjelman raporttien tiedot ja pyrkii poistamaan niista kaikki
yksil6lliset tunnisteet. Jos yksildllisia tunnisteita vastaanotetaan,
Microsoft ei kayta niitd tunnistamiseesi tai yhteydenottoihin.



Kayttdmukavuuden kehitysohjelma luo satunnaisen
tunnistenumeron, jota kutsutaan GUID-tunnukseksi. Se ldhetetdan
Microsoftille kunkin raportin kanssa. GUID-tunnuksen avulla
voimme selvittda, mitka tiedot lahetetdan mistakin tietokoneesta.
Jotkin kayttdmukavuuden kehitysohjelman raportit saattavat
sisaltda myds Microsoft-tilistd johdettuja GUID-tunnuksia.

Kayttdmukavuuden kehitysohjelma saattaa myds ajoittain ladata
tiedoston, jotta se voi kerata tarkempia tietoja siita, miten kaytat
Windowsia ja sovelluksia. Taman tiedoston avulla Windows voi
kerata lisatietoja, jotka auttavat Microsoftia luomaan ratkaisuja
yleisimpiin ongelmiin ja ymmartamaan paremmin, miten kayttajat
kayttavat Windowsia ja sovelluksia.

Tietojen kayttaminen

Microsoft kayttaa kayttémukavuuden kehitysohjelman tietoja
tuotteidensa ja palveluidensa seka niiden kanssa kaytettaviksi
tarkoitettujen kolmansien osapuolten ohjelmistojen ja laitteistojen
parantamiseen. Saatamme myds jakaa joitakin kayttdmukavuuden
kehitysohjelman koostetietoja Microsoftin kumppaneiden kanssa,
jotta myds ne voivat parantaa omia tuotteitaan ja palveluitaan,
mutta tietoja ei kayteta tunnistamiseesi, yhteydenottoihin tai
kohdistettuun mainontaan.

GUID:n avulla selvitdmme saamamme palautteen laajuuden.
Lisaksi tunnusta kaytetdan palautteen priorisointiin. GUID:n avulla
Microsoft voi esimerkiksi erottaa yhden asiakkaan, jolla esiintyy
sama ongelma sata kertaa, sadasta asiakkaasta, joilla ilmenee
sama ongelma kerran kullakin. Microsoft ei kayta
kayttdmukavuuden kehitysohjelman keraamia tietoja
tunnistamiseesi tai yhteydenottoihin.

Valinnat ja vaihtoehdot

Jos valitset pika-asetukset Windowsin asennuksen yhteydessa,
otat kdyttdon Windowsin kayttdmukavuuden kehitysohjelman.
Windows ja Microsoft-sovellukset, jotka on hankittu Windows-
kaupasta, voivat lahettaa kayttémukavuuden kehitysohjelman
raportteja tietokoneesi kaikkien kayttdjien osalta. Jos paatat
mukauttaa asetuksia, voit hallita kayttdbmukavuuden



kehitysohjelmaa valitsemalla Laheta Microsoft tietoja
tietokoneeni kdaytosta osana kayttomukavuuden
kehitysohjelmaa -vaihtoehdon Auta kehittamaan
Microsoftin tuotteita ja palveluita. Kun olet asentanut ja
maarittanyt Windowsin, jarjestelmanvalvojat voivat muuttaa tata
asetusta Ohjauspaneelin Toimintokeskus -osassa.

Jos haluat lisdtietoja, tutustu Kayttomukavuuden kehitysohjelman
usein kysyttyihin kysymyksiin.

Sivun alkuun

Windows Defender

Windows Defender etsii haittaohjelmia ja muita ei-toivottuja
ohjelmia tietokoneesta. Siihen sisdltyvat Microsoft Active
Protection Service -palvelu ja historiaominaisuudet.

Microsoft Active Protection Service

Jos kaytat Windows Defenderia, Microsoft Active Protection
Service (MAPS) voi auttaa suojaamaan tietokonettasi entista
paremmin lataamalla automaattisesti juuri havaittujen
haittaohjelmien uudet allekirjoitukset ja seuraamalla tietokoneesi
suojauksen tilaa. MAPS lahettda haittaohjelmistoihin ja muihin
mahdollisesti haitallisiin ohjelmistoihin liittyvia tietoja Microsoftille.
Se voi lahettdd myos haittaohjelmia sisaltavia tiedostoja. Jos MAPS
havaitsee tietokoneessasi olevan tietyn tyyppisia haittaohjelmia, se
voi ottaa sinuun automaattisesti yhteytta Microsoft-tilisi kautta,
jotta kyseinen ongelma ratkeaa.

Kerattavat, kasiteltavat tai lahetettavat tiedot

MAPS-raportit sisaltavat tietoja mahdollisista
haittaohjelmatiedostoista, kuten tiedostonimet, salauksen
hajautusarvon, ohjelmistojulkaisijan, koon ja paivamaaraleimat.
Lisaksi MAPS saattaa kerata taydellisia URL-osoitteita, jotka
ilmaisevat tiedostojen alkuperan, seka IP-osoitteita, joihin
mahdolliset haittaohjelmatiedostot muodostavat yhteyden. Nama
URL-osoitteet saattavat toisinaan sisaltaa henkilokohtaisia tietoja,
kuten hakusanoja tai lomakkeisiin annettuja tietoja. Raportit voivat
myds sisaltaa toiminnot, jotka suoritit, kun Windows Defender
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ilmoitti havainneensa mahdollisesti haitallisia ohjelmistoja. MAPS
sisallyttéa nama tiedot, jotta Microsoft voi niiden perusteella
seurata, miten tehokkaasti Windows Defender havaitsee ja poistaa
haittaohjelmia ja muita ei-toivottuja ohjelmia. Tietojen avulla
voidaan myds pyrkia tunnistamaan uusia haittaohjelmia.

Raportit lahetetdaan automaattisesti Microsoftille seuraavissa
tapauksissa:

e Windows Defender havaitsee ohjelmistoja, joiden
tietoturvariskeja ei ole viela analysoitu.

e Windows Defender havaitsee tietokoneeseen tehtyja
muutoksia, joiden tietoturvariskeja ei ole viela analysoitu.

e Windows Defender suorittaa haittaohjelmistojen
havaitsemiseen liittyvia toimintoja (osana automaattisia
korjaustoimia).

e Windows Defender suorittaa ajoitetun tarkistuksen ja
suorittaa automaattisesti toimintoja, jos se havaitsee
maarittamiesi asetusten perusteella mahdollisesti haitallisia
ohjelmia.

e Windows Defender tarkistaa ActiveX-komponentin
Internet Explorerissa.

Jos paatat liittya MAPS-palveluun Windowsin maarittamisen
yhteydessa, liityt perusjaseneksi. Perusjasenyysraportit sisaltavat
tdssa osiossa kuvatut tiedot. Erityisjasenten raportit ovat
kattavampia. Ne saattavat joskus sisaltda henkildkohtaisia tietoja,
kuten tiedostopolkuja tai osittaisia muistivedoksia. Nama raportit
seka muiden MAPS-palveluun osallistuvien Windows Defender -
kayttajien raportit auttavat tutkijoitamme l6ytamaan uusia uhkia
nopeammin. Taman jalkeen luodaan haittaohjelmamaaritykset, ja
nama paivitetyt maaritykset tarjotaan kaikille kayttdjille Windows
Updaten kautta.

Jos liityt MAPS-palveluun, Windows Defender saattaa lahettaa
tietokoneestasi tiettyja tiedostoja tai verkkosisaltéa, joiden
Microsoft epadilee olevan mahdollisia haittaohjelmia. Malliraporttia
kaytetdan jatkoanalyyseihin. Jos tiedosto todennakoéisesti sisaltaa



henkilokohtaisia tietoja, sinulta kysytaan ennen sen lahettamista.
Jos Windows Update ei ole pystynyt hankkimaan paivitettyja
allekirjoituksia Windows Defenderille vahaan aikaan, Windows
Defender yrittaa ladata ne vaihtoehtoisesta lataamissijainnista
MAPS-palvelun avulla.

Tietosuojasyista kaikki tiedot ldhetetdan MAPS-palveluun SSL-
salattuina.

Windows Defender lahettdaa saanndllisesti MAPS-palvelulle joitakin
tietoja tietokoneesi suojauksen tilasta. Tama auttaa havaitsemaan
ja korjaamaan tietynlaiset haittaohjelmatartunnat. Naita tietoja
ovat esimerkiksi tiedot tietokoneesi suojausasetuksista ja
lukitiedostot, jotka kuvaavat ohjaimet ja muun ohjelmiston, joka
ladataan, kun tietokoneesi kaynnistyy. Lisaksi lahetetaan luku, joka
tunnistaa tietokoneesi yksildivasti.

Tietojen kayttaminen

MAPS-palveluun lahetettyja raportteja kaytetadn Microsoftin
ohjelmien ja palvelujen parantamiseen. Raportteja saatetaan
kayttaa myos tilasto-, testaus- tai analyysitarkoituksiin seka
maadritysten luomiseen. MAPS-palvelu ei keraa henkilékohtaisia
tietoja tarkoituksella. Jos MAPS-palvelun keraamat tiedot sisaltavat
vahingossa henkil6kohtaisia tietoja, Microsoft ei kayta niita
tunnistamiseesi, yhteydenottoihin tai mainosten sinulle
kohdistamiseen.

MAPS:n keraamien tietokoneesi turvallisuuden tilan tietojen avulla
selvitetaan, onko tietokoneessasi tietynlaisten haittaohjelmien
tartunta. Tassa tapauksessa Microsoft kayttaa Microsoft-tilisi
yhteystietoja ja ottaa sinuun yhteytta kertoen ongelmasta ja sen
korjaamista.

Valinnat ja vaihtoehdot

Jos valitset pika-asetukset Windowsin asennuksen yhteydessa,
otat MAPS-palvelun kayttdon. Jos paatat mukauttaa asetuksia, voit
hallita MAPS-palvelua valitsemalla Suojaudu haittaohjelmilta
paremmin lahettamalla tietoja ja tiedostoja Microsoft
Active Protection Service -palveluun, kun Windows
Defender on kaytossa -vaihtoehdon Jaa tietoni Microsoftin



ja muiden palveluiden kanssa-kohdassa. Kun olet maarittanyt
Windowsin, voit muuttaa MAPS-jasenyyttasi tai -asetuksiasi, kuten
poistaa MAPS-palvelun kaytdsta, Windows Defenderin Asetukset
-valikossa.

Jos saat Haittaohjelmien poistotydkalun Windows Updaten kautta,
se saattaa lahettaa samankaltaisia tietoja MAPS-palveluun, vaikka
Windows Defender olisi poistettu kaytosta. Lisatietoja on
Windowsin haittaohjelmien poistotydkalun tietosuojatiedoissa .

Historiatoiminto
Toiminnon tarkoitus

Historiatoiminto tarjoaa luettelon kaikista tietokoneesi
sovelluksista, jotka Windows Defender havaitsee, seka
toiminnoista, jotka havaitsemisen jdlkeen on suoritettu.

Voit tarkastella myos sellaisten sovellusten luetteloa, joita
Windows Defender ei valvo, kun niita suoritetaan tietokoneessa
(ndma ovat sallittuja sovelluksia). Lisaksi voit tarkastella luetteloa
sovelluksista, joiden suorittamisen Windows Defender estaa,
kunnes paatat joko poistaa sovellukset tai sallia niiden
suorittamisen (nama ovat karanteenissa olevia sovelluksia).

Kerattavat, kasiteltavat tai lahetettavat tiedot

Windows Defenderin havaitsemien ohjelmien luettelo, sinun ja
muiden kayttajien suorittamat toimet seka toimet, jotka Windows
Defender suorittaa automaattisesti, tallennetaan tietokoneeseen.
Kaikki kayttajat voivat tarkastella Windows Defenderin
historiatietoja halutessaan nahda, mitka haittaohjelmat tai muut
ei-toivotut ohjelmat ovat yrittaneet asentaa itsensa tietokoneeseen
tai kaynnistya siina tai mitkd ohjelmat joku toinen kayttdja on
sallinut. Jos esimerkiksi saat tietda uuden haittaohjelman
aiheuttamasta uhkasta, voit tarkistaa historiatoiminnosta, onko
Windows Defender estanyt kyseisen ohjelman tietokoneessasi.
Mitaan tietoja ei laheteta Microsoftille.

Valinnat ja vaihtoehdot
Jarjestelmanvalvoja voi poistaa historialuetteloita.

Sivun alkuun
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Windowsin virheraportointi

Toiminnon tarkoitus

Windowsin virheraportointi auttaa Microsoftia ja Microsoftin
kumppaneita diagnosoimaan kayttamiisi ohjelmiin liittyvia
ongelmia ja tarjoamaan naihin tilanteisiin ratkaisuja. Kaikkiin
ongelmiin ei ole ratkaisuja. Kun ratkaisu kuitenkin on saatavilla, se
tarjotaan joko asennettavana paivityksena tai vaiheittaisina
ohjeina tiettyjen toimien suorittamiseen. Ongelmien valttamiseksi
ja ohjelmiston luotettavuuden parantamiseksi jotkin ratkaisut
sisaltyvat myds Service Pack -paivityksiin ja ohjelmiston tuleviin
versioihin.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Useat ohjelmistotuotteet on suunniteltu toimimaan yhdessa
Windowsin virheraportoinnin yhteydessa. Jos jossain tallaisessa
tuotteessa ilmenee ongelma, sinulta saatetaan kysya, haluatko
ilmoittaa siita.

Windowsin virheraportointi keraa tietoja, joiden perusteella
ongelmia voidaan diagnosoida ja ratkaista. Tallaisia tietoja ovat
esimerkiksi ongelman sijainti ohjelmistossa tai laitteistossa,
ongelman vakavuus, ongelman kuvaamisessa apuna olevat
tiedostot, ohjelmistoa ja laitteistoa koskevat perustiedot seka
mahdolliset ohjelmiston suorituskyky- ja yhteensopivuusongelmat.
Jos kaytat Windowsia virtuaalikoneiden isannointiin, Microsoftille
lahetettdvat virheraportit voivat sisdltda virtuaalikoneita koskevia
tietoja.

Windowsin virheraportointi keraa tietoja myds sovelluksista,
ohjaimista ja laitteista, jotta Microsoft voi parantaa sovellusten ja
laitteiden yhteensopivuutta. Sovellusta koskevia tietoja voivat olla
esimerkiksi sovelluksen nimi ja siihen liittyvat suoritettavat
tiedostot. Laitteita ja ohjaimia koskevia tietoja voivat olla
tietokoneeseen asennettujen laitteiden nimet seka kyseisten
laitteiden ohjaimiin liittyvat suoritettavat tiedostot. Kerattaviin
tietoihin saattaa sisaltaa tietoja sovelluksen tai ohjaimen
julkaisseesta yrityksesta.



Jos paatat ottaa kayttddn automaattisen raportoinnin Windowsin
asennuksen yhteydessa, raportointipalvelu lahettaa perustiedot
ongelmien esiintymispaikoista automaattisesti. Joissakin
tapauksissa raportointipalvelu lahettda automaattisesti lisdtietoja,
joiden avulla ongelma voidaan diagnosoida, kuten osittainen
tilannevedos tietokoneen muistista. Jotkin virheraportit saattavat
tahattomasti sisaltaa henkilékohtaisia tietoja. Esimerkiksi
tilannevedoksen tietokoneen muistista sisaltdva raportti voi sisaltaa
nimesi, osan tiedostosta, jota olit kasittelemassa, tai tietoja, joita
olet lahettanyt askettdin verkkosivustoon.

Windowsin virheraportointi saattaa luoda lisdtietoja, kuten
lokitiedostoja, sisaltédvan raportin tietyn tyyppisten ongelmien
diagnosointia varten. Ennen naita lisatietoja sisaltdvan raportin
lahettamista Windows kysyy, haluatko lahettaa raportin, vaikka
olisit ottanut automaattisen raportoinnin kayttoon.

Kun olet I&hettényt raportin, raportointipalvelu saattaa kysya
sinulta lisatietoja esiintyneesta ongelmasta. Jos annat ndissa
tiedoissa puhelinnumerosi tai sahkdpostiosoitteesi, sinut voidaan
tunnistaa raportistasi. Microsoft saattaa pyytaa sinulta lisatietoja
ilmoittamasi ongelman ratkaisemiseksi.

Windowsin virheraportointi luo satunnaisen tunnistenumeron, jota
kutsutaan GUID-tunnukseksi. Se ldhetetadn Microsoftille kunkin
virheraportin kanssa. GUID-tunnuksen avulla voimme selvittaa,
mitka tiedot lIdhetetadn mistdkin tietokoneesta. Tama GUID-tunnus
sisalla mitdan henkildkohtaisia tietoja.

Tietosuojasyista tiedot |ahetetadn SSL-salattuina.
Tietojen kayttaminen

Microsoft kayttaa Windows-kayttajien raportoimia virhe- ja
ongelmatietoja Microsoftin tuotteiden ja palveluiden seka naiden
kanssa kaytettaviksi tarkoitettujen kolmansien osapuolten
ohjelmistojen ja laitteistojen parantamiseen. Maaritamme GUID:n
avulla, kuinka laajaa saamamme palaute on. Liséksi sitd kdytetdan
palautteen priorisointiin. GUID:n avulla Microsoft voi esimerkiksi
erottaa yhden asiakkaan, jolla esiintyy sama ongelma sata kertaa,
sadasta asiakkaasta, joilla iimenee sama ongelma kerran kullakin.



Microsoftin tyontekijat, alihankkijat, toimittajat ja kumppanit
saattavat saada oikeuden kayttaa tarpeellisiksi katsottuja osia
keratyista tiedoista, mutta he saavat kayttaa naita tietoja
ainoastaan Microsoftin tuotteiden tai palveluiden tai Microsoftin
tuotteiden tai palveluiden kanssa kaytettaviksi tarkoitettujen
kolmansien osapuolten ohjelmistojen ja laitteistojen korjaamiseen
tai parantamiseen. Jos virheraportti sisaltéa henkilokohtaisia
tietoja, Microsoft ei kayta tietoja kayttdjan tunnistamiseen,
yhteydenottoihin eikéd mainostuksen kohdentamiseen. Jos
kuitenkin annat yhteystietosi edella kuvatulla tavalla, saatamme
kayttaa niita yhteydenottoon.

Valinnat ja vaihtoehdot

Jos valitset pika-asetukset Windowsin asetusten maarittamisen
yhteydessa, Windowsin virheraportointi ldhettdad automaattisesti
perusraportit, joita kdytetaan ratkaisujen etsimiseen verkon
valitykselld. Jos paatat mukauttaa asetuksia, voit vaikuttaa
Windowsin virheraportoinnin toimintaan valitsemalla Etsi
ratkaisuja verkosta -vaihtoehdon Etsi ratkaisuja ongelmiin
verkosta Windowsin virheraportoinnin avulla. Windowsin
asetusten maarittamisen jalkeen voit muuttaa tata asetusta
Ohjauspaneelin Toimintokeskuksessa.

Lisatietoja on Microsoftin virheraportointipalvelun
tietosuojatiedoissa.

Sivun alkuun

Windowsin tiedostokytkenta

Toiminnon tarkoitus

Windowsin tiedostojen kytkennan avulla kayttajat voivat yhdistaa
tiettyja tiedostotyyppeja tiettyihin sovelluksiin. Jos yritat avata
tiedoston, jolle ei ole maaritetty sovellusta, Windows kysyy,
etsitadnkd tiedoston avaamista varten sovellus Windowsin
tiedostojen kytkennan avulla. Tallin yhteensopivaa sovellusta
etsitddn myds Windows-kaupasta. Naytossa naytetaan sovellukset,
joilla kyseinen tiedostotyyppi voidaan avata.

Kerattavat, kasiteltavat tai lahetettavat tiedot
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Jos paatat kayttaa Windowsin tiedostojen kytkentaa,
tiedostotunniste (esimerkiksi docx tai pdf) ja tietokoneesi naytdn
kieli Iahetetdan Microsoftille. Muuta osaa tiedoston nimesta ei
lahetetd Microsoftille. Kun sovelluksen ja tiedostotyyppien valille
tehdaan kytkenta, kunkin tiedostotyypin oletussovelluksen
tunnistamista varten lahetetaan yksildllinen tunnus.

Tietojen kayttaminen

Kun lahetat tiedostotunnisteen, palvelu palauttaa niiden
sovellusten luettelon, joiden Microsoft tietda voivan avata kyseisen
tiedostotyypin. Ellet valitse sovelluksen lataamista ja asentamista,
mitaan tiedostotyyppimaarityksia ei muuteta.

Valinnat ja vaihtoehdot

Kun yritdt avata tiedoston, jolle ei ole maaritetty sovellusta, voit
halutessasi kayttad Windowsin tiedostojen kytkentaa. Mitaan
tiedostojen kytkentaan liittyvia tietoja ei lahetetd Microsoftille, ellet
paata kayttaa palvelua.

Sivun alkuun

Windowsin ohje

Windowsin verkko-ohje ja tuki

Toiminnon tarkoitus

Kun Windowsin verkko-ohjeet ja -tukitoiminnot ovat kaytdssa ja
yhteys Internetiin on muodostettuna, kdytettavissasi on aina uusin
ohje- ja tukisisalto.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun kaytat Windowsin verkko-ohjetta ja -tukea, Microsoftille
lahetetadn hakukyselysi seka ohjesisaltopyyntdsi linkkia
napsautettaessa. Windows lahettaa joitakin tietokoneesi
kokoonpanotietoja pyyntoasi vastaavan ohjesisallon 16ytamiseksi.
Windowsin verkko-ohje ja -tuki kayttdaa myos
perusverkkotekniikoita, kuten evasteita.

Tietojen kayttaminen

Microsoft kayttaa tietoja hakupyyntdjasi vastaavien



ohjeartikkeleiden ja mahdollisimman tasmallisten tulosten
palauttamiseen seka uuden sisallon kehittamiseen ja nykyisen
sisallon parantamiseen. Kaytamme tietokoneesi kokoonpanotietoja
kyseista kokoonpanoa vastaavan ohjesisallon ndayttamiseen.
Evasteiden ja verkkotekniikoiden avulla helpotamme ohjesisallossa
siirtymista sekd pyrimme paremmin ymmartamaan, miten
kayttajat kayttavat Windowsin verkko-ohjetta.

Valinnat ja vaihtoehdot

Verkko-ohje ja -tuki on kaytdssa oletusarvoisesti. Voit muuttaa
tata asetusta valitsemalla Asetukset -kuvakkeen Ohje ja tuki -
ikkunan yldosassa ja valitsemalla sitten Etsi ohjeita
Internetista-valintaruudun tai poistamalla sen valinnan. Voit
poistaa Windowsin ohjeen kdyttamat evasteet kdytosta avaamalla
Ohjauspaneelista Internet-asetukset, valitsemalla Poista -kohdan
Selaushistoria-kohdassa, valitsemalla Evasteet ja
sivustotiedotja valitsemalla sitten Poista. Jos valitset kaikkien
evasteiden estamisen (Internet-asetukset-kohdan Tietosuoja-
kohdassa), Windowsin ohje ei aseta evasteita.

Ohjetoiminnon parannusohjelma
Toiminnon tarkoitus

Ohjetoiminnon parannusohjelma auttaa Microsoftia tunnistamaan
suuntauksia tavoissa, joilla asiakkaamme kayttavat Windowsin
verkko-ohjetta ja -tukea, jotta voimme parantaa hakutuloksiamme
ja tarjpamamme sisalloén vastaavuutta.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Ohjetoiminnon parannusohjelma lahettaa Microsoftille tiedon
tietokoneen sisaltaman Windowsin versiosta seka tavoista, joilla
kaytat Windowsin ohje- ja tukitoimintoa, mukaan lukien
Windowsin ohje- ja tukitoiminnossa tekemasi kyselyt seka
ohjeartikkeleita koskevat arviot ja palautteet Kun haet
ohjeartikkeleita, selaat niita, arvostelet niita tai annat niista
palautetta, nama tiedot Iahetetdaan Microsoftille.

Ohjetoiminnon parannusohjelma luo satunnaisen
tunnistenumeron, jota kutsutaan GUID-tunnukseksi. Se lahetetaan
Microsoftille kunkin ohjetoiminnon parannusohjelman raportin



kanssa. GUID-tunnuksen avulla voimme selvittaa, mitka tiedot
|lahetetaan mistakin tietokoneesta. Tama GUID-tunnus sisalla
mitdan henkildkohtaisia tietoja. Tama GUID ei ole sama asia kuin
Windowsin virheraportoinnin tai Windowsin kayttomukavuuden
kehitysohjelman kayttamat GUID-tunnukset.

Tietojen kayttaminen

Kerattyja tietoja kdytetdan kayttdsuuntausten ja -tapojen
maarittamiseen, jotta Microsoft voi parantaa tarjoamaansa sisaltéa
ja hakutulosten vastaavuutta. Maaritamme GUID:n avulla, kuinka
laajoja ongelmat ovat. Lisdksi sita kdaytetaan ongelmien
priorisointiin. GUID:n avulla Microsoft voi esimerkiksi erottaa
yhden asiakkaan, jolla esiintyy sama ongelma sata kertaa, sadasta
asiakkaasta, joilla ilmenee sama ongelma kerran kullakin.

Ohjetoiminnon parannusohjelma ei keraa tarkoituksella
henkilokohtaisia tietoja, joista sinut voitaisiin tunnistaa. Jos
kirjoitat tallaisia tietoja haku- tai palauteruutuihin, kyseiset tiedot
lahetetaan. Microsoft ei kuitenkaan kayta niita tunnistamiseen,
yhteydenottoihin tai mainonnan kohdentamiseen.

Valinnat ja vaihtoehdot

Jos valitset Windowsin asennuksen yhteydessa pika-asetukset,
valitset samalla ohjetoiminnon parannusohjelmaan osallistumisen.
Jos paatat mukauttaa asetuksia, voit muokata Ohjetoiminnon
parannusohjelman asetuksia valitsemalla Auta parantamaan
Microsoftin tuotteita ja palveluita -vaihtoehdon Auta
kehittamaan Microsoftin tuotteita ja palveluita. Windowsin
asetusten maarittdmisen jalkeen voit muuttaa tata asetusta
Windowsin ohje- ja tukitoiminnossa.

Sivun alkuun

Etatuki

Toiminnon tarkoitus

Etatuen avulla voit kutsua jonkun muun muodostamaan yhteyden
tietokoneeseesi ja auttamaan sinua tietokoneeseesi liittyvan
ongelman ratkaisussa, vaikka han ei olisikaan lahella. Kun yhteys
on muodostettu, auttaja voi tarkastella tietokoneesi sisaltdéa. Sinun



luvallasi auttaja voi jopa hallita tietokonettasi omalla hiirelldan ja
nappaimistollaan ja nayttad, kuinka ongelma ratkaistaan.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Etatuki luo salatun yhteyden kahden tietokoneen valille Internetin
tai LAN-verkon valitykselld. Kun toinen kdyttdja muodostaa
yhteyden tietokoneeseesi etatuen avulla, han ndkee ty6poytasi,
avoimet asiakirjat ja muut nakyvat yksityiset tiedot. Lisaksi jos
sallit auttajasi hallita tietokonettasi, han voi omalla hiirellaan tai
nappaimistolldan poistaa tiedostojasi ja muuttaa asetuksiasi. Kun
yhteys on muodostettu, etatuki vaihtaa yhteystietoja, kuten
kayttajan nimen, tietokoneen nimen ja tilikuvan. Istunnon
lokitiedostoon tallennetaan kaikki etatuen yhteydet.

Tietojen kayttaminen

Tietoja kaytetadn salatun yhteyden muodostamiseen, jotta toinen
kayttaja voi tarkastella ja kdyttaa toisen kayttdjan tyopoytaa.
Mitaan tietoja ei laheteta Microsoftille.

Valinnat ja vaihtoehdot

Ennen kuin annat toisen kayttajan muodostaa yhteyden
tietokoneeseesi, sulje sellaiset avoimet ohjelmat ja tiedostot, joita
et halua hanen nakevan. Jos et pida siitd, mita han nakee tai tekee
tietokoneellasi, lopeta istunto painamalla Esc-ndppainta. Voit
poistaa istunnon lokiin kirjauksen ja yhteystietojen vaihtamisen
kaytosta poistamalla nama asetukset kaytosta etdtuen asetuksissa.

Sivun alkuun

Windows Search

Toiminnon tarkoitus

Windows Searchin avulla voit etsia tietoja laitteestasi ja
Internetista yhdesta ainoasta paikasta. Windows Search voi
kdyttaa Bingia ja Windowsn paikannusymparistéa tarjoamaan
entistéd parempia hakutuloksia. Huomaa, etta laitteessasi on
Microsoftin tarjoamia muita hakuominaisuuksia, kuten haku
Windows-kaupassa, Internet Explorerissa ja muissa Microsoft-
tuotteissa.



Kerattavat, kasiteltavat tai lahetettavat tiedot

Jos valitset Internet-hakutulosten saamisen, Windows lahettaa
Windows Searchissa kirjoittamasi tiedot Microsoftille. Windows
Search myds lahettaa Microsoftille tietoja siitd, miten kaytat
toimintoa, jotta hakutulokset ovat entistéd paremmat. Lisaksi
Windows Search lahettaa tunnuksen, joka mahdollistaa
mukautetut hakutulokset perustuen toimintaasi Bingissa seka
muissa Microsoftin tuotteissa ja palveluissa. Jos kirjaudut
Windowsiin Microsoft-tilin avulla, tunnus liitetdan Microsoft-tiliisi.
Jos et halua saada mukautettuja tuloksia Windows Searchissa, tata
tunnusta ei laheteta.

Jos sallit Windows Searchin kayttaa sijaintiasi, Windowsin
paikannusympariston tarjoama laitteesi fyysinen sijainti lahetetaan
Microsoftille osana kutakin hakupyyntda. Vaihtoehtoisesti
saatamme yrittaa selvittaa arvioidun fyysisen sijaintisi IP-osoitteesi
perusteella.

Kun kaytat Windows Searchia hakemiseen sovelluksen sisalla,
hakutermisi annetaan sovellukselle.

Tietojen kayttaminen

Jos valitset Windows Searchin kayttamisen Internet-hakutulosten
saamiseen, kdytamme antamaasi hakutermid, paikallista ja verkon
hakuhistoriaasi, Microsoft-tiliisi liittyvia tietoja ja laitteesi sijaintia,
jotta voimme tarjota asiaan liittyvid hakuehdotuksia, mukautettuja
hakutuloksia ja mukautettuja kayttékokemuksia muissa Microsoftin
tuotteissa ja palveluissa. Jos haluat lisdtietoja siitd, miten tietojasi
kaytetaan, lue Bingin tietosuojatiedot.

Kun haet Windows Searchin avulla tietoja jonkin muun valmistajan
sovelluksen sisdlld, kerattyjen tietojen kayttéa koskevat kyseisen
muun valmistajan omat tietosuojakdytannoét. Jos haet tietoja
Microsoftin sovelluksesta, sovelluksen tietosuojakaytannot
madritelldan sen tietosuojatiedoissa.

Valinnat ja vaihtoehdot

Jos valitset pika-asetukset maarittdessasi Windowsia, annat
Windows Searchin hakea hakuehdotuksia ja verkkotuloksia, ja
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lisaksi sallit Microsoftin kayttaa tietoja Windows Searchista
(mukaan lukien sijaintia) Windows Searchin ja muiden Microsoft-
kayttokokemusten mukauttamiseen. Jos paatat mukauttaa
asetuksia, voit halutessasi muuttaa ndita Windows Searchin
asetuksia. Kun olet maarittdnyt Windowsin, voit muuttaa naita
asetuksia tietokoneen asetusten Haku -kohdassa.

Voit myos tyhjentda paikallisen hakuhistoriasi ja poistaa osan Bing-
hakuhistoriaa, jota kaytetaan Windows Search -kokemuksesi
mukauttamiseen, tietokoneen asetusten Haku -osan Ilmoitukset
-kohdassa. Paikallisen hakuhistoriasi tyhjentdminen ja kertoo
Microsoftille, ettei aiemmin kerattya hakuhistoriaa tule kayttaa
hakuehdotusten mukauttamiseen tai hakutulosten jarjestyksen
maarittamiseen. Se ei poista mainontatietoja tai muita
mukautustietoja (mukaan lukien hakuhistoriastasi johdettuja
tietoja), eika se poista tietoja, joita Microsoft kayttaa koosteena
hakutulosten ja muiden Microsoft-kokemusten parantamiseen.
Kyseisia tietoja sdilytetdan ja ne tehdaan anonyymeiksi Bingin
tietosuojatiedotkuvatulla tavalla. Voit hallita Microsoftin mainonta-
asetuksia ja muita mukautustietoja verkossa.

Sivun alkuun

Windowsin asennus

Tassa osassa kuvataan toiminnot, jotka ovat kadytettavissa
Windowsin asennusprosessin osana.

Dynaaminen paivitys

Toiminnon tarkoitus

Dynaamisen paivityksen avulla Windows pystyy tarkistamaan ja
hakemaan kerralla Windows Updatesta kaikki uusimmat paivitykset
tietokoneeseesi, kun Windowsia asennetaan. Jos paivityksia 16ytyy,
dynaaminen paivitystoiminto lataa ja asentaa ne tietokoneeseesi.
Nain tietokoneesi on ajan tasalla heti, kun kaytat sitéa ensimmaista
kertaa tai kirjaudut siihen ensimmaista kertaa.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Yhteensopivien ohjaimien asentaminen edellyttaa, etta
dynaaminen paivitystoiminto Iahettda Microsoftille tiedot
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laitteistostasi. Dynaaminen paivitystoiminto voi ladata
tietokoneeseesi seuraavantyyppiset paivitykset:

o Asennuspaivitykset. Nama ovat tarkeita
asennustiedostojen ohjelmistopaivityksia, jotka auttavat
varmistamaan asennuksen onnistumisen.

e Jarjestelmaan sisdltyvien ohjainten paivitykset. Nama
ovat asennettavan Windows-version tarkeita
ohjainpaivityksia.

Jos asennat Windowsia Windows-kaupasta, dynaaminen
paivitystoiminto myos lataa ja asentaa Windowsin uusimmat
paivitykset seka tiettyja laitteisto-ohjaimia, joita tietokoneesi
tarvitsee.

Tietojen kayttaminen

Dynaaminen paivitystoiminto ilmoittaa Microsoftille tiedot
laitteistostasi, jotta jarjestelmaasi voidaan ladata oikeat ohjaimet.

Valinnat ja vaihtoehdot

Jos asennat Windowsin Windows-kaupasta, asennusohjelma lataa
ja asentaa paivitykset automaattisesti. Jos asennat Windowsin
fyysisesta tietovalineestd, sinulta kysytaan, haluatko asentaa
paivitykset verkosta.

Asennuksen kehitysohjelma

Toiminnon tarkoitus

Tama toiminto lahettad Microsoft yhden raportin, joka sisaltaa
tietokoneesi perustiedot ja tiedot siitd, miten asensit Windows'n.
Microsoft kayttaa naita tietoja asennusprosessin kehittdmiseen ja
yleisten asennusongelmien korjaamiseen.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Tama raportti sisaltaa yleensa tiedot asennuksesta, esimerkiksi
asennuspaivamaaran, kunkin asennusvaiheen keston, tiedon siit3,
oliko kyseessa paivitysasennus vai uuden tuotteen asennus,
versiotiedot, kdyttdjarjestelman kielen, tietovalinetyypin,
tietokoneen maaritykset, tiedot onnistumisesta tai
epaonnistumisesta seka kaikki mahdolliset virhekoodit.



Jos osallistut asennuksen kehitysongelmaan, raportti Iahetetaan
Microsoftille, kun olet yhteydessa Internetiin. Asennuksen
kehitysohjelma luo satunnaisen tunnistenumeron, jota kutsutaan
GUID-tunnukseksi. Se lahetetaan Microsoftille raportin kanssa.
GUID:n avulla voimme maarittda, mitka tiedot lahetetaan mistakin
tietokoneesta. GUID ei sisdlla mitadn henkilokohtaisia tietoja — eika
sinua tunnisteta sen perusteella.

Tietojen kayttaminen

Microsoft ja sen kumppanit kayttavat raportin tietoja tuotteidensa
ja palveluidensa parantamiseen. Korreloimme nama tiedot GUID:n
avulla Windowsin kayttdmukavuuden kehitysohjelman (CEIP)
keraamien tietojen kanssa. Voit itse paattaa, osallistutko tahan
ohjelmaan, kun kaytat Windows'ta.

Valinnat ja vaihtoehdot

Voit osallistua tahan ohjelmaan, kun valitset Windowsin
asennuksen yhteydessa Haluan auttaa parantamaan
Windowsin asennusta .

Saat lisdtietoja Windowsin kayttomukavuuden kehitysohjelmaa
kasittelevasta osasta.

Asennuksen yhteensopivuustarkistus

Toiminnon tarkoitus

Kun asennat Windowsin, asennusohjelma auttaa sinua
selvittamaan, onko nykyinen tietokoneesi valmiina paivitettavaksi
Windows 8.1:ksi, ja antaa ohjelmiasi ja laitteitasi koskevia
yhteensopivuustietoja.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Yhteensopivuuden selvittdmisen aikana kerataan tiettyja tietoja
mahdollisesta paivitysprosessista. Niita ovat esimerkiksi tiedot
tietokonelaitteistosi ominaisuuksista, tietokoneeseesi kytketyista
laitteista seka tietokoneeseesi asennetuista ohjelmista. Toisinaan
ohjelman julkaisutiedot saattavat sisaltaa tietoja, kuten julkaisijan
nimen tai julkaisijan sahkdpostiosoitteen.

Tietojen kayttaminen



Selvitdmme kerattyjen tietojen avulla oikeat ohjaimet
tietokoneellesi. Lisaksi selvitamme tietokoneesi, ohjelmiesi ja
laitteidesi yhteensopivuuden Windows 8.1:n kanssa. Saatamme
kayttaa niita myos tuotteidemme ja palvelujemme parantamiseen.
Emme kayta tietoja tunnistamiseesi, yhteydenottoihin tai
kohdemainontaan.

Valinnat ja vaihtoehdot

Jos asennat Windowsin Windows-kaupasta tai fyysisesta
tietovalineesta aiemmin tehdyn Windows-asennuksen sisalta, tassa
osassa kuvatut tiedot lahetetdaan Microsoftille. Jos kaynnistat
tietokoneen fyysisesta asennustietovalineesta Windowsin
asentamista varten, asennusohjelma ei etsi yhteensopivuustietoja
verkosta.

Sivun alkuun

Windowsin jakamistoiminto

Toiminnon tarkoitus

Windowsin jakamistoiminnon avulla voit jakaa sisaltéa sellaisten
Windows-kaupan sovellusten valilld, jotka tukevat jakamista. Sen
avulla voit myds jakaa sisaltéa ystaviesi kanssa.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun jakaminen on kaytossa, lahdesovellus valittaa sisallén
kohdesovellukselle vasta sen jalkeen, kun olet valinnut kohteen
Jaa-ruudussa. Jos lahdesovelluksessa ei ole jakaminen kaytdssa,
voit halutessasi jakaa kuvan sisalléstd, joka nakyy naytdssa. Jotta
jakaminen olisi mahdollisimman helppoa, Jaa-ruudussa nakyy
luettelo kohdesovelluksista ja henkildista, joiden kanssa jaat
sisaltda eniten. Mitdan tietoja ei laheteta Microsoftille.

Tietojen kayttaminen

Tietoja siita, kuinka usein jaat tietoja kohdesovellusten ja muiden
kayttajien kanssa, kaytetdan sovellusten lajitteluun Jaa-ruudussa.
Voit lajitella luettelon niin, ettd ensimmaisena nakyvat
kohdesovellukset ja kayttajat, joiden kanssa jaat tietoja eniten. Jos
jaat tietoja kolmannen osapuolen sovelluksen kanssa, kerattyjen



tietojen kayttda koskevat kolmannen osapuolen omat
tietosuojakaytannét. Jos jaat tietoja Microsoftin sovelluksen
kanssa, sovelluksen tietosuojakdaytannét maaritelldaan sen
tietosuojatiedoissa.

Valinnat ja vaihtoehdot

Oletusarvon mukaan Windows tallentaa tietoja tavoista, joilla
kaytat Windowsin jakamistoimintoa. Voit lopettaa ndiden tietojen
tallentamisen tai poistaa kaikki tallennetut kohteet tietokoneen
asetusten Haku ja sovellukset -vaihtoehdon Ilmoitukset -
kohdassa.

Sivun alkuun

Windows SmartScreen

Toiminnon tarkoitus

Windows SmartScreen -suodatin auttaa pitamaan tietokoneesi
suojattuna tarkistamalla sovellusten sisdiset ladatut tiedostot ja
verkkosisallon, jotta sinua suojataan haittaohjelmilta ja
mahdollisesti haitalliselta verkkosisalldlta. Windows tuo ndyttdéon
varoituksen, ennen kuin tuntematon tai mahdollisesti haitallinen
ladattu tiedosto avataan. Jos SmartScreen havaitsee mahdollisesti
haitallista verkkosisaltda sovelluksessa, Windows tuo nayttéon
varoituksen kyseisen sisallon sijaan.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Jos tarkistat ladatut tiedostot Windows SmartScreenin avulla,
Windows lahettda tietoja SmartScreen-verkkopalveluun. Nama
tiedot saattavat sisaltaa tiedostonimen, tiedoston tunnisteen eli
hajautusarvon ja digitaalisen varmenteen tiedot seka tietokoneen
perustiedot ja Windows SmartScreen -suodattimen versionumeron.
Tietosuojasyista tiedot |dhetetadn Microsoftille salattuina SSL-
yhteyden valityksella.

Jos valitset sovellusten mahdollisesti haitallisen sisallén estamisen
Windows SmartScreenin avulla, Windows lahettda SmartScreen-
verkkopalveluun tietoja, kuten osoitteet ja sisaltdtyypit, joita jotkin
Windows-kaupan sovellukset kayttavat, kun kaytat niita.
Vastauksena verkkopalvelu kertoo tietokoneellesi, onko sisaltd



ilmoitettu Microsoftille haitalliseksi tai epailyttavaksi. Microsoftille
lahetettavat raportit sisaltavat esimerkiksi sovelluksen nimen tai
tunnisteen ja sovelluksen kayttéaman verkkosisallon taydelliset
osoitteet.

Tietosuojasyista tiedot |ahetetadn Microsoftille salattuina.
Microsoftille lahetettyyn osoitteeseen saattaa sisaltya tietoja, jotka
saattavat liittya sovelluksen siséalla kaytettyyn verkkosivuun, kuten
hakutermeja. Jos esimerkiksi etsit jotakin sanaa
sanakirjasovelluksessa, etsimasi sana saatetaan lahettaa
Microsoftille osana sovelluksen kayttamaa taydellista osoitetta.
Microsoft suodattaa nama osoitteet ja pyrkii poistamaan niista
henkilokohtaiset tiedot mahdollisuuksien mukaan.

Windows luo satunnaisen tunnistenumeron, jota kutsutaan GUID-
tunnukseksi. Se lahetetaan Microsoftille kunkin raportin
yhteydessa. GUID-tunnuksen avulla voimme selvittda, mitka tiedot
lahetetaan mistakin tietokoneesta. Tama GUID-tunnus sisalla
mitdan henkildkohtaisia tietoja.

Tietojen kayttaminen

Microsoft tarjoaa edelld kuvattujen tietojen avulla sinulle
varoituksia sovellusten sisdisista mahdollisesti haitallisista
ladatuista tiedostoista ja sisalldista. Jos SmartScreen esimerkiksi
havaitsee mahdollisen uhan SmartScreenia tukevan sovelluksen
sisalla, Windows tuo nayttéon varoituksen kyseisen sisallon sijaan.
Kaytamme tietoja myods SmartScreenin seka muiden tuotteiden ja
palveluiden parantamiseen. Microsoft ei kayta tietoja mainonnan
kohdentamiseen.

Valinnat ja vaihtoehdot

Jos valitset pika-asetukset Windowsin asennuksen yhteydessa,
otat Windows SmartScreen -suodattimen kayttdéon. Jos mukautat
asetuksia, voit hallita Windows SmartScreenia valitsemalla Suojaa
tietokone Windows-kaupan sovellusten ja

Internet Explorerin lataamien sivustojen mahdolliselta
haitalliselta sisallolta ja haitallisilta latauksilta
SmartScreen-verkkopalveluiden avulla -vaihtoehdon Auta
parantamaan koneen tietoturvaa-osassa. Windowsin
asetusten maarittamisen jalkeen voit muuttaa tata asetusta



Ohjauspaneelin Toimintokeskuksessa. Tietoja Internet Explorer
SmartScreenistd on SmartScreen-suodatinta kasittelevassa
kohdassa Internet Explorerin tietosuojatiedoissa.

Sivun alkuun

Windowsin puheentunnistus

Toiminnon tarkoitus

Windowsin puheentunnistus tukee puheentunnistusta Windowsissa
ja kaikissa sovelluksissa, joissa se on kaytdssa. Windowsin
puheentunnistus parantaa omaa tarkkuuttaan oppimalla siita,
kuinka kaytat kielta, kuten aanta ja sanoja.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Windowsin puheentunnistus tallentaa tietokoneeseesi luettelon,
joka sisaltda puheentunnistuksen tunnistamat sanat ja niiden
lausumisohjeet. Sanoja ja lausumisohjeita voidaan lisata téhan
luetteloon puhesanaston avulla seka sanelemalla ja korjaamalla
sanoja Windowsin puheentunnistustoiminnossa.

Kun Windowsin puheentunnistuksen tiedostojen
tarkistusominaisuus on kaytéssa, Microsoft Officen Word -
tiedostojen (.doc- ja .docx-tiedostojen) ja tietokoneen sisaltéamien
sahkopostikansioiden (Poistetut- ja Roskaposti-kansioita lukuun
ottamatta) seka kaikkien Windowsin indeksoimien hakusijaintien
sisaltdmien yhdistettyjen jaettujen tiedostoresurssien sisaltémat
tekstit kerataan ja tallennetaan yksi-, kaksi- tai kolmisanaisina
osina. Yksisanaiset osat ovat sanoja, jotka olet lisannyt omiin
sanastoihisi, ja kaksi- ja kolmisanaiset osat ovat sanoja, jotka
sisaltyvat perussanastoihin.

Kaikki keratyt tiedot tallennetaan henkildkohtaiseen puheprofiiliisi
tietokoneeseesi. Puheprofiili tallennetaan jokaiselle kayttajalle,
eivatka kayttajat voi kayttda samassa tietokoneessa toistensa
profiileja. Jarjestelmanvalvojat voivat kayttaa kaikkia tietokoneen
profiileja. Profiilitietoja ei lahetetd Microsoftille, ellet paata tehda
niin, kun Windowsin puheentunnistus kysyy, haluatko lahettaa
tiedot. Voit tarkastella tietoja ennen niiden ldhettéamista. Jos paatat
lahettaa tiedot, lahetetdadn myods akustiikkatiedot, joiden


http://windows.microsoft.com/fi-fi/internet-explorer/ie10-win8-privacy-statement

perusteella danesi ominaisuudet on mukautettu
puheentunnistuksen tunnistamaan muotoon.

Windowsin puheentunnistus kysyy sinulta puheharjoitteluistunnon
jalkeen, haluatko lahettda puheprofiilisi tiedot Microsoftille. Voit
tarkastella tietoja ennen niiden lahettamista. Nama tiedot voivat
sisaltaa aanitallenteita harjoitteluistunnosta ja muita
henkilokohtaisen puheprofiilisi tietoja.

Tietojen kayttaminen

Windowsin puheentunnistus kdyttéa puheen tekstiksi
muuntamiseen puheprofiilisi sisdltémia sanoja. Microsoft kayttaa
henkilokohtaisten puheprofiilien tietoja tuotteidensa ja
palveluidensa parantamiseen. Emme kayta tietoja tunnistamiseesi,
yhteydenottoihin tai kohdemainontaan.

Valinnat ja vaihtoehdot

Voit valita, haluatko kayttéaa Windowsin puheentunnistusta. Jos
kaytat Windowsin puheentunnistusta, tiedostojen tarkistaminen on
kdytOssa oletusarvoisesti. Voit muuttaa tiedostojen tarkistamisen
asetuksia, kun kaytat Windowsin puheentunnistusta ensimmaisen
kerran. Voit muuttaa tiedostojen tarkistamisen asetuksia tai
poistaa henkilékohtaiset puheprofiilisi (ja useimmat tiedostojen
tarkistamisen tiedot) valitsemalla Ohjauspaneelista
Puheentunnistus ja valitsemalla sitten Puheen lisdasetukset.
Voit my6s poistaa puheprofiiliin lisadmiasi sanoja kayttamalla
puhesanaston Muuta olemassa olevia sanoja -asetusta.
Henkilokohtaisen puheprofiilisi poistaminen ei kuitenkaan poista
puhesanastoon lisattyja sanoja.

Voit maarittda, mista sijainneista tiedostojen tarkistaminen keraa
sanojen osia, muuttamalla Windowsin hakuindeksiin maaritettyja
sijainteja. Voit tarkastella tai muuttaa Windowsin hakuindeksiin
maaritettyja sijainteja Ohjauspaneelin Indeksointiasetukset-
kohdassa.

Jokaisen harjoitteluistunnon paatteeksi voit valita, haluatko
lahettaa harjoittelutietosi ja profiilisi muut tiedot Microsoftille. Voit
lahettaa tiedot myds silloin, kun Windowsin puheentunnistus
kaynnistetaan, napsauttamalla Mikrofoni-kohtaa hiiren



kakkospainikkeella ja valitsemalla Auta parantamaan
puheentunnistusta. Kummassakin tapauksessa voit tarkastella
kaikkia datatiedostoja, ennen kuin ne lahetetdan, ja valita, ettet
haluakaan lahettaa niita.

Sivun alkuun

Windows-kauppa

Windows-kaupan avulla voit etsig, hallita ja asentaa tietokoneesi
sovelluksia. Seuraavissa osissa kuvataan, mitd vaikutuksia Kaupan
ominaisuuksilla ja Kaupasta hankkimillasi sovelluksilla on
tietosuojaasi seka miten voit vaikuttaa tietosuojaasi.

Kaupan sovellukset ja palvelut
Toiminnon tarkoitus

Kaupasta voit etsia ja asentaa sovelluksia tietokoneeseesi. Se

myds seuraa, mita sovelluksia olet asentanut, jotta saat niihin

tarvitsemasi paivitykset ja voit asentaa sovellukset useampaan
kuin yhteen tietokoneeseen.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Voidaksesi etsia ja asentaa sovelluksia sinun on kirjauduttava
Kauppaan Microsoft-tilidsi kayttamalla. Tama antaa Kaupalle
oikeuden kayttaa Microsoft-tilisi profiilitietoja, kuten nimeasi,
sahkopostiosoitettasi ja kayttajatilikuvaasi. Kauppa keraa seuraavia
lisatietoja ja yhdistaa ne Kaupan tiliisi:

e Kauppaan maksamasi maksut. Tiedot ostamistasi tuotteista,
tuotteiden hinnoista seka kayttamistasi maksutavoista, kun
ostat sovelluksia Kaupasta tai teet ostoksia sovellusten sisalla
kayttamalla Kaupan tiliasi.

e Asentamasi sovellukset. Kaupasta asennettujen sovellusten
luettelo, kunkin sovelluksen kayttdoikeuskaytantd (pysyva
kayttdoikeus vai kokeilukayttboikeus) seka kussakin
sovelluksessa Kaupan tilia kayttamalla tekemiesi ostojen
luettelo. Sen liséksi, ettd nama tiedot tallennetaan verkkoon
Kaupan tilisi yhteyteen, Kauppa tallentaa kunkin asentamasi
sovelluksen kayttoikeustiedot tietokoneeseesi. Nama tiedot



yksil6ivat sinut kayttdoikeuden omistajaksi.

e Tietokoneet, joihin olet asentanut sovelluksia. Niiden
tietokoneiden merkki, malli ja tietokoneen nimi, joihin olet
asentanut sovelluksia. Naihin tietoihin sisaltyy lisaksi
tietokoneen yksildiva tunnus, joka luodaan tietokoneen
laitteistomaaritysten perusteella. Tdma tunnus ei sisalla
mitaan tietoja sinusta.

e Luokitukset, arvostelut ja ongelmaraportit. Kun olet
asentanut sovelluksen, voit kirjoittaa siita arvostelun tai
luokitella sen Kaupassa. Microsoft-tilisi yhdistetdgan naihin
tietoihin. Jos kirjoitat arvion, arviosi yhteydessa naytetdan
Microsoft-tiliisi liittyva nimesi ja kuvasi.

e Kaupan asetukset. Kaupan sovellusten nayttamisasetukset,
esimerkiksi naytetadanko vain sovellukset, jotka ovat omalla
kielellasi.

Voit halutessasi tallentaa Kaupan tilisi yhteyteen maksutietoja,
kuten luottokorttisi numeron. Suojaussyista nama tiedot
lahetetaan SSL-yhteyden valitykselld, ja kaikki muut paitsi
luottokortin nelja viimeista numeroa tallennetaan salattuina.

Kauppa keraa Windows-versiostasi joitakin tietoja, joiden
perusteella tunnistetaan, onko tuote jalleenmyyjan myyma,
arviointiversio, volyymikayttéoikeusohjelmaan kuuluva tuote vai
tietokonevalmistajan esiasentama ohjelmisto. Kun muodostat
yhteyden Kauppaan ensimmaisen kerran, luettelo kaikista
tietokoneeseesi esiasennetuista sovelluksista lahetetaan Kaupalle,
joka sen jalkeen maarittaa sovellusten kayttdoikeudet Kaupan
tilissasi.

Kun selaat Kaupan tietoja ja kdytat sen sovelluksia, Microsoft
keraa joitakin tietoja, joiden perusteella voidaan tunnistaa
kayttajien erilaisia toimintamalleja. Samalla tavoin monet
verkkosivustot analysoivat kayttajiensa selaustietoja.

Tietojen kayttaminen

Microsoft kayttaa yhteystietojasi, kun sen on lahetettava sinulle
sahkdpostitse palvelun tarjoamisen edellyttamia tietoja, kuten



ostostesi kuitteja. Ostostesi maksamiseen kaytetdan maarittamiasi
maksutapoja. Jos valitset naiden tietojen tallentamisen,
maksutapatietoja ei tarvitse antaa jokaisella kerralla erikseen.
Microsoft kayttaa ostoksiasi koskevia tietoja Kaupan toiminnan ja
asiakaspalvelun yllapitoon.

Kauppa tallentaa tiedot kaikista asentamistasi sovelluksista. Voit
Kaupan avulla pitaa kirjaa siita, mihin laitteisiin olet asentanut
sovelluksia, ja myds asiakastuki voi auttaa ndiden tietojen
hallinnassa. Kun olet asentanut sovelluksen, sovellus nakyy
Kaupan ostoshistoriassasi myos sen jalkeen, kun olet poistanut sen
asennuksen. Kauppa yllapitaa tata luetteloa myds valvoakseen,
ettet asenna sovelluksia useampaan tietokoneeseen kuin
Windows-kaupan kayttéehdoissa mainitaan. Kun kirjoitat
sovelluksesta arvostelun, Windows-tiliisi yhdistetty nimi ja tilin
kuva julkaistaan Kaupassa arvostelusi yhteydessa. Jos raportoit
sovellukseen liittyvasta ongelmasta, ongelmaraportti toimitetaan
Kaupan edustajien kayttdon, jotta nama voivat toimia ongelman
ratkaisemisen edellyttamalla tavalla. He voivat kayttaa Kaupan
tiliisi yhdistettya nimeadsi ja sahkopostiosoitettasi yhteyden
ottamiseen sinuun, jos heidan on saatava lisdtietoja ongelmasta.

Kun asentamiisi sovelluksiin on saatavilla paivityksid, Kauppaan
tulee nakyviin ilmoitus ja Kaupan ruudussa nakyy saatavilla olevien
paivitysten maara. Voit sen jalkeen tarkastella paivitysten luetteloa
ja valita, mitka paivitykset haluat asentaa. Paivitetyt sovellukset
saattavat sisaltaa eri Windows-ominaisuuksia kuin aiemmat
versiot, joten ne saattavat kayttaa tietokoneesi eri resursseja. Voit
tarkastella paivittyneita ominaisuuksia sovellusten kuvaussivuilla,
joiden linkit ovat saatavilla olevien paivitysten luettelon
yhteydessa.

Kauppa maarittda Windows-versiotasi koskevien tietojen avulla,
miten Windows on asennettu tietokoneeseesi (onko se esimerkiksi
valmistajan esiasentama). Naiden tietojen perusteella Kauppa voi
sallia sinulle sellaisten sovellusten kayton, joiden kaytdn valmistaja
sallii vain omille asiakkailleen. Lisaksi nama tiedot tarjoavat
Microsoftille (ja joissakin tapauksissa myos valmistajalle) tietoa
tavoista, joilla kayttajat kayttavat Windowsia.

Microsoft kayttaa joidenkin sovellusten osto- ja kayttotietojen



koosteita selvittaakseen tarkemmin, miten asiakkaat kayttavat
Kauppaa (esimerkiksi miten kayttdjat |dytavat asentamansa
sovellukset). Microsoft voi luovuttaa joitakin ndista kootuista
tilastotiedoista sovelluskehittajille. Microsoft ei luovuta
sovelluskehittajille mitdan henkilokohtaisia tietojasi. Kdytamme
Kaupan keradamia selaus- ja kayttotietoja saadaksemme lisdtietoja
siitd, miten asiakkaat kayttavat Kauppaa, seka parantaaksemme
Kaupan toimintoja ja palveluja.

Valinnat ja vaihtoehdot

Jos paatat kayttaa Kauppaa, tassa osassa kuvatut tiedot
lahetetadn Microsoftille edella kuvatuilla tavoilla.

Jos haluat poistaa lahettamasi sovellusarvion, siirry sovelluksen
kuvaukseen Kaupassa, muokkaa arviotasi poistamalla sen teksti.

Automaattiset sovelluspaivitykset

Toiminnon tarkoitus

Tama ominaisuus etsii, lataa ja asentaa Windows-kaupan
sovellusten paivityksia varmistaakseen, etta sinulla on uusimmat
versiot. Sovelluspaivityksiin voi sisaltya tietoturvapaivityksia,
suorituskykypaivityksia tai uusia toimintoja tai uutta sisaltoa.
Paivitetyt sovellukset saattavat sisaltaa eri Windows-ominaisuuksia
kuin aiemmat versiot, joten ne saattavat kayttaa tietokoneesi eri
resursseja. Lisdtietoja ominaisuuksien muutoksista on sovelluksen
tuotekuvaussivulla Windows-kaupassa.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kauppa lahettaa Microsoftille seuraavat tiedot, jotta se voi tarjota
automaattisia sovelluspaivityksia:

¢ |uettelo sovelluksista, jotka sind olet asentanut tai
tietokoneesi muut kayttdjat ovat asentaneet Kaupasta
tietokoneeseen

e kunkin sovelluksen kayttdoikeustiedot

e Kaupan sovellusten paivitysten tilat, kuten onnistumiset,
epaonnistumiset ja virheet

e GUID (Globally Unique Identifier) -tunnus — satunnaisesti



luotu luku, joka ei sisdlla mitaan henkilékohtaisia tietoja
e BIOS-nimi seka version numero ja paivamaara

e perustiedot tietokoneestasi, kuten valmistaja, malli ja
kdytossa olevan Windowsin versio.

Tietojen kayttaminen

Naita tietoja kaytetdan paivityspalvelun tarjoamista varten. Niiden
avulla luodaan myds koostetilastoja, joiden avulla voimme
analysoida suuntauksia seka parantaa tuotteitamme ja
palveluitamme. Naitd tietoja ei kayteta tunnistamiseen,
yhteydenottoihin tai mainonnan kohdentamiseen.

Valinnat ja vaihtoehdot

Jos valitset pika-asetukset maarittdessasi Windowsia, Windows-
kauppa etsii, lataa ja asentaa sovelluspaivityksia automaattisesti,
vaikka olisit kirjautunut ulos Windows-kaupasta. Jos poistat
automaattiset sovelluspaivitykset kaytdsta, voit valita,
asennetaanko jokin sovelluspaivitys, kun kirjaudut sisaan
Windows-kauppaan.

Automaattisten sovelluspaivitysten poistaminen kaytosta:

1. Avaa Windows-kauppa.

2. Sipaise ndyton oikeasta reunasta keskelle ja napauta sitten
Asetukset.

Jos kaytat hiirtd, osoita ndaytdn oikeaa alakulmaa ja valitse
sitten Asetukset.

3. Valitse Sovelluspaivitykset.

4. Valitse Paivita sovellukseni automaattisesti , jos haluat
poistaa automaattiset sovelluspaivitykset kaytosta.

Jos haluat tietoja siitd, mita sovelluksen uusin versio voi tehda ja
milloin sovellus oli viimeksi paivitetty, voit tarkastella sovelluksen
tuotekuvaussivua Windows-kaupassa.

Kaupan sovellusten tarvitsemat
kayttooikeudet



Toiminnon tarkoitus

Useat Windows-kaupasta asentamasi sovellukset on suunniteltu
hyddyntamaan tiettyja tietokoneesi laitteistojen ja ohjelmistojen
ominaisuuksia. Esimerkiksi valokuvasovellus saattaa tarvita
tietokoneesi verkkokameraa tai ravintolaopas sijaintitietojasi, jotta
se voi palauttaa hakutuloksia alueeltasi.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Sovellukset voivat kdyttaa seuraavia ominaisuuksia:

Internet-yhteys. Sovellus voi muodostaa Internet-yhteyden.

Palomuurin lapi saapuvat yhteydet. Sovellus voi lahettaa
tietoja tietokoneeseesi tai tietokoneestasi palomuurin Iapi.

Kodin tai ty6paikan verkko. Sovellus voi lahettaa tietoja
tietokoneesi ja muiden verkon tietokoneiden valilla.

Kuva-, video-, musiikki- tai tiedostokirjastot. Sovellus voi
kayttaa, muuttaa tai poistaa kirjastojesi tiedostoja. Tahan
sisaltyy myds naihin tiedostoihin upotettujen tietojen, kuten
kuvien paikkatietojen, kayttéoikeus.

Siirrettava tallennusvaline. Sovellus voi kayttad, muuttaa tai
poistaa tiedostoja, jotka sijaitsevat ulkoisella kiintolevylla,
USB-muistitikussa tai kannettavassa laitteessa.

Windowsin tunnistetietosi. Sovellus voi kayttaa
tunnistetietojasi yrityksen intranet-yhteyden todentamiseen
ja muodostamiseen.

Tietokoneen tai alykortin sisaltamat varmenteet. Sovellus voi
kayttaa varmenteita turvallisten yhteyksien muodostamiseen
esimerkiksi pankkien, viranomaisten tai tydnantajan
resursseihin.

Tietokoneen tekstiviestitoiminto. Sovellus voi ldhettaa ja
vastaanottaa tekstiviesteja.

Verkkokamera ja mikrofoni. Sovellus voi ottaa valokuvia ja
tallentaa @anta ja videokuvaa.



¢ Sijaintisi. Sovellus voi maarittaa sijaintisi GPS-tunnistimen tai
verkon tietojen perusteella.

e Tietokoneen lahialueominaisuus. Sovellus voi muodostaa
yhteyden muihin Idhelld oleviin laitteisiin, joissa on sama
sovellus.

e Kannettavat laitteesi. Sovellus voi viestia esimerkiksi
matkapuhelimesi, digitaalisen kamerasi tai kannettavan
musiikkisoittimesi kanssa.

e Kannettavan laitteesi sisaltamat tiedot. Sovellus voi kayttaa,
lisata, muuttaa tai poistaa kannettavassa laitteessa olevia
yhteystietoja, kalentereita, tehtavia, muistiinpanoja,
tilatietoja tai soittoaania.

¢ Mobiililaajakaistatilisi. Sovellus voi hallita
mobiililaajakaistatiliasi.

Sovelluksen kuvaussivulla voit tarkastella luetteloa
ominaisuuksista, joita sovellus kayttaa. Jos asennat sovelluksen,
Windows sallii sen kayttaa nditéa ominaisuuksia lukuun ottamatta
erityisen luottamuksellisia ominaisuuksia, kuten paikkatietoja,
tekstiviestitoimintoja, verkkokameraa ja mikrofonia. Kun sovellus
pyytaa jonkin tallaisen luottamuksellisen ominaisuuden
kayttéoikeutta ensimmaisen kerran, Windows kysyy, haluatko
sallia sovellukselle ominaisuuden kayttamisen. Voit poistaa
sovelluksen kayttdoikeuden milloin tahansa.

Edelld kuvattujen lupien lisaksi, jos sovellus pyytaa tietoja
laitteelta, joka sisaltaa tietoja sinusta tai toimistasi, Windows kysyy
sinulta, haluatko sallia sovelluksen kayttaa niitd. Jos esimerkiksi
yhdistdt kuntoilulaitteen, joka seuraa sijaintiasi, Windows kysyy,
haluatko sallia sovelluksen kayttaa sita.

Tietojen kayttaminen

Tapaa, jolla sovellus kayttda naita ominaisuuksia, koskevat
sovelluksen kehittdgjan omat tietosuojakaytannét. Jos sovellus
kayttaa jotakin edelld mainituista luottamuksellisista
ominaisuuksista, sovelluksen kuvaussivulla Kaupassa on linkki
sovelluksen julkaisijan tietosuojatietoihin.



Valinnat ja vaihtoehdot

Voit tarkistaa Kaupassa, mita ominaisuuksia sovelluksen on voitava
kayttad, ennen kuin paatat asentaa sovelluksen. Windows kysyy
ennen kuin sovellus ryhtyy kayttdmaan naita ominaisuuksia,
haluatko myéntada myads luottamuksellisimpien ominaisuuksien,
kuten sijaintitietojen, tekstiviestiominaisuuden, verkkokameran ja
mikrofonin, kayttéoikeuden.

Windows-kaupassa sovelluksen kuvaussivulla vasemmanpuoleisen
sarakkeen alareunassa on sovellusten kayttamien ominaisuuksien
lyhennetty luettelo. Voit tarkastella koko luetteloa sovelluksen
tietosivulla. Kun olet asentanut sovelluksen, voit tarkastella
sovelluksen kayttédmien ominaisuuksien luetteloa milloin tahansa ja
hallita luottamuksellisimpien ominaisuuksien kayttdoikeuksia. Voit
tehda taman avaamalla sovelluksen, avaamalla Asetukset>
Kayttooikeudet.

Kaupan mukautettu haku ja

sovellussuositukset
Toiminnon tarkoitus

Kun selaat tai haet sovelluksia Windows-kaupassa, Microsoft antaa
suosituksia ja hakutuloksia, joiden avulla l16ydat sinulle sopivat
sovellukset.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Windows-kauppa parantaa hakutuloksia lahettamalla Microsoftille
tietoja siita, miten kaytat Kauppaa, mukaan lukien hakemasi
kohteet ja valitsemasi hakutulokset. Windows-kauppa |ahettaa
myo6s Microsoft-tiliisi liittyvan tunnisteen, jotta se voi tarjota
mukautettuja hakutuloksia Bingin seka muiden Microsoftin
tuotteiden ja palveluiden kanssa tekemiesi toimien perusteella. Jos
et halua saada mukautettuja tuloksia, tata tunnistetta ei laheteta.

Tietojen kayttaminen

Kauppa kayttaa Microsoft-tiliisi liittyvaa tunnistetta, jotta se voi
tarjota mukautettuja hakutuloksia ja suosituksia, jotka perustuvat
Kaupassa seka muissa Microsoftin tuotteissa ja palveluissa, kuten
Bingissa ja Windows Phone -kaupassa, tekemiisi toimiin. Naita



tietoja ovat esimerkiksi ostamasi sovellukset, Microsoft-tilissa
antamasi profiilitiedot seka sovellusarviosi ja -arvostelusi. Naita
tietoja voidaan kayttaa myds muiden Microsoftin tuotteiden ja
palveluiden mukauttamiseen.

Valinnat ja vaihtoehdot

Kun olet kirjautunut Windowsiin Microsoft-tililla, Windows-kaupan
mukautetut tulokset ja suositukset on otettu kdyttddn oletusarvon
mukaan. Voit valita, ettei Kaupasta haeta mukautettuja tuloksia ja
suosituksia, Kaupan asetusten Asetukset -osan Kauppa-
kohdassa.

Auta parantamaan Windows-kauppaa
lahettamalla sovellusten kayttaman

verkkosisallon URL-osoitteita
Toiminnon tarkoitus

Jotkin sovellukset, jotka voit hankkia Kaupasta, ovat
verkkosivustojen kaltaisia, joten ne voivat altistaa tietokoneesi
haittaohjelmille tai muille tietoturvauhkille. Jos otat tdman
toiminnon kayttdon, se keraa tietoja naiden sovellusten
kayttamasta verkkosisallostd, jotta Microsoft voi pyrkia
tunnistamaan ja estdmaan mahdollisesti vaarallisia toimintoja.
Microsoft saattaa kdyttaa naita tietoja esimerkiksi jonkin
sovelluksen poistamiseen Kaupasta.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Jos valitset tietojen lahettamisen sovellusten kayttamasta
verkkosisallosta, Microsoft keraa tietoja URL-osoitteista ja
sisaltotyypeistd, joita sovellukset niitd kdyttdessasi kayttavat.
Taman avulla voimme selvittaa, mitka naista sovelluksista
vastaanottavat sisaltéa haitallisista tai vaarallisista sivustoista.
Microsoftille lahetettavat raportit sisaltavat sovelluksen nimen tai
tunnisteen, sovelluksen kayttamat taydelliset URL-osoitteet ja
tdydelliset URL-osoitteet, jotka ilmaisevat sovelluksen kayttaman
JavaScriptin sijainnin. Windows luo satunnaisen tunnistenumeron,
jota kutsutaan GUID-tunnukseksi. Se lahetetadn Microsoftille
kunkin raportin yhteydessa. GUID:n avulla voimme maarittaa,
mitka tiedot lIahetetadn mistdkin tietokoneesta. GUID ei sisalla



mitadn henkildkohtaisia tietoja — eika sinua tunnisteta sen
perusteella.

Tietosuojasyista tiedot lahetetddn Microsoftille salattuina. Tietoihin
saattaa sisaltya sovellusten kayttamiin sivuihin liittyvia tietoja,
kuten hakusanoja tai sovelluksissa annettuja tietoja. Jos
esimerkiksi etsit sanaa sanakirjasovelluksessa, etsimasi sana
saattaa sisaltya Microsoftille lahetettyyn sovelluksen kayttamaan
tdydelliseen osoitteeseen. Microsoft suodattaa nama osoitteet ja
pyrkii poistamaan niista henkildkohtaiset tiedot mahdollisuuksien
mukaan.

Tietojen kayttaminen

Microsoft tarkistaa saanndllisesti lahetetyt tiedot. Nain pyritdan
tunnistamaan mahdollisesti haitallisen verkkosisallon — kuten
haitallisten sivustojen ja komentosarjojen — kanssa tekemisissa
olevia sovelluksia. Saatamme kadyttaa ndita tietoja toimissa
mahdollisia haittaohjelmia vastaan. Verkkosisallon osoitteet
saattavat vahingossa sisaltaa henkilékohtaisia tietoja, mutta niita
ei kayteta tunnistamiseesi, yhteydenottoihin tai mainosten sinulle
kohdistamiseen. Maaritdamme GUID:n avulla, kuinka laajaa
saamamme palaute on. Lisdksi sita kaytetaan palautteen
priorisointiin. GUID:n avulla Microsoft voi esimerkiksi maarittaa,
ilmeneekd mahdollisesti vaarallinen toiminta yhdessa koneessa
sata kertaa vai kerran sadassa eri tietokoneessa.

Valinnat ja vaihtoehdot

Jos valitset pika-asetukset Windowsin asennuksen yhteydessa,
Windows lahettda Kaupan JavaScript-sovellusten kayttaman
verkkosisallon tiedot. Jos mukautat asetuksia, voit hallita tata
asetusta valitsemalla Suojaa SmartScreen-verkkopalveluiden
avulla Windows-kaupan sovellusten ja Internet Explorerin
haitalliselta sisallolta seka haitallisilta latauksilta -
vaihtoehto -vaihtoehdon Auta kehittamaan Microsoftin
tuotteita ja palveluita-kohdassa. Asennuksen jalkeen voit
muuttaa tata asetusta tietokoneen asetusten Tietosuoja -
kohdassa.

Sivun alkuun



Windows-aikapalvelu

Toiminnon tarkoitus

Windowsin aikapalvelu synkronoi tietokoneen ajan verkon
aikapalvelimen ajan kanssa automaattisesti.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Palvelu muodostaa yhteyden aikapalvelimeen Internetin tai LAN-
verkon valityksella kayttamallad yleisesti kaytdssa olevaa NTP
(Network Time Protocol) -protokollaa. Oletusarvon mukaan tama
palvelu synkronoi ajan osoitteen time.windows.com ajan kanssa
kerran viikossa. Aikapalvelimeen ei laheteta tietokoneen
perustietojen lisaksi muita tietoja.

Tietojen kayttaminen

Windowsin aikapalvelu kayttaa tietoja tietokoneesi ajan
synkronoimiseen automaattisesti.

Valinnat ja vaihtoehdot

Windowsin aikapalvelu on oletusarvon mukaan kdytdssa. Voit
poistaa taman toiminnon kaytosta Tietokoneen asetusten
Paivamaara ja aika -osassa. Windowsin aikapalvelun
poistamisella kaytdsta ei ole suoria vaikutuksia sovelluksiin tai
muihin palveluihin, mutta ilman luotettavaa ajan lahdetta
tietokoneesi kello ei ehka pysy samassa ajassa muiden verkon tai
Internetin tietokoneiden kanssa. Ajasta riippuvaiset sovellukset ja
palvelut saattavat lakata toimimasta oikein tai kokonaan, jos
verkossa olevien tietokoneiden ajoissa on huomattavia eroja.

Sivun alkuun

Windowsin vianmaaritys

Toiminnon tarkoitus

Windowsin vianmaarityksen avulla voit diagnosoida ja korjata
yleisimpia tietokoneessa ilmenevia ongelmia.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Vianmaarityspaketin suorittamisen jalkeen tulokset tallennetaan



tietokoneeseesi. Tulokset voivat sisaltda henkildkohtaisia tietoja,
kuten kayttajanimesi tai laitteen nimen. Windowsin vianmaaritys
voi auttaa sinua etsimaan ratkaisuja ongelmiin Windowsin ohjeesta
ja Windowsin verkkoyhteisdista. Microsoftille lahetetaan
ongelmaan liittyvat avainsanat, joiden avulla ratkaisua etsitaan.
Jos esimerkiksi tulostin ei toimi oikein ja etsit apua, avainsanat
"tulostin”, "tulosta" ja "tulostaminen" ldhetetdan Microsoftille.

Tietojen kdyttaminen

Microsoft kayttaa Windowsin vianmaarityksesta kerattyja tietoja
kayttajien kohtaamien ongelmien ratkaisemiseen.

Valinnat ja vaihtoehdot

Voit poistaa vianmaarityksen tuloksia Ohjauspaneelin
Vianmaaritys-kohdassa. Valitse Nayta historia, valitse tulos ja
valitse sitten Poista.

Sivun alkuun

Tydkansiot
Toiminnon tarkoitus

Tybkansiot ovat tietokoneesi kansioita, jotka pidetaan
automaattisesti synkronoituina tydpaikkasi tiedostopalvelimen
kanssa.

Kerattavat, kasiteltavat, tallennettavat tai lahetettavat
tiedot

Kun tallennat tiedoston tytkansioon, tiedosto synkronoidaan
automaattisesti tyopaikkasi hallitsemaan tiedostopalvelimeen.
Muista tietokoneista tyokansioosi tallennetut tiedostot
synkronoidaan tietokoneeseesi.

Tietojen kayttaminen

Windows lahettda seka vastaanottaa tydkansioidesi tiedostoja ja
pitaa kansiosi synkronoituina. TyOpaikkasi tietosuojakaytantd
koskee tydpaikkasi palvelimiin tallennettuja tietoja.

Valinnat ja vaihtoehdot



Voit hallita tietokoneesi yhteytta tydkansioihin tietokoneen
asetusten Tyopaikka -kohdassa.

Sivun alkuun

Tybpaikka

Tydpaikka antaa sinun yhdistaa laitteesi Windows Intuneen
(edellyttaa erillista tilausta Microsoftilta) tai johonkin muuhun
kolmannen osapuolen laitteenhallintapalveluun. Jos sallit yrityksen
jarjestelmanvalvojan kayttaa tietokoneesi hallintaan Tydpaikka-
toimintoa, han voi suorittaa tietokoneessa erinaisia
hallintatehtavia, joihin lukeutuvat suojauskaytantdjen
pakottaminen tietokoneessa, sovellusten asentaminen seka
tiettyjen maaritystietojen ja muiden tietojen tarkasteleminen
tietokoneessa. Lisdtietoja siita, miten yrityksesi kayttaa tata
toimintoa, saat yrityksesi tietosuojakaytanndosta tai
jarjestelmanvalvojalta.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kun maaritat Tyopaikka-toiminnon ja kaytat sitd, tietokoneesi
viestii yrityksesi kayttaman laitteenhallintapalvelun kanssa.
Microsoft voi isdnndida tata palvelua. Tunnisteet, jotka annat
yhteyden tydpaikkaasi muodostamista varten, ldhetetdan
laitteeseen.

Tietojen kayttaminen

Laitteenhallintapalvelulle Iahetettavia tietoja kdytetadn
muodostamaan yhteys palvelun ja tietokoneesi valille seka
mahdollistamaan itsepalvelusovelluksen asentaminen Windows-
kaupasta. Lisatietoja itsepalvelusovelluksesta voit katsoa yrityksen
tietosuojakaytannosta tai pyytaa jarjestelmanvalvojalta.

Valinnat ja vaihtoehdot

Jos yrityksesi kayttaa TyOpaikka-toimintoa, voit muodostaa tai
katkaista tydpaikkayhteyden tietokoneen asetusten Kotiryhma-
kohdassa. Kun ole yhdistanyt tietokoneesi palveluun, voit
tarkastella yhteyden tietoja tai katkaista yhteyden milloin tahansa.

Sivun alkuun



Viimeisimmat tiedot Microsoftin tietojenkasittelykaytanndista saat perehtymalla Microsoftin
tietosuojalausekkeeseen. Taalla voit myods tutustua uusimpiin tydkaluihimme, joilla voit
kayttaa ja hallita tietojasi, seka ottaa meihin yhteyttd, jos sinulla on tietosuojaan liittyvia
kysymyksia.

Windows 8.1:n ja Windows
Server 2012 R2:n
tietosuojalauseke

Keskeiset tiedot Lauseke Ominaisuudet BEEVYEIIIEEM Palvelin

Huomaa, etta tdma sivu on Windows 8.1:n ja
Windows Server 2012 R2:n tietosuojatietojen (“Windowsin
tietosuojatiedot”) liite, jossa on seuraavat osat:

Paakohdat

Tietosuojatiedotovat Windows 8.1:n tdydet tietosuojatiedot, ja
ne sisaltavat linkkeja sellaisten Windowsin toimintojen
tietosuojatietoihin, joilla on erilliset tietosuojatietonsa.

Toimintoliitteessakuvataan Windows 8.1- ja
Windows Server 2012 R2 -kayttdjarjestelmien tietosuojaan
vaikuttavat toiminnot.

Sovellusliitteessa (tama sivu) kuvataan sovellukset, joilla on
vaikutusta Windows 8.1:n tietosuojaan, ja se sisaltaa myos
linkkeja kutakin sovellusta koskeviin tietosuojatietoihin.

Palvelinliitteessakuvataan Windows Server 2012 R2 -
kayttojarjestelman muut tietosuojaan vaikuttavat toiminnot.


https://www.microsoft.com/
https://go.microsoft.com/fwlink/?LinkId=521839
https://go.microsoft.com/fwlink/?LinkId=521839
https://privacy.microsoft.com/fi-fi/windows-8-1-privacy-statement?pivotId=d457e397-2439-4036-8056-01afb813fb6d&pivotItemId=2d9b6bd0-0f0f-4fc9-96a3-510ea51c9bd8
https://privacy.microsoft.com/fi-fi/windows-8-1-privacy-statement?pivotId=d457e397-2439-4036-8056-01afb813fb6d&pivotItemId=2d9b6bd0-0f0f-4fc9-96a3-510ea51c9bd8
javascript:void(0)
javascript:void(0)
http://windows.microsoft.com/fi-fi/windows-8/windows-8-1-privacy-statement#T1=highlights
http://windows.microsoft.com/fi-fi/windows-8/windows-8-1-privacy-statement#T1=statement
http://windows.microsoft.com/fi-fi/windows-8/windows-8-1-privacy-statement#T1=supplement
http://windows.microsoft.com/fi-fi/windows-8/windows-8-1-privacy-statement#T1=server

Jos haluat tietoja tietyn Windowsin toiminnon tai palvelun tietojen
keradmiseen ja kayttamiseen liittyvista kaytanndista, sinun kannattaa
lukea tdydet tietosuojatiedot ja mahdolliset asiaan liittyvat liitteet tai
erilliset tietosuojatiedot.

Jos valitset Kayttomukavuuden kehitysohjelmaan (CEIP) osallistumisen
tietokonetta maarittdessasi, nama sovellukset keradvat raporttiin
tietoja siitd, miten kaytat kutakin sovellusta, ja tietoja sovelluksen
suorituskyvysta ja luotettavuudesta. Microsoft kayttaa
Kayttdmukavuuden kehitysohjelman tietoja tuotteidensa ja
palveluidensa parantamiseen. Naita tietoja ei kdyteta tunnistamiseen,
yhteydenottoihin tai mainonnan kohdentamiseen. Voit poistaa
Kayttdmukavuuden kehitysohjelman kaytosta tietokoneen asetuksissa.
Lisatietoja on Kayttdmukavuuden kehitysohjelman tietosuojatiedoissa.

Seuraavat linkit johtavat kutakin luettelon sovellusta koskeviin
tietosuojatietoihin:

Halytykset
Laskin

Kalenteri
Kamera
Rahoitus
Ruoka ja juoma
Pelit

Terveys ja kuntoilu
Ohje ja vinkit
Sahkoposti
Kartat

Musiikki

Uutiset

Ihmiset

Lukuohjelma


http://go.microsoft.com/fwlink/p/?LinkId=52095
http://windows.microsoft.com/fi-fi/windows-8/alarm-app-privacy
http://windows.microsoft.com/fi-fi/windows-8/calculator-app-privacy
http://windows.microsoft.com/fi-fi/windows-8/communications-app-privacy
http://windows.microsoft.com/fi-fi/windows-8/camera-app-privacy
http://go.microsoft.com/fwlink/p/?LinkId=248686
http://go.microsoft.com/fwlink/p/?LinkId=248686
http://go.microsoft.com/fwlink/?LinkId=248681
http://go.microsoft.com/fwlink/p/?LinkId=248686
http://windows.microsoft.com/fi-fi/windows-8/help-tips-app-privacy
http://windows.microsoft.com/fi-fi/windows-8/communications-app-privacy
http://go.microsoft.com/fwlink/p/?LinkId=248686
http://go.microsoft.com/fwlink/?LinkId=248681
http://go.microsoft.com/fwlink/p/?LinkId=248686
http://windows.microsoft.com/fi-fi/windows-8/communications-app-privacy
http://windows.microsoft.com/fi-fi/windows-8/reader-app-privacy

Lukulista
Skannaus
Skype
Aaninauhuri
Urheilu
Matkailu
Videot

Saa


https://www.microsoft.com/fi-fi/d/surface-pro-9/93VKD8NP4FVK
https://www.microsoft.com/fi-fi/d/surface-laptop-5/8XN49V61S1BN
https://www.microsoft.com/fi-fi/d/surface-studio-2plus/8VLFQC3597K4
https://www.microsoft.com/fi-fi/d/surface-laptop-go-2/8PGLPV76MJHN
https://www.microsoft.com/fi-fi/d/surface-laptop-studio/8SRDF62SWKPF
https://www.microsoft.com/microsoft-365
https://www.microsoft.com/windows/windows-11-apps
https://account.microsoft.com/
https://www.microsoft.com/fi-fi/download
https://go.microsoft.com/fwlink/?linkid=2139749
https://go.microsoft.com/fwlink/p/?LinkID=824764&clcid=0x40B
https://account.microsoft.com/orders
https://www.microsoft.com/fi-fi/store/b/recycling?icid=GlobalFooterNav
https://www.microsoft.com/fi-fi/store/b/aboutwarranties?icid=GlobalFooterNav
https://www.microsoft.com/education
https://www.microsoft.com/education/devices/overview
https://www.microsoft.com/education/products/teams
https://www.microsoft.com/education/buy-license/microsoft365
https://www.microsoft.com/education/products/office
https://education.microsoft.com/
https://www.microsoft.com/fi-fi/store/b/student
https://azure.microsoft.com/free/students/
https://www.microsoft.com/microsoft-cloud
https://www.microsoft.com/security
https://azure.microsoft.com/
https://dynamics.microsoft.com/
https://www.microsoft.com/microsoft-365/business/
https://www.microsoft.com/industry
https://developer.microsoft.com/
https://learn.microsoft.com/docs/
https://learn.microsoft.com/
https://techcommunity.microsoft.com/
https://azuremarketplace.microsoft.com/
https://appsource.microsoft.com/
https://careers.microsoft.com/
https://www.microsoft.com/fi-fi/about
https://news.microsoft.com/fi-fi
https://privacy.microsoft.com/fi-fi
https://www.microsoft.com/investor/default.aspx
https://www.microsoft.com/sustainability/
http://windows.microsoft.com/fi-fi/windows-8/reading-list-app-privacy
http://windows.microsoft.com/fi-fi/windows-8/scan-app-privacy
http://go.microsoft.com/fwlink/p/?linkid=260895
http://windows.microsoft.com/fi-fi/windows-8/sound-recorder-app-privacy
http://go.microsoft.com/fwlink/p/?LinkId=248686
http://go.microsoft.com/fwlink/p/?LinkId=248686
http://go.microsoft.com/fwlink/?LinkId=248681
http://go.microsoft.com/fwlink/p/?LinkId=248686

Viimeisimmat tiedot Microsoftin tietojenkasittelykaytannoista saat perehtymalld Microsoftin
tietosuojalausekkeeseen. Taalla voit myos tutustua uusimpiin tyékaluihimme, joilla voit
kayttaa ja hallita tietojasi, seka ottaa meihin yhteyttd, jos sinulla on tietosuojaan liittyvia
kysymyksia.

Windows 8.1:n ja Windows
Server 2012 R2:n
tietosuojalauseke

Keskeiset tiedot Lauseke Ominaisuudet Sovellukset

Talla sivulla Tama sivu tdydentda seuraavien kayttojarjestelmien tietosuojatietoja:
Windows 8.1 ja Windows Server 2012 R2. (Niista kaytetaan tassa
asiakirjassa yhteisnimitysta Windowsin tietosuojatiedot.)
Tietosuojatiedoissa on seuraavat osat:

Kayttdjan kayton
kirjaaminen

Palvelinten hallinta

(Server Manager) e Paakohdat

Active Directory - e Tietosuojatiedotovat Windows 8.1 -kayttojarjestelman tdydet
littoutumispalvelut tietosuojatiedot ja sisaltavat linkkeja sellaisten Windowsin

toimintojen tietosuojatietoihin, joilla on omat tietosuojatietonsa.
IP-osoitteen hallinta

(IP Address e Toimintoliitteessdkuvataan Windows 8.1- ja
Management) Windows Server 2012 R2 -kayttdjarjestelmien tietosuojaan

. o vaikuttavat toiminnot.
Yhdistetty etdkayttd

(Unified Remote e Sovellusliitteessdkuvataan Windows 8.1 -kdyttdjarjestelman
Access) tietosuojaan vaikuttavat sovellukset.
Etatyopoytapalvelut

¢ Palvelinliitteessa (tama sivu) kuvataan n muut
Windowsin tietoWindows Server 2012 R2 -kayttéjdrjestelman muut


https://www.microsoft.com/
https://go.microsoft.com/fwlink/?LinkId=521839
https://go.microsoft.com/fwlink/?LinkId=521839
https://privacy.microsoft.com/fi-fi/windows-8-1-privacy-statement?pivotId=d457e397-2439-4036-8056-01afb813fb6d&pivotItemId=2d9b6bd0-0f0f-4fc9-96a3-510ea51c9bd8
https://privacy.microsoft.com/fi-fi/windows-8-1-privacy-statement?pivotId=d457e397-2439-4036-8056-01afb813fb6d&pivotItemId=2d9b6bd0-0f0f-4fc9-96a3-510ea51c9bd8
javascript:void(0)
javascript:void(0)
http://windows.microsoft.com/fi-fi/windows-8/windows-8-1-privacy-statement#T1=highlights
http://windows.microsoft.com/fi-fi/windows-8/windows-8-1-privacy-statement#T1=statement
http://windows.microsoft.com/fi-fi/windows-8/windows-8-1-privacy-statement#T1=supplement
http://windows.microsoft.com/fi-fi/windows-8/windows-8-1-privacy-statement#T1=apps

Kayttdmukavuuden
kehitysohjelma ja
Windowsin
virheraportointi

Ohjelmistovarannon
kirjaaminen

tietosuojaan vaikuttavat toiminnot.

Jos haluat tietoja tietyn Windowsin toiminnon tai palvelun tietojen
keradmiseen ja kayttamiseen liittyvista kaytanndista, sinun kannattaa
lukea taydet Windowsin tietosuojatiedot ja mahdolliset asiaan liittyvat
liitteet. Lisaksi sinun kannattaa lukea tassa jarjestelmanvalvojille
tarkoitetussa teknisessa raportissa.

Jos haluat tietoja Windows Server 2012 R2 Essentialsiin sisaltyvien
toimintojen vaikutuksesta tietosuojaan, tutustu

Windows Server 2012 R2 Essentialsin ja Windows Server Essentials
Experiencen tietosuojatietoihin.

Kayttdjan kayton kirjaaminen
Toiminnon tarkoitus

Kayttajan kayton kirjaustoiminto (User Access Logging, UAL) keraa ja
koostaa tietueita palvelinroolien asiakaspyynndista (seka kayttaja- etta
laitepyynndistd) ja paikalliseen palvelimeen asennetuista tuotteista (jos
ne on rekisterdity UAL-toimintoon). Nama tiedot (IP-osoitteet,
kayttajanimet ja joissain tapauksissa isantanimet ja/tai virtuaalikoneen
tunnukset) tallennetaan paikallisiin ESE (Extensible Storage Engine) -
tietokantoihin, ja niitd voivat kayttaa vain jarjestelmanvalvojat. UAL-
toiminnolla on WMIv2-palvelu ja siihen liittyvat Windows PowerShellin
cmdlet-komennot kayttajan kayttotietojen noutamista varten. Nama
tiedot on tarkoitettu asiakkaan CAL-kayttdoikeuksien offline-hallintaan,
jossa yksildllisten asiakaspyyntdjen varsinaiset tietueet ovat tarkeita.

Kerattavat, kasiteltavat tai lahetettavat tiedot

IP-osoitteet, kayttdjanimet ja joissain tapauksissa isantanimet (jos
DNS-rooli on asennettu) seka virtuaalikoneen tunnukset (jos Hyper-V-
rooli on asennettu) kerataan paikallisesti palvelimeen, jossa UAL on
otettu kayttodn. Mitaan kerattyja tietoja ei laheteta Microsoftille.

Tietojen kayttaminen

UAL-tiedot tuodaan jarjestelmanvalvojien kaytettaviksi paikallisten
ESE-tietokantojen, WMI-palvelun ja Windows PowerShellin cmdlet-
komentojen avulla. Windows ei kdyta naita tietoja UAL-toiminnon
ulkopuolella.
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Valinnat ja vaihtoehdot

UAL on oletusarvon mukaan kaytdssa. UAL-palvelun voi pysayttaa ja
kaynnistaa palvelimen ollessa kdynnissa. Jos haluat poistaa UAL-
toiminnon kaytosta pysyvasti, avaa Windows PowerShell, kirjoita
Disable-UAL ja kaynnista palvelin uudelleen. Jarjestelmanvalvoja voi
poistaa kaikki keratyt historiatiedot pysayttamalla ensin palvelun,
poistamalla UAL-toiminnon kaytdsta ja poistamalla sitten kaikki
tiedostot kansiosta %SystemRoot%\System32\LogFiles\SUM\.

Sivun alkuun

Palvelinten hallinta (Server Manager)

Toiminnon tarkoitus

Palvelinten hallinta on hallintatydkalu, jonka avulla jarjestelmanvalvoja
voi valvoa joko yhta palvelinta tai useita palvelimia, tarkastella yleista
tai roolikohtaista tilaa, suorittaa hallintatehtavia seka kayttaa muita
palvelinten hallintatydkaluja.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Palvelinten hallinta keraa seuraavanlaisia tietoja jarjestelmanvalvojan
hallitsemasta palvelimesta:

e Palvelimen yleiset tiedot: NetBios-nimi ja taydellinen
toimialuenimi, kayttdjana hallinnan toiminnossa kirjoitetut tilin
tunnistetiedot, IPv4-osoite, IPv6-osoite, hallittavuuden tila,
kuvaus, kayttdjarjestelman versio, tyyppi, viimeinen paivitys,
suorittimet, muisti, klusterin nimi, klusterin objektityyppi,
aktivoinnin tila, SKU, kayttdjarjestelman arkkitehtuuri, valmistaja,
kayttdmukavuuden kehitysohjelman (CEIP) maaritykset seka
Windowsin virheraportoinnin maaritykset.

e Tapahtumat: Windowsin ja muiden jarjestelmanvalvojan
valitsemien lokien sisaltamien tapahtumien tunnus-, vakavuus-,
lahde-, loki-, pdivamaara- ja aikatiedot

o Kaikki palvelut: nimi, tila ja kdynnistyksen tyyppi

¢ Palvelinroolitiedot: palvelimeen asennettujen roolien BPA
(Best Practice Analyzer) -tulokset



¢ Suorituskykytiedot: suorituskykylaskuriesimerkit seka
suorittimen ja vapaan muistin kayttéa koskevat ilmoitukset.

Tietojen kayttaminen

Nama tiedot tallennetaan Palvelinten hallintaan eika niitd laheteta
Microsoftille. Ne nakyvat Palvelinten hallinnassa, jotta
jarjestelmanvalvojat voivat kayttaa niita jarjestelmien valvonnassa.

Valinnat ja vaihtoehdot

Jarjestelmanvalvoja voi valita, keratadnko tietoja mista tahansa
tietysta palvelimesta paitsi paikallisesta palvelimesta, lisaamalla
palvelimen Palvelinten hallintaan tai poistamalla sen siita.
Jarjestelmanvalvoja voi antaa erikseen tunnistetiedot yhteyden
muodostamiseksi etapalvelimeen. Palvelinten hallinta pyytaa
jarjestelmanvalvojaa eksplisiittisesti hyvaksymaan tunnistetietojen
tallentamisen paikallisesti Palvelinten hallintaan, ja jarjestelmanvalvoja
voi poistaa nama tunnistetiedot milloin tahansa.

Sivun alkuun

Active Directory -liittoutumispalvelut

Toiminnon tarkoitus

Active Directory -liittoutumispalvelut (AD FS) muodostavat
yrityskayttédn valmiin liittoutumis- ja kertakirjausratkaisun paikallisille
tai muille verkkopohjaisille sovelluksille. AD FS:n avulla
jarjestelmanvalvojat voivat mahdollistaa kayttajien yhteistydn
organisaatioiden valilla seka sovellusten helpon kayttamisen
paikallisessa verkossa tai muissa verkoissa siten, etta sovellusten
suojaus sailyy. AD FS kayttaa suojaustunnuspalvelua, joka todentaa
kayttajat Active Directory -toimialueen palveluiden (AD DS) avulla ja
myontaa kayttdjille suojaustunnukset useiden eri protokollien avulla.
Tunnus on digitaalisesti allekirjoitettu, ja se sisaltaa kayttdjaa koskevia
vaitteitd, jotka voivat olla perdisin AD DS:sta, LDAP-protokollasta,
SQL Serverista, mukautetusta saildsta tai ndiden yhdistelmasta.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Kayttdjan tunnistetiedot kerataan, kun kayttaja todennetaan AD
FS:ssa. Tunnistetiedot |ahetetdan heti Active Directory -toimialueen



palveluihin todennusta varten, eikd AD FS tallenna niita paikallisesti.
Kayttdjan Active Directory -toimialueen palveluissa olevia kayttajan
maadritteita voidaan kayttaa lahtevien vaitteiden luomiseen, jos AD FS -
jarjestelmanvalvojan maarittdmat vaitesaannot sallivat taman.
Lahtevat vaitteet Iahetetdan luotetuille osapuolille, joiden kanssa AD
FS -jarjestelmanvalvoja on muodostanut luottamussuhteen.
Microsoftille ei l[aheteta mitaan tietoja.

Tietojen kayttaminen

Microsoft ei padse kayttamaan naita tietoja. Nama tiedot on tarkoitettu
ainoastaan asiakkaan kaytettaviksi.

Valinnat ja vaihtoehdot

Kayta AD FS:aa, jos haluat, ettéd AD FS keraa ja lahettaa tietoja
luotetuille kumppaneille.

Sivun alkuun

IP-osoitteen hallinta (IP Address Management)

Toiminnon tarkoitus

IP-osoitteen hallinnan (IPAM) avulla palvelimen jarjestelmdnvalvojat
voivat jaljittaa kayttajan kirjautumistietojen avulla verkossa olevien
tietokoneiden tai laitteiden IP-osoitteen, isantanimen ja
asiakastunnuksen (kuten MAC-osoitteen IPv4:ssa ja DUID-tunnuksen
IPv6:ssa).

Kerattavat, kasiteltavat tai lahetettavat tiedot

IPAM-palvelin keraa valvontalokeja ja tapahtumia DHCP-palvelimesta,
toimialueen ohjauskoneista ja verkkokaytantopalvelimista seka
tallentaa paikallisesti kirjautuneena olevan kayttdjan IP-osoitteen,
isdntanimen, asiakastunnuksen ja kayttajanimen. Palvelimen
jarjestelmanvalvoja voi etsia keratyista lokeista tietoja IP-osoitteen,
asiakastunnuksen, isantanimen tai kayttdjanimen perusteella
kayttamalla IPAM-konsolia. Mitadn naista tiedoista ei laheteta
Microsoftille.

Tietojen kayttaminen

Microsoft ei voi kdyttdaa ndita tietoja. Nama tiedot on tarkoitettu



ainoastaan asiakkaan kaytettaviksi.
Valinnat ja vaihtoehdot

IPAM-toimintoa ei asenneta oletusarvon mukaan, vaan palvelimen
jarjestelmanvalvojan on asennettava se. Kun IPAM on asennettu, IP-
osoitteiden valvonta on automaattisesti kdaytdssa. Jos haluat poistaa
IP-osoitteiden valvonnan kaytosta palvelimessa, johon on asennettu
IPAM, avaa IPAM-palvelimessa Tehtavien ajoitus, selaa
Microsoft\Windows\IPAM-kohdassa kohtaan Valvontatehtdva ja poista
sitten tehtava kaytosta.

Sivun alkuun

Yhdistetty etdkaytté (Unified Remote Access)

Toiminnon tarkoitus

Yhdistetyn etakdyton avulla etékayttajat voivat muodostaa Internetin
kautta yhteyden yksityiseen verkkoon, kuten yrityksen verkkoon.
Yhdistetty etdkaytté antaa DirectAccess-palvelun avulla Windows 8 -
kayttdjarjestelmaa kayttaville etdasiakastietokoneille
keskeytymdttoman ja lapinakyvan yhteyden yritysverkkoihin. Se antaa
kayttéon myos etakayttdpalvelun (RAS), joka on perinteinen VPN-
palvelu. Tama palvelu sisaltaa toimipaikkojen valiset paikalliset
yhteydet tai muut verkkoyhteydet.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Yhdistettya etakayttéa varten DirectAccess-palvelin tallentaa
yksityiseen verkkoon yhteyden muodostavien etdkayttajien tiedot.
Naita tietoja ovat etakayttajan isantanimi, Active Directory -
kayttajanimi seka etdasiakkaan julkinen IP-osoite (jos asiakkaalla on
kaytossa verkko-osoitteiden muuntaminen (NAT), tama on julkinen IP-
osoite). Tiedot voidaan my0s tallentaa Windowsin sisdisen tietokannan
(WID) palvelimiin tai RADIUS-palvelimiin, jos jarjestelmdnvalvoja
hyvaksyy tdman. Vain palvelinta kayttava DirectAccess-
jarjestelmanvalvoja (toimialueen kayttdja, jolla on paikallinen
jarjestelmanvalvojan tili) voi kayttaa ja tarkastella naita tietoja.

Tietojen kayttaminen

Jarjestelmanvalvoja kayttaa naita tietoja asiakkaan yhteyksien



vianmaaritykseen seka valvonta- ja yhteensopivuustarkoituksia varten.
Microsoftille ei lahetetd mitaan tietoja.

Valinnat ja vaihtoehdot

Etdasiakkaan valvonta on oletusarvon mukaan otettuna kayttéon, eika
sita voi poistaa kaytosta. Valvontatiedot tallennetaan WID/RADIUS-
palvelimiin vain, jos jarjestelmanvalvoja on maarittanyt tilienhallinnan
kayttamaan jotakin naista vaihtoehdoista. Jos jarjestelmanvalvoja ei
ole maarittanyt tilienhallintaa, mitdan ndista tiedoista ei tallenneta.
Jarjestelmanvalvoja voi myds maarittad etdakayttopalvelimen
tilienhallinnan olemaan tallentamatta kdyttajanimi- ja IP-osoitetietoja.

Sivun alkuun

Etatydpoytapalvelut

Toiminnon tarkoitus

Etatydpoytapalvelut muodostavat ympariston, joka auttaa yrityksia
keskitetyn tydpoytastrategian toteuttamisessa, tyopdytien ja
sovellusten hallinnassa, joustavuuden ja yhteensopivuuden
parantamisessa seka tietoturvan kehittédmisessa.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Etatyopdytapalvelujen kayttajien valvontaa varten etatyopoytdistunnon
isantapalvelin tallentaa tietoja etakayttajista, jotka muodostavat
yhteyden etatydpdytapalveluiden resursseihin. Naita tietoja ovat
etakayttdjan isantanimi, Active Directory -kayttajanimi seka
etdasiakkaan julkinen IP-osoite (jos asiakkaalla on kaytossa verkko-
osoitteiden muuntaminen (NAT), tdma on julkinen IP-osoite). Nama
tiedot tallennetaan automaattisesti Windowsin sisaisen tietokannan
SQL-palvelimiin, kun kayttajat muodostavat yhteyden. Mitaan tietoja ei
|dheteta Microsoftille. Vain toimialueen kayttaja, jolla on paikallinen
jarjestelmanvalvojan tili, voi kayttaa ja tarkastella ndita tietoja.

Tietojen kayttaminen

Jarjestelmanvalvoja kayttaa naita tietoja asiakkaan yhteyksien
vianmaaritykseen seka sisdisia valvonta- ja yhteensopivuustarkoituksia
varten. Microsoftille ei laheteta mitaan tietoja.

Valinnat ja vaihtoehdot



Asiakkaan valvonta on oletusarvon mukaan otettuna kayttéon, eika
sitd voi poistaa kaytdsta. Valvontatiedot tallennetaan Windowsin
sisaiseen tietokantaan tai SQL-palvelimeen.

Sivun alkuun

Windowsin Kayttémukavuuden kehitysohjelma ja Windowsin
virheraportointi

Toiminnon tarkoitus

Lisatietoja naista toiminnoista saat Toimintoliitteessa -valilehdesta tai
tasta jarjestelmanvalvojille tarkoitetusta teknisesta raportista.

Kerattavat, kasiteltavat tai lahetettavat tiedot

Tarkempia tietoja ndiden toimintojen keraamista, kasittelemista ja
|lahettamista tiedoista on Toimintoliitteessa -valilehden
kayttdbmukavuuden kehitysohjelmaa ja Windowsin virheraportointia
kasittelevassa osassa.

Tietojen kayttaminen

Lisatietoja naiden toimintojen keradmien tietojen kayttétavasta on
Toimintoliitteessa -valilehden kayttdmukavuuden kehitysohjelmaa ja
Windowsin virheraportointia kasittelevassa osassa.

Valinnat ja vaihtoehdot

CEIP on oletusarvon mukaan poissa kaytosta, ja virheraportointi on
maaritetty kysymaan kayttajalta ennen virheraporttien lahettamista
Microsoftille. Voit ottaa CEIP:n kdyttddn tai poistaa sen kaytdsta
Palvelinten hallinnassa (Server Manager), Ohjauspaneelissa (Control
Panel) tai kayttamalla komentorivimenetelmia. Virheraportoinnin
maarityksia voi tehda vain komentorivimenetelmilla.

Voit ottaa Kayttdmukavuuden kehitysohjelman kayttdon tai poistaa sen
kaytdsta Ohjauspaneelissa valitsemalla Jarjestelma ja yllapitoja
valitsemalla sitten Ongelmien raportit ja ratkaisut. Valitse sitten
Katso mydsja sitten Kayttomukavuuden kehitysohjelman
asetukset , niin voit ottaa Kayttémukavuuden kehitysohjelman
kayttdon tai poistaa sen kaytosta.


http://go.microsoft.com/fwlink/p/?LinkId=261036
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Palvelinten hallinnan ohjausobjektit
Paikallinen palvelin

o Kayttdmukavuuden kehitysohjelman ottaminen kayttéon
Avaa Palvelinten hallinta ja valitse Paikallinen palvelin. Valitse
Kayttdmukavuuden kehitysohjelma (Customer Experience
Improvement Program) -linkki, valitse valintaikkunassa Kylla,
haluan osallistua kdayttomukavuuden kehitysohjelmaan
(Yes, I want to participate in the CEIP) ja valitse sitten OK.

o Kayttdmukavuuden kehitysohjelman poistaminen kaytosta
Avaa Palvelinten hallinta ja valitse Paikallinen palvelin. Valitse
Kayttémukavuuden kehitysohjelma (Customer Experience
Improvement Program) -linkki, valitse valintaikkunassa Ei, en
halua osallistua (No, I don’t want to participate) ja valitse
sitten OK.

e Windowsin virheraportoinnin ottaminen kayttodn
Avaa Palvelinten hallinta ja valitse Paikallinen palvelin. Valitse
Windowsin virheraportointi -linkki, valitse Kylla, laheta
yhteenvetoraportit automaattisestija valitse sitten OK.

e Windowsin virheraportoinnin poistaminen kaytdsta
Avaa Palvelinten hallinta ja valitse Paikallinen palvelin. Valitse
Windowsin virheraportointi -linkki, valitse En halua osallistua.
Ali kysy minulta uudelleenja valitse sitten OK.

Useita palvelimia

o Kayttdmukavuuden kehitysohjelman ottaminen kayttéon
Avaa Palvelinten hallinta ja valitse Kaikki palvelimet. Valitse
Palvelimet-ruudusta kaikki palvelimet (Ctrl+A), napsauta hiiren
kakkospainiketta ja valitse Maarita Windowsin
automaattinen palaute (Configure Windows Automatic
Feedback) . Valitse Kayttdmukavuuden kehitysohjelma
(Customer Experience Improvement Program) -valilehdessa
Kylla, haluan osallistua (suositus) (Yes, I want to
participate (Recommended)). Ota asetus kayttéon kaikissa
palvelimissa valitsemalla Valitse palvelimet (Select Servers) -
ohjausobjektin Palvelimen nimi (Server Name) -kohdassa oleva
valintaruutu ja valitsemalla sitten OK.



o Kayttdmukavuuden kehitysohjelman poistaminen kaytosta
Avaa Palvelinten hallinta ja valitse Kaikki palvelimet. Valitse
Palvelimet-ruudusta kaikki palvelimet (Ctrl+A), napsauta hiiren
kakkospainiketta ja valitse Maarita Windowsin
automaattinen palaute (Configure Windows Automatic
Feedback) . Valitse Kayttémukavuuden kehitysohjelma
(Customer Experience Improvement Program) -valilehdessa Ei,
en halua osallistua (No, I don’t want to participate). Ota
asetus kayttodn kaikissa palvelimissa valitsemalla Valitse
palvelimet (Select Servers) -ohjausobjektin Palvelimen nimi
(Server Name) -kohdassa oleva valintaruutu ja valitsemalla sitten
OK.

e Windowsin virheraportoinnin ottaminen kayttodn
Avaa Palvelinten hallinta ja valitse Kaikki palvelimet. Valitse
Palvelimet-ruudusta kaikki palvelimet (Ctrl+A), napsauta hiiren
kakkospainiketta ja valitse Maarita Windowsin
automaattinen palaute (Configure Windows Automatic
Feedback) . Valitse Windowsin virheraportointi -valilehdessa
Kylla, laheta yhteenvetoraportit automaattisesti
(suositus). Ota asetus kayttodn kaikissa palvelimissa
valitsemalla Valitse palvelimet (Select Servers) -ohjausobjektin
Palvelimen nimi (Server Name) -kohdassa oleva valintaruutu ja
valitsemalla sitten OK.

e Windowsin virheraportoinnin poistaminen kaytosta
Avaa Palvelinten hallinta ja valitse Kaikki palvelimet. Valitse
Palvelimet-ruudusta kaikki palvelimet (Ctrl+A), napsauta hiiren
kakkospainiketta ja valitse Maarita Windowsin
automaattinen palaute (Configure Windows Automatic
Feedback) . Valitse Windowsin virheraportointi -valilehdessa Ei,
en halua osallistua (No, I don’t want to participate). Ota
asetus kayttoon kaikissa palvelimissa valitsemalla Valitse
palvelimet (Select Servers) -ohjausobjektin Palvelimen nimi
(Server Name) -kohdassa oleva valintaruutu ja valitsemalla sitten
OK.

Sivun alkuun



Ohjelmistovarannon kirjaaminen

Toiminnon tarkoitus

Ohjelmistovarannon kirjaaminen (SIL) tarjoaa uuden joukon WMI-
luokkia ja PowerShellin cmdlet-komentoja, joilla voit yksinkertaistaa
Windows Server -kayttojarjestelmaversioiden, Windows Serveriin
asennettujen ohjelmistojen ja sen palvelimen, johon ohjelmistot on
asennettu, perusinventointitoimien suorittamista. Lisaksi SIL
mahdollistaa tuntikohtaisten tietojen keraamisen WMI-palvelusta seka
tietojen ldhettamisen verkon kautta koostamispalvelimeen, jos
sellainen on maaritetty cmdlet-komennolla Set-SilLogging -TargertUri
(jarjestelmanvalvojan taytyy ottaa kayttéon tietojen kerdaminen
tunneittain).

Kerattavat, kasiteltavat tai lahetettavat tiedot

Tiedot voidaan lahettda koostamispalvelimeen verkon kautta, jos
jarjestelmanvalvoja on taman maarittanyt. Oletusarvoisesti ei kerata,
kasitella tai Iahetetd mitaan tietoja. Naita tietoja ovat muun muassa
seuraavat:

asennetun Windows Server -kayttdjarjestelman nimi ja versio

kaikkien palvelimeen asennettujen ohjelmistojen nimet, versiot ja
julkaisijat seka asennuspaivamaarat

palvelinjarjestelman taydellinen toimialuenimi

palvelinjarjestelmaan asennettujen tai maaritettyjen suorittimien,
loogisten suorittimien ja ytimien maara, tyyppi ja valmistaja.

Tiedot kerataan ja kasitelladn oletusarvoisesti, mutta niitd ei laheteta
oletusarvoisesti, vaikka tuntipohjainen tehtdva on kaytdssa ja
jarjestelmanvalvoja on maarittanyt kohdekoostamispalvelimen:

o MSsftSil_UalAccess-luokka ja Get-SilUalAccess-cmdlet-komento
kasittelevat yksittdisten kayttdjien ja laitteiden maaran kaikissa
rooleissa ja tuotteissa, jotka on rekisterdity kayttajan kayton
kirjaustoiminnolla (UAL). Nama tiedot kerdtdaan kahdelta kyselya
edeltavalta paivalta. Nama ovat vain lukumaaratietoja, mitadn
kayttaja- tai laitetietoja ei kerata tai laheteta. SIL-toiminnon
taytyy kasitelld kayttaja- ja laitetiedot UAL-luokissa laskeakseen



itse maarat. Naita tietoja voi kayttda vain paikallisen koneen
jarjestelmanvalvoja. SIL ei muokkaa UAL-toiminnon
ohjelmointirajapintojen kayttddn tarvittavia kayttéoikeuksia.

Mitaan kerattyja tietoja ei laheteta Microsoftille.
Tietojen kayttaminen

SIL-toiminnon WMI-palvelut koostavat tiedot, joita ohjelmistossa jo
kaytdssa olevat muut ohjelmointirajapinnat tarjoavat. Tiedot voidaan
lahettda palvelimeen koostettavaksi verkon kautta, jos
jarjestelmanvalvoja on taman maarittanyt. Oletusarvoisesti ei kerata,
kasitella tai Iahetetd mitaan tietoja. MsftSil_UalAccess-luokan ja Get-
SilUalAccess-cmdlet-komennon kohdalla kerattavat tiedot sisaltavat
kayttdjien ja laitteiden maaran kahdelta kyselya edeltavalta paivalta
kaikissa rooleissa ja tuotteissa, jotka on rekisterdity kayttdjan kayton
kirjaustoiminnolla (UAL), mutta tiedot eivdt sisalla mitaan kayttajien tai
laitteiden tunnistamisen mahdollistavia tietoja. Vaikka tama WMI-
luokka ja cmdlet-komento ovat olemassa jarjestelmadssa, ne eivat
kuulu SIL-toiminnon keraamiin tietoihin, jotka ldhetetadn tunneittain
koostamispalveluun, vaikka jarjestelmanvalvoja olisi maarittanyt SIL-
toiminnon keradamaan tiedot tunneittain.

Valinnat ja vaihtoehdot

SIL-toiminnon tuntipohjainen tehtdva on oletusarvoisesti poissa
kaytostd. Kaikki SIL-toiminnon ohjelmointirajapinnat ovat
oletusarvoisesti kaytettavissa paikallisen jarjestelmanvalvojan kyselyita
varten. SIL-toiminnon tuntipohjainen tehtdva voidaan aloittaa ja
lopettaa palvelimen ollessa kaynnissa seuraavilla cmdlet-komennoilla:
Start-SilLogging ja Stop-SilLogging. Set-SilLogging-cmdlet-komennon
avulla palvelimen jarjestelmanvalvojat voivat maarittaa paivan ja
kellonajan, jolloin tuntipohjainen tehtava aloitetaan (oletusarvoisesti
klo 3.00 paikallisen jarjestelman aikaa), kohdekoostamispalvelimen
URI:n seka varmenneallekirjoituksen, joka vaaditaan tietojen suojattua
|ahettamista varten.

Kaikkia SIL-toiminnon maaritysasetuksia, mukaan lukien tuntipohjaisen
tehtavan aloittaminen ja lopettaminen, voi muokata rekisterissa. Niita
tulisi muokata vain, kun jarjestelma on virtuaalikone ja vain ennen
jarjestelman ensimmaista kaynnistyskertaa.
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