Aktuell information om Microsofts rutiner fér databehandling finns i Microsofts
sekretesspolicy. Har kan du ocksa lasa om de senaste verktygen vi tillhandahdller for att
du ska f3 tillgang till och kontrollera dina data, och hur du kontaktar oss om du har frédgor
om sekretess.

Sekretesspolicy for Windows 8.1
och Windows Server 2012 R2
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Pd den har sidan Senast uppdaterad: april 2014

Din information Dessa utvalda avsnitt ur den fullsténdiga sekretesspolicyn for
Dina val Windows 8.1 och Windows Server 2012 R2 ("sekretesspolicyn for
Windows") beskriver 6verskadligt vissa datainsamlings- och
Anvandning av anvandningsmetoder i anslutning till Windows 8.1 och
informationen Windows Server 2012 R2 (“Windows”). De fokuserar p&

onlinefunktioner och ar inte avsedda att vara en fullsténdig
beskrivning. De galler inte fér andra webbplatser, produkter eller
tjdnster frédn Microsoft, varken online eller offline.

Kontakta oss

Sekretesspolicyn innehdller foljande avsnitt:

Huvudpunkter (den har sidan)

e Policy, som ar den fullstandiga sekretesspolicyn fér Windows 8.1,
innehadller lankar till sekretesspolicyn for funktioner i Windows
som har en egen, fristdende policy

e Tillagg for funktioner, som beskriver funktionerna som paverkar
sekretessen i Windows 8.1 och Windows Server 2012 R2

e Tillagg for appar, som beskriver apparna som paverkar
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sekretessen i Windows 8.1

e Tillagg for server, som beskriver de ytterligare funktioner som
pdverkar sekretessen i Windows Server 2012 R2

Mer information om hur du skyddar datorn, din personliga information
och din familj p& webben finns i Microsofts sékerhetscenter.

Din information

e Vissa Windows-funktioner kan be om ditt tillstdnd att fa samla in
eller anvanda information fran din dator, inklusive personlig
information. Windows anvander den har informationen pa det
satt som beskrivs i den fullstandiga Windows 8.1-
sekretesspolicynsamt i Tilldagg for funktioner, Tillagg for appar
och Tillagg for server.

¢ Vissa funktioner i Windows kan, efter ditt medgivande, dela
personlig information pa Internet.

e Om du valjer att registrera programvaran kan du bli ombedd att
tillhandahalla personlig information.

e Windows madste aktiveras. Detta ar ett satt att minska risken for
forfalskad programvara och att sakerstalla att vara kunder far
den programvarukvalitet som de férvantar sig.
Aktiveringsfunktionen skickar en del information om din dator till
Microsoft.

e Om du valjer att logga in i Windows med ett Microsoft-konto
synkroniserar Windows dina instéllningar pa dina enheter och
loggar in dig automatiskt i vissa appar och pa vissa webbplatser.
Du behdver inte logga in med ett Microsoft-konto i Windows for
att komma at e-posttjanster eller sociala tjanster frédn andra
leverantorer, men om leverantoren tillhandahéller en app via
Store behdver du logga in i Store med ett Microsoft-konto om du
vill installera appen. Om du skapar ett Microsoft-konto ombeds
du att uppge en del personliga uppgifter, till exempel geografisk
region och fodelsedatum.

e Ytterligare information
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Overst p8 sidan

Dina val

e Du kan styra hur Windows-funktionerna 6verfor information pd
Internet pa flera olika satt. Information om hur du anvander
dessa funktioner finns i Tillagg for funktioner, Tillagg for appar
och Tillagg for server.

e FOr att forbattra din upplevelse ar vissa funktioner som anvander
Internet aktiverade som standard.

e Ytterligare information

Overst pd sidan

Anvandning av informationen

¢ Vi anvander informationen som samlats in for att aktivera
funktionerna som du anvander eller tillhandahdlla tjansterna som
du efterfrdgar. Vi anvander den aven for att forbattra vara
produkter och tjanster. Ibland ger vi andra foretag tillgéng till
information for att tillhandahadlla véra tjanster. Enbart foretag
som av affarsskal behdver anvdnda informationen har tillgang till
dem. Dessa foretag méaste bevara informationens konfidentiella
natur och de far inte anvanda den i ndgra andra syften.

e Ytterligare information

Overst pd sidan

Kontakta oss

Mer information om var sekretesspraxis finns i den fullstandiga
sekretesspolicyn for Windows 8.1. Eller s& kan du skriva till oss via vart
webbformular.

Overst p8 sidan
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Aktuell information om Microsofts rutiner fér databehandling finns i Microsofts
sekretesspolicy. Har kan du ocksa lasa om de senaste verktygen vi tillhandahdller for att
du ska fa tillgang till och kontrollera dina data, och hur du kontaktar oss om du har fragor
om sekretess.
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och Windows Server 2012 R2

Snabbdversikt Bl Funktioner Appar Server

Pd den hédr sidan  Senast uppdaterad: april 2014

Insamling och Den har policyn géller Windows 8.1 och Windows Server 2012 R2
anvandning av din - ("Windows"). Vissa Windows-komponenter har egna sekretesspolicyer,
information som ocks8 visas p& den hér sidan. Sekretesspolicyer for programvara

och tjanster med anknytning till Windows och for tidigare versioner

Insamling och
visas ocksd dar.

anvandning av

information om din  Information om specifika funktioner finns i Tillagg fér funktioner,
dator Tillagg for apparsamt i Tillagg for server. Information om Windows
Embedded Industry Pro och Windows Embedded Industry Enterprise
finns i den har policyn.

Sakerhet for din
information
Denna policy fokuserar pa funktioner som kommunicerar med Internet

Andringar i denna
och ar inte avsedd att vara en fullstandig lista.

sekretesspolicy
Mer information
Insamling och anvandning av din information
Den personliga information som Microsoft samlar in fradn dig anvands
av oss och vara kontrollerade dotterbolag och koncernbolag for att

aktivera de funktioner som du anvéander samt for att tillhandahélla de
tjanster eller utféra de transaktioner som du har begart eller godkant.
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Informationen kan ocksd anvandas for att analysera och forbattra
Microsofts produkter och tjanster.

Forutom vad som anges i denna policy kommer inte personlig
information som du tillhandahdller att 6verforas till tredje part utan ditt
medgivande. D3 och da anlitar vi andra foretag for att tillhandahalla
begransade tjanster for var rékning, t.ex. for att utféra statistiska
analyser av vdra tjanster. Dessa foretag far endast tillgang till de
personliga uppgifter som de behdver for att leverera tjansten och de
tilldts inte anvanda informationen i ndgot annat syfte.

Microsoft kan komma &t eller Idmna ut information om dig, inklusive
innehdllet i dina kommunikationer, i syfte att: (a) folja lagen eller
svara pa lagliga forfragningar eller juridiska processer; (b) skydda
Microsofts eller véra kunders rattigheter och egendom, inklusive
efterlevnad av vara avtal eller principer som reglerar hur du far
anvanda programvaran, eller (c) handla i god tro att atkomst eller
utldmnande ar ndédvandigt for att skydda den personliga sakerheten
hos Microsofts anstallda, kunder eller allmanheten.

Information som har samlats in av eller skickats till Microsoft via
Windows 8.1 kan lagras och bearbetas i USA eller ndgot annat land
som Microsoft eller dess koncernbolag eller tjdnstleverantdrer bedriver
verksamhet i. Microsoft foljer de riktlinjer om intrang i privatlivet (safe
harbor framework) som har faststéllts av USA:s handelsdepartement
nar det galler insamling, anvandning och bevarande av information
frdn Europeiska unionen, Europeiska ekonomiska samarbetsomradet
och Schweiz.

Overst pd sidan

Insamling och anvandning av information om din dator

Nar du anvander programvara med Internetaktiverade funktioner
skickas information om datorn ("standardinformation om datorn") till
de webbplatser som du besdker och de onlinetjanster som du
anvander. Standarddatorinformation omfattar normalt sddan
information som din IP-adress, operativsystemversion,
webblasarversion och nationella instéllningar och sprékinstallningar. I
vissa fall kan den aven omfatta ett maskinvaru-ID som anger enhetens
tillverkare, enhetens namn och version. Om en viss funktion eller



tjanst skickar information till Microsoft skickas aven
standardinformation om datorn.

I den detaljerade informationen om varje Windows-funktion i Tillagg
for funktioner, Tillagg for appar och Tilldgg fér server, samt de
funktioner som anges pa den har sidan, beskrivs vilken ytterligare
information som samlas in och hur den anvands.

Administratorer kan anvanda en grupprincip for att andra flera av
installningarna for funktionerna som beskrivs har. Mer information
finns i detta white paper for administratorer.

Overst péd sidan

Sakerhet for din information

Vi p& Microsoft varnar om att skydda din personliga information. Vi
anvander flera olika sakerhetstekniker och sakerhetsrutiner for att
skydda din information fran obehorig dtkomst, anvandning eller
visning. Vi lagrar t.ex. all information du lédmnar p& datorsystem med
begransad dtkomst och som finns i val 6vervakade lokaler. Nar vi
skickar mycket konfidentiell information (till exempel
kreditkortsnummer eller lI6senord) dver Internet, skyddar vi den
genom att kryptera den, t.ex. med SSL-protokoll (Secure Socket
Layer).

Overst pd sidan

Andringar i denna sekretesspolicy

Vi uppdaterar denna sekretesspolicy fran tid till annan for att
dterspegla andringar i vara produkter, tjdnster och kundfeedback. Nar
detta sker andrar vi datumet pa raden "Senast uppdaterad" léangst upp
i sekretesspolicyn. Om viktiga andringar goérs i den har
sakerhetspolicyn eller i hur Microsoft anvander dina personliga
uppgifter kommer vi att informera dig om detta genom att antingen
publicera ett meddelande om andringarna innan de genomfors eller
genom att skicka ett meddelande direkt till dig. Vi rekommenderar att
du laser igenom denna policy regelbundet for att halla dig informerad
om hur Microsoft skyddar din information.

Overst pd sidan


http://go.microsoft.com/fwlink/p/?LinkId=101128

Mer information

Microsoft valkomnar kommentarer om den har sekretesspolicyn. Om
du har frdgor om policyn eller om du anser att vi inte har foljt den ar
du valkommen att kontakta oss via vart webbformular.

Microsoft Privacy

Microsoft Corporation

One Microsoft Way
Redmond, Washington 98052
USA

Overst pd sidan
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Aktuell information om Microsofts rutiner for databehandling finns i Microsofts
sekretesspolicy. Har kan du ocksa ldsa om de senaste verktygen vi tillhandahdller for att
du ska fa tillgang till och kontrollera dina data, och hur du kontaktar oss om du har fragor
om sekretess.
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Aktivering Observera att den hér sidan &r ett tilligg till sekretesspolicyn for
Windows 8.1 och Windows Server 2012 R2 ("sekretesspolicyn for

Management Services (ADWmdows , som innehdller foljande avsnitt:

RMS) Client e Huvudpunkter

Active Directory Rights

Annonserings-ID e Policy, som &r den fullstindiga sekretesspolicyn for

Granskning Windows 8.1, innehdller Iankar till sekretesspolicyn for

Windows-funktioner som har en egen, fristdende policy
Biometri

e Tillagg for funktioner (den har sidan), som beskriver

BitLocker-diskkrypterin
YP g funktionerna som paverkar sekretessen i Windows 8.1 och

Kontakter Windows Server 2012 R2

Enhetsidentifiering och e Tillagg for appar, som beskriver apparna som p&verkar
konfiguration sekretessen i Windows 8.1

Enhetskryptering

e Tillagg for server, som beskriver de ytterligare funktioner
DirectAccess som paverkar sekretessen i Windows Server 2012 R2

Hjdlpmedelscenter Om du vill ha information om hur vi samlar in och anvander data i
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Loggboken
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Anpassa handskrift —
automatisk inlarning

Hemgrupp

anslutning till en viss funktion eller tjanst i Windows laser du den
fullstandiga sekretesspolicyn och eventuella tillagg eller fristdende
policyinformation.

Aktivering
Funktionens uppgift

Aktiveringsfunktionen minskar risken for forfalskad programvara,
vilket hjalper till att sékerstélla att Microsofts kunder far den

Input Method Editor (IME)programvarukvaIitet de forvantar sig. Nar programvaran ar
Internetanslutningsdelnin@ktiverad, associeras en specifik produktnyckel med den dator

Internetutskrift
Sprakinstallningar
Positioneringstjanster

Hantera dina
autentiseringsuppgifter

Namn och profilbild
Network Awareness

Aviseringar,
|&sskarmsappar och
paneluppdateringar

Bestall foton
Forhamtning och forstart

Assistenten for
programkompatibilitet

Egenskaper
Narhet
Fjarratkomstanslutningar

RemoteApp- och

(eller maskinvara) som programmet &r installerat pd. Associationen
hindrar att produktnyckeln anvands for att aktivera samma kopia
av programvaran pa flera datorer. En del é&ndringar av datorns
maskin- eller programvara kan krdva att du aktiverar om Windows.
Aktiveringsfunktionen kan upptdcka och inaktivera
aktiveringskryphal (programvara som kringgar eller forbigar
Microsofts programvaruaktivering). Om det finns ett
aktiveringskryphdl kan det bero pd att en program- eller
maskinvaruleverantdr har modifierat akta Microsoft-programvara
for att ta fram forfalskade kopior av programvaran.
Aktiveringskryphdl kan stora systemets normala drift.

Insamlad, bearbetad eller overford information
Under aktiveringen skickas foljande information till Microsoft:

e Microsoft-produktkoden (en femsiffrig kod som identifierar
den Windows-produkt som du aktiverar).

o Ett kanal-ID eller en platskod som identifierar hur Windows-
produkten ursprungligen erhdlls. Ett kanal-ID eller en
platskod identifierar till exempel om produkten ursprungligen
koptes frén en dterforsaljare, inforskaffades som en
utvarderingsversion, inférskaffades genom ett
volymlicensprogram eller forinstallerades av en
datortillverkare.

fjarrskrivbordsanslutningar e Installationsdatumet och om installationen lyckades.

Anslutning till

e Information som anvands for att bekrafta att Windows-



fjarrskrivbord

Logga in med ett
Microsoft-konto

OneDrive-lagring i molnet

Instaliningar for
synkronisering

Teredo-teknik

TPM-tjanster (Trusted
Platform Module)

Uppdatera rotcertifikat
Uppdateringstjanster
Virtuella privata natverk

Windows Customer
Experience Improvement
Program (CEIP)

Windows Defender
Windows Felrapportering
Windows Filassociation
Hjalp om Windows
Fjarrhjalp

Windows Search
Installation av Windows
Windows Share
Windows SmartScreen
Windows Taligenkanning
Windows Store

Windows Time service

Windows Felstkning

produktnyckeln inte har andrats.

Datorns marke och modell.

Versionsinformation fér operativsystem och programvara.
Nationella instéllningar och sprakinstallningar.

En unikt nummer som kallas GUID (global unik identifierare)
som tilldelas datorn.

Produktnyckel (hashkodad) och produkt-ID.
BIOS-namn, versionsnummer och senaste andringsdatum.
Harddiskvolymens serienummer (hashkodat).

Resultatet av aktiveringskontrollen. Detta omfattar felkoder
och information om eventuella aktiveringskryphal och
relaterad skadlig eller ej auktoriserad programvara som har
hittats eller inaktiverats:

e ID:t for aktiveringskryphdlet.

e Aktiveringskryphdlets aktuella status, t.ex. rensad eller i
karantan.

e Datortillverkarens ID.

e Filnamn och hash for aktiveringskryphdlet, samt hash
for relaterade programvarukomponenter som kan tyda
pd att det finns ett aktiveringskryphal.

Namn och hash for innehdllet i datorns startinstruktionsfil.
Om din Windows-licens ar prenumerationsbaserad skickas
ocksd information om hur prenumerationen fungerar.
Standardinformation om datorn skickas ocksa.

Om du har ett volymlicensierad exemplar av Windows som
anvander en aktiveringsserver kan serverns IP-adress skickas
till Microsoft.

Anvandning av informationen

Microsoft anvander informationen for att bekrafta att du har ett



Arbetsmappar

Arbetsplats

licensierat exemplar av programvaran. Microsoft anvander inte
informationen for att kontakta enskilda konsumenter.
Licensserverinformationen anvands for att kontrollera att
licensservrarna foljer tillampliga licensavtal.

Val och kontroll

Aktivering ar obligatoriskt och sker automatiskt nar du installerar
Windows. Om du inte har en giltig licens foér programvaran kan du
inte aktivera Windows.

Overst pé sidan

Active Directory Rights Management Services (AD RMS) Client
Funktionens uppgift

Active Directory Rights Management Services (AD RMS) Client ar
en informationsskyddsteknik som fungerar med appar som har
stéd for AD RMS och skyddar digital information mot obehdrig
anvandning. Agare till digital information kan ange exakt hur
mottagare ska fa anvanda informationen i en fil, till exempel vem
som kan 6ppna, andra skriva ut eller utfora andra dtgarder med
filen. Om du ska kunna skapa eller visa en fil med begransad
behérighet maste din dator kéra en app med stéd for AD RMS och
ha tillgdng till en AD RMS-server.

Insamlad, bearbetad eller 6verford information

AD RMS anvéander din e-postadress for att identifiera dig pa en AD
RMS-server. Det betyder att din e-postadress lagras pa servern,
och pa din dator i licenser och identitetscertifikat som skapas av
servern. Identitetscertifikat och licenser 6verfors till och fran AD
RMS-servrar nar du forsdker 6ppna, skriva ut eller utféra andra
dtgarder i ett rattighetsskyddat dokument. Om din dator &r
ansluten till ett féretagsnatverk brukar AD RMS-servern hanteras
av foretaget. Om du anvander Windows Live AD RMS-tjanster
hanteras servern av Microsoft. Information som skickas till
Microsofts AD RMS-servrar krypteras for att skydda din integritet.

Anvandning av informationen

Med licensen kan du komma 3t skyddade filer.



Identitetscertifikaten anvands for att identifiera dig pa en AD RMS-
server och gor att du kan skydda filer och komma 3t skyddade
filer.

Val och kontroll

Funktionerna i AD RMS madste vara aktiverade i en app med stod
fér AD RMS. De ar inte aktiverade som standard. Du kan vaélja att
inte aktivera eller anvanda dem. Men om du inte aktiverar dem,
kommer du inte att kunna komma 3t skyddade filer.

Overst p& sidan

Annonserings-ID

Funktionens uppgift

For att de ska kunna tillhandahdlla mer relevanta annonser far
apparna tillgéng till ett unikt ID for varje anvdndare pa en enhet.
Du kan &terstélla eller inaktivera dtkomsten till detta ID nar du vill.

Insamlad, bearbetad eller 6verford information

Om du tilldter att appar anvénder annonserings-ID:t far alla appar
som begér ID:t tillgang till det. Appar kan lagra eller skicka denna
information.

Anvandning av informationen

Ditt annonserings-ID anvands av apputvecklare och
annonseringsnatverk for att leverera mer relevanta annonser
baserat pa vilka appar du anvander och hur du anvander dem. Det
kan ocksd anvandas av apputvecklare for att forbattra
tjanstkvaliteten genom att de kan kontrollera annonsernas
frekvens och effektivitet samt upptacka bedragerier och
sakerhetsproblem.

Om du tilldter att appar anvander annonserings-ID:t omfattas varje
apps anvandning av ID:t av den appen sekretesspraxis.

Val och kontroll

Om du valjer standardinstallningarna nar du konfigurerar Windows
kommer Windows att tilldta att appar anvander ditt annonserings-
ID. Om du valjer att anpassa installningarna kan du hantera



atkomsten till ditt annonserings-ID genom att vélja Lat appar
anvanda mitt annonserings-ID for upplevelser i alla appar
under Dela information med Microsoft och andra tjanster.
Efter installationen av Windows kan du andra installningen i
Sekretess i Datorinstallningar. Om du inaktiverar den har
instaliningen skickas inte annonserings-ID:t till appar som begar
det. Om du valjer att aktivera installningen igen genereras ett nytt
ID.

Overst pd sidan

Granskning

Med granskningsfunktionen kan en administrator konfigurera
Windows att spara uppgifter om aktiviteter i operativsystemet i en
sakerhetslogg som kan nds fran Loggboken och andra appar. Med
den hér loggen kan administratéren upptéacka obehdrig dtkomst till
datorn eller resurser pd den. Med den hér loggen kan
administratorerna till exempel felsoka problem och ta reda pd om
ndgon har loggat in pd datorn, skapat ett nytt anvandarkonto,
andrat en sakerhetsprincip eller 6ppnat ett dokument.

Insamlad, bearbetad eller 6verford information

Administratérerna bestammer vilka uppgifter som samlas in, hur
lange de sparas och huruvida de skickas till ndgon annan.
Informationen kan inbegripa personuppgifter, t.ex. anvandarnamn
eller filnamn. Kontakta administratéren om du vill ha mer
information. Ingen information skickas till Microsoft.

Anvandning av informationen

Administratérerna bestammer dven hur granskningsinformationen
anvands. I allmanhet anvands sakerhetsloggen av granskare och
administratorer for att spdra aktiviteter pa datorn eller for att
identifiera obehorig dtkomst till datorn eller resurser pa den.

Val och kontroll

Administratorerna bestammer om den har funktionen ar aktiverad
och hur anvandarna meddelas. Andra anvandare kan inte se
sakerhetsloggen om inte administratéren ger dem tillgang till den.



Du kan konfigurera granskning pd datorn genom att 6ppna Lokal
sakerhetsprincip i Administrationsverktyg.

Overst pé sidan

Biometri

Funktionens uppgift

Om datorn har en fingeravtryckslasare kan du anvanda ditt
fingeravtryck for att logga in i Windows och for att identifiera dig i
appar som stdder funktionen.

Insamlad, bearbetad eller 6verford information

Nar du registrerar ett nytt fingeravtryck lagras avlasningarna av
fingeravtrycket lokalt pd datorn. Ingen information skickas till
Microsoft. Nar du anvander fingeravtryck for att identifiera dig i en
app jamfor Windows fingeravtrycket med de sparade
fingeravtrycken pa datorn och meddelar appen om det avlasta
fingeravtrycket matchar ett fingeravtryck som associeras med ditt
konto. Windows lamnar inte ut data om det avlasta fingeravtrycket
till appen.

Anvandning av informationen

Windows anvander fingeravtrycksinformationen som du valjer att
spara pa datorn for att logga in dig i Windows med ditt
fingeravtryck.

Val och kontroll

Du kan lagga till och ta bort fingeravtryck i
Inloggningsalternativ i Konton i Datorinstallningar.

Overst pd sidan

BitLocker-diskkryptering
Funktionens uppgift

BitLocker-diskkryptering skyddar dina data genom att kryptera dem
sd att obehoriga anvandare inte far dtkomst till dem. Nér BitLocker
ar aktiverat p& en enhet som stods krypterar Windows



informationen pa enheten.
Insamlad, bearbetad eller 6verford information

Om BitLocker ar aktiverat med programvarukryptering krypteras
och dekrypteras informationen av kryptografiska nycklar i minnet
nar den lases fran eller skrivs till den skyddade enheten. Om
BitLocker ar aktiverat med maskinvarukryptering skéter enheten
krypteringen och dekrypteringen av alla data.

Under installationen av BitLocker kan du valja att skriva ut en
dterstallningsnyckel eller spara den pa en plats i natverket. Om du
konfigurerar BitLocker pé en fast enhet kan du dven spara
dterstallningsnyckeln pa ett USB-flashminne.

Om datorn inte tillhér en doman kan du s@kerhetskopiera
BitLocker-aterstallningsnyckeln, aterstéllningsnyckelns ID och
datorns namn till MicrosoftOneDrive. Information skickas krypterad
via SSL for att skydda din integritet.

Du kan konfigurera BitLocker att kryptera data med ett certifikat
som lagras pa ett smartkort. Nar du skyddar en dataenhet med ett
smartkort, lagras smartkortets offentliga nyckel och unika
identifierare okrypterade pd enheten. Den har informationen kan
anvandas for att hitta certifikat som anvandes for att generera
smartkortets krypteringscertifikat.

Om datorn har sakerhetsmaskinvara med minst version 1.2 av TPM
(Trusted Platform Module) anvander BitLocker TPM for att skydda
data pa enheten dar Windows ar installerat med hjélp av
maskinvara. Mer information finns i avsnittet om Trusted Platform
Module (TPM) Services. P3 datorer med TPM kan du aven skapa en
PIN-kod och pa sd satt skydda krypterade data annu battre.
BitLocker sparar den har TPM-baserade PIN-koden i hashat och
krypterat format pa enheten.

Informationen som samlas in av BitLocker skickas inte till Microsoft
sdvida du inte valjer att sékerhetskopiera aterstallningsnyckeln till
OneDrive.

Anvandning av informationen

Kryptografiska nycklar och globalt unika identifierare (GUID) lagras



i datorns minne fér anvandning i samband med BitLocker-atgéarder.
Rterstiliningsinformationen i BitLocker gér att du kan komma &t
dina skyddade data om maskinvaran gar sénder eller om ndgot
annat problem uppstdr. Med den har dterstallningsinformationen
kan BitLocker skilja mellan obehoériga och behdriga anvandare.

Microsoft anvander inte dina enskilda dterstallningsnycklar for
ndgot andamal. Nar aterstallningsnycklar skickas till OneDrive kan
Microsoft anvanda samlade uppgifter om dem f6r att analysera
trender och forbattra sina produkter och tjanster.

Val och kontroll

BitLocker &r inaktiverat som standard. P& en flyttbar enhet kan
vilken anvandare som helst inaktivera eller aktivera BitLocker nar
de vill genom att 6ppna BitLocker-diskkryptering pa
Kontrollpanelen. En administrator kan aktivera eller inaktivera
BitLocker for alla enheter.

Du kan visa och hantera aterstéllningsnycklarna som lagras i ditt
OneDrive-konto.

Overst pé& sidan

Kontakter

Funktionens uppgift

Om du anvéander appen Kontakter eller en app fran tredje part som
stods for att hantera dina kontakter kan du valja att dela vissa
kontakter med andra appar pé din dator, visa kontaktinformation
pd ett kontaktkort eller dela viss kontaktinformation med andra
appar pa datorn for att utféra en dtgard, till exempel att ringa ett
samtal eller kartlagga en adress.

Insamlad, bearbetad, lagrad och 6verford information

Nar en app begar kontaktinformation goér Windows det majligt att
valja vissa kontakter som ska delas med appen. Kontakterna kan
komma fran appen Kontakter eller en kontaktinformationsapp frén
tredje part som stéds. Windows delar inte hela din kontaktlista
med den begarande appen.

Om en app har dtkomst till viss information om ndgon av dina
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kontakter, till exempel ett telefonnummer eller en e-postadress,
kan Windows visa ett kontaktkort med den ytterligare
informationen for den kontakten fran kontaktinformationsappen.
Windows delar inte den ytterligare kontaktinformationen med
appen som visar kontaktkortet.

Om du trycker eller klickar p& ett kommando, till exempel Samtal,
E-posteller Karta , pa kontaktkortet 6ppnar Windows lamplig app
for att utfora den dtgdrden och tillhandahdller den
kontaktinformation som kravs for att slutféra dtgarden, till exempel
telefonnumret som ska ringas.

Anvandning av informationen

Windows anvéander kontaktinformationen frdn appen Kontakter for
att dela vissa kontakter som du valjer, visa kontaktkort, 6ppna
appar och dela kontaktinformation for att utféra dtgarder som
anges pa kontaktkorten, samt for att visa dina kontakter i Windows
Search. Appen Kontakter anvander information om dina kontakter
pd det satt som beskrivs i Sekretesspolicy for
kommunikationsappar.

Om du delar kontaktinformation med en app fran tredje part
kommer anvandning av informationen regleras av den tredje
partens sekretesspraxis. Om du delar kontaktinformation med en
Microsoft-app forklaras appens sekretesspraxis i appens
sekretesspolicy.

Val och kontroll

Windows visar och delar kontaktinformation endast nar du valjer
att dela vissa kontakter med en app, visa ett kontaktkort eller
véljer en atgard fran kontaktkortet.

Overst pd sidan

Enhetsidentifiering och konfiguration

Windows innehaller flera funktioner som hjalper dig att identifiera
och konfigurera enheter pa datorn, t.ex. funktioner for
enhetsinstallation, installation av mobila bredbandsenheter,
natverksidentifiering och koppling av tradlésa enheter.
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Enhetsinstallation
Funktionens uppgift

Nar en ny enhet installeras pa datorn kan Windows automatiskt
soka efter, ladda ned och installera enhetens drivrutin. Windows
kan ocksd ladda ned information om enheten, t.ex. beskrivning,
bild och tillverkarens logotyp. En del enheter, t.ex. vissa skrivare,
webbkameror, mobila bredbandsenheter och barbara enheter som
synkroniseras med Windows, har en app som optimerar enhetens
funktionalitet och anvandarupplevelse. Om enhetstillverkaren
tillhandahaller en app for enheten kan Windows automatiskt ladda
ned och installera appen fran Windows Store om du ar inloggad
dar.

Insamlad, bearbetad eller 6verford information

Nar Windows soker efter drivrutiner kontaktas tjansten Windows
Update for att den ska leta reda pa och ladda ned
enhetsdrivrutiner, om det inte redan finns en lamplig drivrutin pd
datorn. Mer information om informationen som samlas in av
Windows Update och hur den anvands finns i sekretesspolicyn for
uppdateringstjansterna.

For att kunna hamta information om din enhet och avgéra om det
finns en app for enheten skickar Windows data om enheten till
Microsoft, bland annat enhets-ID (exempelvis maskinvaru-ID eller
modell-ID fér den enhet som du anvander), dina nationella
installningar och sprakinstalliningar samt datumet da
enhetsinformationen senast uppdaterades. Om det finns en
enhetsapp laddar Windows ned och installerar den automatiskt
frdn Windows Store. Appen &r tillganglig pa ditt Windows Store-
konto i listan med appar som du ager.

Anvandning av informationen

Den information som skickas till Microsoft anvands for att faststalla
och ladda ned lamplig enhetsdrivrutin, enhetsinformation och
enhetsapp. Microsoft anvander inte informationen som skickas for
att identifiera eller kontakta dig.

Val och kontroll

Om du valjer standardinstallningar medan du konfigurerar
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Windows aktiverar du automatiskt nedladdning och installation av
enhetsdrivrutiner, enhetsinformation och enhetsappar. Om du
valjer att anpassa installningar kan du kontrollera automatiskt
nedladdning och installation av enhetsdrivrutiner, appar och
information genom att markera Hamta enhetsdrivrutiner,
appar och information om nya enheter automatiskt under
Skydda och uppdatera datorn. Efter installationen av Windows
kan du dndra dessa instéllningar pd Kontrollpanelen genom att
vélja Andra installationsinstéliningarna for enheten och sedan Nej,
jag valjer sjalv vad som ska goras.

Du kan nar som helst avinstallera en enhetsapp utan att
avinstallera enheten, dven om du kanske behdver appen for att
kunna anvanda vissa av enhetens funktioner. Du kan installera om
en enhetsapp efter det att du har avinstallerat den genom att ga
till listan med appar som du ager i Windows Store.

Installation av en mobil bredbandsenhet
Funktionens uppgift

Om datorn ar utrustad med maskinvara for mobilt bredband frdn
en mobiloperatdr kan Windows automatiskt ladda ned och
installera en app som hjalper dig att hantera ditt konto och ditt
avtal med mobiloperatdren som du erholl maskinvaran fran.
Ytterligare information om enheten laddas ocksd ned for att visa
den mobila bredbandsanslutningen i natverkslistan.

Insamlad, bearbetad eller overford information

For att avgora vilken enhetsinformation och enhetsapp som ska
laddas ned skickar Windows en del av maskinvaruidentifierarna
frdn maskinvaran for det mobila bredbandet. Dessa maskinvaru-
ID:n hjalper oss att identifiera din mobiloperatér. For att skydda
din integritet skickas inte de fullstandiga identifierarna till
Microsoft.

Om din mobiloperatér har registrerat en app hos Microsoft laddar
Windows ned appen frdn Windows Store och installerar den. Nar
du Oppnar appen efter att den har installerats har den dtkomst till
maskinvaran for det mobila bredbandet, inklusive till unika
maskinvaru-ID:n som mobiloperatdren kan anvanda for att
identifiera ditt konto.



Anvandning av informationen

Microsoft anvander den del av identifieraren frdn maskinvaran for
det mobila bredbandet som Windows skickar for att ta reda pa
vilken operatdrs app som ska installeras pd datorn. Nar appen har
installerats kan den anvanda det mobila bredbandets maskinvaru-
ID:n. En mobiloperatdrs app skulle till exempel kunna anvanda
dessa identifierare for att hamta information om kontot och avtalet
pa natet. Appens anvandning av dessa uppgifter regleras av
mobiloperatdrens sekretesspolicy.

Val och kontroll

Om du valjer standardinstallningarna nar du installerar Windows
kommer Windows automatiskt att soka efter och ladda ned appar
frdn mobiloperatdren. Du kan aktivera eller inaktivera den har
funktionen pa Kontrollpanelen. Mer information finns i avsnittet
Installera enhet ovan.

Du kan nar du vill avinstallera en mobiloperatérs app utan att
avinstallera maskinvaran for det mobila bredbandet.

Natverksidentifiering
Funktionens uppgift

Nar du ansluter datorn till ett litet privat natverk, som du kanske
har hemma, kan Windows automatiskt identifiera andra datorer
och delade enheter i natverket och géra datorn synlig for de andra
datorerna i natverket. Om det finns delade enheter kan Windows
ansluta till och installera dem automatiskt. Exempel pa delade
enheter ar skrivare och utékningsenheter fér medier, men inte
personliga enheter som kameror och mobiltelefoner

Insamlad, bearbetad eller 6verford information

Nar du aktiverar delning och anslutning till enheter kan information
om din dator, t.ex. datorns namn och natverksadress, sandas ut i
det lokala natverket sd att andra datorer kan hitta och ansluta till
den.

Viss information om natverket samlas in och skickas till Microsoft
for att ta reda pa om enheterna som &r anslutna till natverket ska
installeras automatiskt. Informationen galler antalet enheter i



natverket, natverkstypen (t.ex. ett privat natverk) och
natverksenheternas typer och modellnamn. Ingen personlig
information samlas in, t.ex. natverksnamnet eller I6senordet

Beroende pa instéllningarna for enhetsinstallation kan Windows
skicka viss information till Microsoft och installera
enhetsprogramvara pa datorn ndr delade enheter installeras. Mer
information finns i avsnittet Installera enhet.

Anvandning av informationen

Informationen som skickas till Microsoft om natverket anvands for
att ta reda pa vilka natverksenheter som ska installeras
automatiskt. Microsoft anvander inte informationen for att
identifiera, kontakta eller skicka reklam till dig.

Val och kontroll

Om du valjer att aktivera delning och ansluta till enheter nar du
ansluter till ett natverk, aktiveras natverksidentifiering for det
natverket. Du kan andra den har installningen foér det aktuella
natverket genom att klicka pd natverkstypen som anges under
natverkets namn i Natverks- och delningscenter.

Du kan valja om du éver huvud taget vill aktivera
natverksidentifiering och huruvida natverksanslutna enheter ska
konfigureras automatiskt genom att vélja Andra avancerade
delningsinstallningar i Natverks- och delningscenter.

Koppling av trddlosa enheter
Funktionens uppgift

I Windows kan du para ihop datorn med tradlésa enheter som
anvander Bluetooth eller Wi-Fi Direct. Wi-Fi Direct &r en tradlos
teknik som ger enheterna mdjlighet att kommunicera direkt med
varandra utan att behdva ansluta till ett Wi-Fi-natverk.

Insamlad, bearbetad eller 6verford information

Om du markerar Tilldt att Bluetooth-enheter upptéacker den
har datorn i Bluetooth-installningar skickar Windows ut datorns
namn via Bluetooth s& att enheter som stéder Bluetooth kan hitta
och identifiera datorn.



Om du markerar Lagg till en enhet i Enheter i Datorinstallningar
skickar Windows ut datorns namn via Wi-Fi sd att enheter som
stoder Wi-Fi Direct kan hitta och identifiera den. Nar du stanger
Lagg till en enhetslutar Windows att skicka datorns namn via Wi-
Fi.

Beroende pa installningarna for enhetsinstallation kan Windows
skicka viss information till Microsoft och installera
enhetsprogramvara pé datorn ndr Windows paras ihop med
trddiosa enheter. Mer information finns i avsnittet Installera enhet
ovan.

Anvandning av informationen

Windows skickar ut datorns namn s3d att andra enheter kan
identifiera och ansluta till datorn. Datorns namn skickas inte till
Microsoft.

Val och kontroll

Om du vill vélja huruvida Windows ska skicka ut datorns namn via
Bluetooth kan du trycka och halla ned eller hogerklicka pd datorn i
Enheter och skrivare pd Kontrollpanelen, vélja Bluetooth-
instdllningaroch sedan vélja Tillat att Bluetooth-enheter
upptacker den har datorn. Om du inte vill att Windows ska
skicka ut datorns namn via Wi-Fi nar du lagger till enheter kan du
temporart inaktivera Wi-Fi i TradIost i Datorinstéallningar innan du
lagger till en enhet.

Overst pé& sidan

Enhetskryptering

Funktionens uppgift

Enhetskryptering hjalper till att skydda dina data genom att
kryptera dem med BitLocker-diskkrypteringsteknik, vilken kan
forhindra offlineangrepp frédn program. Néar du aktiverar
enhetskryptering krypterar Windows data pa den enhet som
Windows &r installerat pa.

Insamlad, bearbetad eller 6verford information

Nar du anvander programvarukryptering krypteras och dekrypteras



informationen av kryptografiska nycklar i minnet medan den lases
frén eller skrivs till den skyddade enheten. Nér du anvander
maskinvarukryptering utféras datakrypteringen och
datadekrypteringen av enheten.

Windows anvander TPM (Trusted Platform Module) pd datorn for
att lagra och hantera de kryptografiska nycklarna som anvands for
att kryptera enheten. Nar enhetskryptering ar aktiverat krypterar
Windows automatiskt den enhet som Windows é&r installerat pa och
genererar en 8terstéliningsnyckel. Aterstallningsnyckeln hjalper dig
att komma &t dina skyddade data om maskinvaran gér sonder eller
om nagot annat problem uppstar.

BitLocker-aterstalliningsnyckeln for datorn sakerhetskopieras
automatiskt online i MicrosoftOneDrive-kontot for varje
administratdrskonto som ar kopplat till ett Microsoft-konto. Datorns
namn och en identifierare for dterstallningsnyckeln
sakerhetskopieras ocksa i samma OneDrive-konto. Information
skickas krypterad via SSL for att skydda din integritet.

Anvandning av informationen

Kryptografiska nycklar och globalt unika identifierare (GUID) lagras
i datorns minne for anvandning i samband med BitLocker-3tgarder.
Rterstiliningsinformation kan anvéndas for att komma &t skyddade
data i handelse av vissa maskinvaruproblem eller andra fel och gor
att BitLocker kan skilja mellan behériga och obehériga anvandare.

Microsoft sakerhetskopierar din dterstéllningsinformation i ditt
OneDrive-konto sa att du kan komma 3t den online. Vi anvander
inte dterstallningsinformation och lagrar den inte ndgon
annanstans an i OneDrive-kontot. Vi anvander kanske insamlade
data om &terstaliningsnycklar till att analysera trender och
forbattra vdra produkter och tjénster. Vi kan till exempel anvénda
informationen for att avgora i vilken omfattning Enhetskryptering
ar aktiverat pa datorer.

Val och kontroll

Om du valjer att anvanda ett Microsoft-konto nar du konfigurerar
datorn, och om datorn stéder det, aktiveras enhetskryptering och
din aterstallningsnyckel sakerhetskopieras i ditt OneDrive-konto.



Om du valjer att anvanda ett lokalt konto nar du konfigurerar
datorn ar enhetskryptering inaktiverat.

Om du senare kopplar ett Microsoft-konto till ett
administratorskonto pa din dator:

e Om enhetskryptering inte redan ar aktiverat i Windows
aktiveras funktionen automatiskt och
aterstéllningsinformationen sakerhetskopieras till
anvandarens OneDrive-konto.

e Om enhetskryptering redan ar aktiverat sdakerhetskopieras
datorns aterstallningsinformation till anvandarens OneDrive-
konto.

Du kan visa och hantera aterstéllningsnycklarna som lagras i ditt
OneDrive-konto har.

Overst pd sidan

DirectAccess

Funktionens uppgift

Med DirectAccess kan din dator ansluta till ngtverket pd
arbetsplatsen utan att du behover géra ndgot nar datorn &r
ansluten till Internet, oavsett var du befinner dig.

Insamlad, bearbetad eller 6verford information

Varje gang du startar datorn férsoker DirectAccess ansluta till
natverket pa din arbetsplats, oavsett om du ar dar eller inte. Nar
du ar ansluten laddar datorn ned principerna for arbetsplatsen och
du kan d& komma 3t konfigurerade resurser i natverket pad
arbetsplatsen. Administratdren kanske anvander DirectAccess-
anslutningar for att hantera och 6vervaka din dator pa distans,
daribland de webbplatser du besoker dven om du inte ar p
jobbet.

DirectAccess skickar ingen information till Microsoft.
Anvandning av informationen

Ditt foretags policy avgor hur information som administratéren pd
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arbetsplatsen samlar in anvands.
Val och kontroll

DirectAccess maste konfigureras av administratoren pé
arbetsplatsen med Grupprincip. Administratéren kan tilldta dig att
tillfalligt inaktivera vissa element i DirectAccess, men det ar bara
administratéren pé arbetsplatsen som kan hindra Windows fran att
forsoka ansluta till arbetsplatsen for hanteringsandamal. Om du
eller administratoren pa arbetsplatsen tar bort din dator fran
arbetsplatsens domén, kan DirectAccess inte langre ansluta.

Overst pé& sidan

Hjalpmedelscenter

Funktionens uppgift

I Hjalpmedelscenter kan du aktivera hjalpmedelsalternativ och
hjalpmedelsinstallningar som goér det lattare att anvanda datorn.

Insamlad, bearbetad eller 6verford information

Om du anvander den har funktionen uppmanas du att valja
ldmpliga pastdenden.

Exempel pa pastdenden:

e Det ar svart att se bilder och text pd TV.

Ljusférhdllandena gor det svart att se bilder pd skarmen.

Jag anvander inte tangentbord.

Jag ar blind.

Jag ar dov.
e Jag har ett talfel.

Informationen sparas i ett icke-lasbart format och lagras lokalt pa
datorn.

Anvandning av informationen

Du fér ett antal rekommendationer om konfigurationer med



ledning av vilka pdstdenden du valde. Informationen skickas inte
till Microsoft och ar inte tillgénglig for ndgon annan anvandare an
du sjélv och administratérerna pa datorn.

Val och kontroll

Du kan valja vilka pdstdenden som du vill markera genom att ga till
Hjalpmedel pa Kontrollpanelen. Du kan nar som helst dndra dina
val. Du kan aven valja vilka av rekommendationerna som du vill
anvanda pa datorn.

Overst pé& sidan

Loggboken
Funktionens uppgift

Datoranvandare — huvudsakligen administratérer — kan se och
hantera handelseloggar i Loggboken. Handelseloggar innehaller
information om maskinvaru-, program- och sakerhetshandelser pa
datorn. Du kan &ven f& information om handelser i
héndelseloggarna fradn Microsoft genom att klicka pd Onlinehjalp
for handelseloggen.

Insamlad, bearbetad eller 6verford information

Handelseloggar innehaller information om handelser som har
genererats av alla anvandare och appar pa datorn. Som standard
kan alla anvandare se poster i handelseloggen, men
administratérerna kan valja att begrénsa tillgédngen till
handelseloggarna. Du kan komma at datorns handelseloggar
genom att dppna Loggboken. Information om hur du dppnar
Loggboken finns i Windows Hjalp och support.

Om du anvander Onlinehjalp for handelseloggen for att soka efter
mer information om en viss handelse skickas informationen om
handelsen till Microsoft.

Anvandning av informationen

Nar du anvander Onlinehjalp for handelseloggen for att sbka efter
information om en handelse, anvands handelseinformationen som
skickas frén datorn for att leta efter och ge dig mer information om
handelsen. For Microsoft-relaterade handelser skickas



handelseinformationen till Microsoft. Microsoft anvander inte den
har informationen for att identifiera, kontakta eller skicka reklam
till dig. For handelser som hor till andra leverantdrers appar skickas
informationen till den plats som utgivaren eller tillverkaren har
angett. Om du skickar information om handelser till externa
utgivare eller tillverkare ar bruket av informationen understallt den
tredje partens sekretesspolicy.

Val och kontroll

Administrattrer kan vélja att begrénsa tillgangen till loggarna i
Loggboken. Anvandare med fullstdndig dtkomst till loggarna i
Handelseloggen kan tomma dem. Om du inte tidigare har godkant
att handelseinformation skickas automatiskt, ombeds du att
bekrafta att informationen som visas far skickas via Internet nar du
klickar p& Onlinehjalp for handelseloggen. Ingen
handelseinformation skickas via Internet om du inte ger ditt
tillstand till det. Administratorer kan anvanda Grupprincip for att
valja eller andra webbplatsen dit handelseinformationen skickas.

Overst pd sidan

Family Safety

Funktionens uppgift

Family Safety hjdlper féraldrar att skydda sina barn nar de
anvander en dator. Foraldrar kan styra vilka appar, spel och
webbplatser som barnen kan anvanda. Foraldrar kan dven ange
tidsgranser och f& regelbundna aktivitetsrapporter via e-post.
Foraldrar kan hantera begransningar och visa aktivitetsrapporter
lokalt pd datorn eller online p& webbplatsen for Microsoft Family
Safety.

Insamlad, bearbetad eller 6verford information

Family Safety-instdllningarna och Family Safety-rapporterna éver
barnens aktivitet lagras pa datorn. Aktivitetsrapporter kan innehalla
information om hur I&ng tid barnen anvant datorn, hur 1ang tid de
anvant enskilda appar och spel samt vilka webbplatser de besokt
(éven forsok att visa blockerade webbplatser). Administratorer pd
datorn kan andra installningarna och visa aktivitetsrapporten.



Om onlinehantering aktiveras for ett barnkonto kan féraldrarna
visa barnets aktivitetsrapport och dndra installningarna fér barnet
pd webbplatsen for Microsoft Family Safety. En foralder kan tilldta
andra personer att visa aktivitetsrapporter och andra installningar
genom att lagga till dem som foraldrar pd webbplatsen for
Microsoft Family Safety. Om féraldern som konfigurerar Family
Safety ar inloggad i Windows med ett Microsoft-konto aktiveras
onlinehantering automatiskt.

Nar Family Safety konfigureras for ett barnkonto och
onlinehantering ar aktiverat, skickas veckorapporter om barnets
aktivitet automatiskt till féraldern via e-post.

Anvandning av informationen

Windows och webbplatsen for Microsoft Family Safety anvander
informationen som samlas in for att tillhandahdlla Family Safety-
funktionen. Microsoft kan analysera informationen i aktivitetsloggar
i samlat format for att kontrollera informationens kvalitet, men
anvander inte den har informationen for att identifiera, kontakta
eller skicka reklam till enskilda anvandare.

Val och kontroll

Family Safety-funktionen ar inaktiverad som standard. Du kommer
gt Family Safety genom att 6ppna Family Safety pa
Kontrollpanelen. Endast administratérer kan aktivera Family Safety
och endast anvandare utan administrativ behdrighet kan dévervakas
eller begransas. Barn kan se sina installningar, men kan inte éndra
dem. Om Family Safety ar aktiverat fér barnet ett meddelande om
att Family Safety dvervakar barnets konto varje gang han eller hon
loggar in i Windows. Om du anger att ett konto ar ett barnkonto
nar du skapar kontot, kan du valja att aktivera Family Safety for
kontot.

Om administratéren som skapar ett barns konto ar inloggad i
Windows med ett Microsoft-konto aktiveras onlinehantering
automatiskt och rapporter om barnets aktivitet skickas varje vecka.
Foraldrakonton kan laggas till eller tas bort pd webbplatsen for
Microsoft Family Safety. Alla som har lagts till som en forélder pd
webbplatsen kan visa ett barns aktivitetsrapport och dndra barnets



Family Safety-installningar, dven om féraldern inte ar en
administrator p& den dator som barnet anvander.

Vi rekommenderar att endast foraldrar ar administratorer pa datorn
och att barn inte beviljas administrativ behérighet. Observera att
anvandningen av den har funktionen for att évervaka andra
anvandare (t.ex. vuxna) kan strida mot gallande lagstiftning.

Overst pd sidan

Fax

Funktionens uppgift

Med faxfunktionen kan du skapa och spara faxforsattsblad och
skicka eller ta emot fax med din dator och ett externt eller inbyggt
faxmodem eller en faxserver.

Insamlad, bearbetad eller 6verford information

Informationen som samlas in dr de personuppgifter som anges pa
faxets forsattsblad samt de identifierare som finns i branschens
standardfaxprotokoll, t.ex. TSID (Transmitting Subscriber ID) och
CSID (Call Subscriber ID). Som standard anvander Windows "Fax"
som varde for alla identifierare.

Anvindning av informationen

Informationen som anges i dialogrutan vid avsdandning visas pa
faxets forsattsblad. Identifierare som TSID och CSID kan innehadlla
godtycklig text och brukar anvandas av den mottagande faxen eller
datorn for att identifiera avsandaren. Ingen information skickas till
Microsoft.

Val och kontroll

Faxadtkomsten bestams av dina kontobehdrigheter pd datorn. Om
inte en faxadministrator andrar dtkomstinstallningarna, kan alla
anvandare skicka och ta emot fax. Som standard kan alla
anvandare visa dokumenten som de skickar och alla fax som tas
emot pd datorn. Administratorer kan se alla faxade dokument,
skickade som mottagna, och kan ange faxinstallningar, daribland
vilka som har behdrighet att visa eller hantera fax, samt TSID- och
CSID-vardena.



Overst p8 sidan

Anpassa handskrift — automatisk inlarning

Funktionens uppgift

Automatisk inldrning ar ett verktyg i Anpassa handskrift som ar
tillganglig pd pekdatorer eller datorer med en Tablet PC-penna.
Den har funktionen samlar in data om vilka ord du anvander och
hur du skriver dem. Detta hjalper programmet for
handskriftsigenkanning att forbattra tolkningen av din handstil och
de ord du anvander, och forbattrar aven autokorrigerings- och
textforslagen for spradk utan ndgon IME (input method editor).

Insamlad, bearbetad eller 6verford information

Informationen som samlas in av funktionen fér automatisk
inlarning lagras i varje anvandares anvandarprofil pa datorn.
Informationen lagras i ett sarskilt format som inte kan lasas med
en textvisningsapp (t.ex. Anteckningar eller WordPad) och ar bara
tillgénglig for andra anvandare om de &r administratérer pd din
dator.

Den insamlade informationen innehdller bland annat foljande:

o Text frdn meddelanden som du skriver och kalenderuppgifter
som du skapar i e-postappar (t.ex. Office Outlook eller
Windows Live E-post), inklusive meddelanden som du redan
har skickat.

e Pennanteckningar som du skriver i Inmatningspanelen.

e Text som kanns igen frdn pennanteckningar som du skriver i
Inmatningspanelen eller som du skriver med ett
pektangentbord.

e Alternativa tecken som du valjer nar du rattar den igenkanda
texten.

Anvindning av informationen

Informationen som samlas in anvands for att forbattra
igenkanningen av handstilen genom att en version av



igenkanningsprogrammet skapas som ar anpassad till din handstil
och ditt vokabular. Detta anvands aven for automatisk korrigering
och textforslag nar du skriver pé ett pektangentbord.

Textexemplen anvands for att skapa en uttkad ordlista.
Pennanteckningsexemplen anvands for att forbattra
handskriftsigenkanningen for varje datoranvandare. Ingen
information skickas till Microsoft.

Val och kontroll

Automatisk inlarning ar aktiverat som standard. Du kan nar som
helst aktivera eller inaktivera automatisk inlarning genom att
oppna Avancerade installningar i Sprak pa Kontrollpanelen.
Nar du inaktiverar automatisk inlarning tas alla data som har
samlats in och sparats med automatisk inlarning bort.

Overst pé sidan

Hemgrupp
Funktionens uppgift

I Windows kan du enkelt koppla samman datorer i hemnatverket
sd att du kan dela bilder, musik, video, dokument och enheter.
Datorerna kan dven stromma media till enheter i hemnatverket,
t.ex. en media extender-enhet. Dessa datorer och enheter bildar
din hemgrupp. Du kan skydda hemgruppen med ett I6senord och
du kan valja vad du vill dela.

Insamlad, bearbetad eller overford information

Du kan komma 3t dina filer, t.ex. bilder, videor, musik och
dokument, frdn vilken dator som helst i hemgruppen. Nar du
ansluter till en hemgrupp delas kontoinformation (t.ex. e-
postadress, visningsnamn och bild) for alla Microsoft-konton pa
datorn med andra i hemgruppen s att delning kan aktiveras med
dessa anvandare.

Anvandning av informationen

Informationen som samlas in gér det méjligt for datorerna i
hemgruppen att ta reda pa vilka de ska dela innehdll med och hur



det ska presenteras. Ingen information skickas till Microsoft.
Val och kontroll

Du kan lagga till och ta bort datorer fr&n hemgruppen och
bestémma vad som ska delas med de dvriga medlemmarna av
hemgruppen. Du kan skapa en hemgrupp och hantera gruppens
instdllningar genom att ga till Hemgrupp under Natverk i
Datorinstallningar.

Overst pd sidan

Input Method Editor (IME)

Microsofts IME:er (Input Method Editors) anvands med dstasiatiska
sprak for att omvandla tecken som skrivs pd tangentbordet till
ideogram. I det har avsnittet beskrivs flera funktioner, t.ex.
automatisk justering och forutsagelse, rapporter om IME-
konverteringsfel och registrering av IME-ord.

Molnbaserade IME-kandidater
Funktionens uppgift

Nar du anvander Microsoft Pinyin IME for att ange férenklade
kinesiska tecken kan IME anvanda en onlinetjanst for att leta efter
kandidatideogram for en inmatning som inte finns i en lokal
ordlista p& datorn.

Insamlad, bearbetad eller overford information

Medan du skriver forenklade kinesiska tecken med Microsoft Pinyin
IME ger IME forslag pd ideogram som du kanske vill anvéanda. Om
IME inte kan hitta ett bra forslag i din lokala ordlista skickar den
tangentbordsinmatningen till Microsoft fér att se om det finns
battre kandidatideogram fér den inmatningen. Om det finns det
visas de i listan 6ver kandidater, och om de blir valda laggs de till i
den lokala ordlistan. En slumpmassigt framtagen unik identifierare
skickas ocksd med for att vi ska kunna analysera hur den hér
funktionen anvands. Identifieraren associeras inte till ditt Microsoft-
konto, och anvands inte for att identifiera, kontakta eller skicka
reklam till dig.

Anvindning av informationen



Microsoft anvander den insamlade informationen for att leta upp
ideogram i molnet och for att forbattra sina produkter och tjanster.
Vi anvander den inte for att identifiera, kontakta eller skicka reklam
till dig.

Val och kontroll

Molnbaserade IME-kandidater ar inaktiverade som standard for
Microsoft Pinyin IME fér férenklad kinesiska. Oppna
Datorinstéllningar, klicka pa Tid och sprdk, Region och sprak,
valj ditt sprdk och klicka sedan p& Alternativ.

Automatisk justering och forutsagelse
Funktionens uppgift

Beroende pa vilken IME du anvander, och dina instéllningar, kan
dess funktioner for automatisk justering och textférslag spara ord
eller ordsekvenser for att forbattra urvalet av de ideogram som
visas.

Insamlad, bearbetad eller overford information

Funktioner fér automatisk justering (inldrning) och textférslag
sparar ett ord eller en ordsekvens och hur ofta du anvander dem.
Information for automatisk justering (med undantag av féljer av
siffror/symboltecken) lagras i filer fér varje datoranvandare.

Anvandning av informationen

Data om automatisk inlarning och textforslag anvands av IME:n pa
datorn for att forbattra urvalet av de ideogram som visas nar du
anvander IME:n. Om du valjer att skickas dessa data till Microsoft
anvands de for att forbattra IME:n och relaterade produkter och
tjanster.

Val och kontroll

Funktionerna for automatisk inlarning och textforslag ar pa som
standard i de IME:er som stéder dem. De data som samlas in
skickas inte automatiskt till Microsoft. Du kan vélja om du vill samla
in och skicka dessa data i Sprék p& Kontrollpanelen.

Rapporter om IME-konverteringsfel
Funktionens uppgift



Om fel uppstar da ideogram visas eller da inmatningar fran
tangentbordet konverteras kan denna funktion samla in
information om felen som kan hjalpa Microsoft att férbattra sina
produkter och tjanster.

Insamlad, bearbetad eller 6verford information

Rapporterna om IME-konverteringsfel innehdller information om
IME-konverteringsfel, t.ex. vad du skrev, det férsta konverterings-
eller forutsagelseresultatet, den strang du valde i stallet,
information om den IME du anvande och information om hur du
anvande den. Om du rdkar anvanda IME:n for japanska kan du
dessutom valja att ta med information om automatisk inldarning i
konverteringsfelrapporterna.

Anvandning av informationen

Microsoft anvander informationen for att forbattra sina produkter
och tjanster. Microsoft anvander inte informationen for att
identifiera, kontakta eller skicka reklam till dig.

Val och kontroll

Efter att ett visst antal konverteringsfel har lagrats fragar
rapportverktyget for felaktiga konverteringar om du vill skicka en
konverteringsfelrapport. Du kan dven valja att skicka en
konverteringsfelrapport nar som helst fran rapportverktyget for
felaktiga konverteringar. Du kan visa informationen i varje rapport
innan du valjer att skicka den. Du kan a@ven valja att skicka
konverteringsfelrapporterna automatiskt i IME-installningar.

Registrering av IME-ord
Funktionens uppgift

Beroende pé vilken IME du anvander, kanske du kan anvdnda
ordregistrering for att rapportera ord som inte stdds (ord som
kanske inte konverteras korrekt till ideogram vid inmatning frén
tangentbordet).

Insamlad, bearbetad eller 6verford information

Registreringsrapporter kan innehélla den information som du vill
lagga till i dialogrutan Lagg till ord om de ord som rapporteras



samt versionsnumret for en IME. Dessa rapporter kan innehalla
personlig information exempelvis om du lagger till personnamn
med hjélp av ordregistrering. Du far tillfdlle att granska
informationen som skickas i rapporterna innan du valjer att skicka
dem.

Anvandning av informationen

Microsoft anvander informationen for att forbattra sina produkter
och tjanster. Microsoft anvander inte informationen for att
identifiera, kontakta eller skicka reklam till dig.

Val och kontroll

Varje gang du skapar en ordregistreringsrapport far du en fraga
om du vill skicka den till Microsoft. Du kan visa informationen i
rapporten innan du valjer att skicka den.

Overst pd sidan

Internetanslutningsdelning

Funktionens uppgift

Med Internetanslutningsdelning kan du dela det mobila
bredbandets Internetanslutning med andra enheter via Wi-Fi. Du
kan ocksa fjarrstarta Internetanslutningsdelning pd den mobila
bredbandsenheten frdn datorn om du &r inloggad p& bada med
samma Microsoft-konto.

Insamlad, bearbetad eller 6verford information

Forsta gangen du delar din Internetanslutning genererar och
sparar Windows automatiskt ett natverksnamn och |6senord. Du
kan andra dessa nar du vill.

Om datorn stéder det och om du har lagt till datorn till ditt
Microsoft-konto som en betrodd enhet synkroniserar Windows
natverksnamnet och l6senordet med ditt Microsoft-konto. Windows
synkroniserar ocksa 6vrig information sd att du kan fjarrstarta
Internetanslutningsdelning fran dina andra betrodda enheter. Den
har informationen omfattar Bluetooth-radions maskinvaruadress
och ett slumptal som anvands for att skydda anslutningen.



Anvindning av informationen

Den har informationen anvands for att konfigurera
Internetanslutningsdelning. Microsoft anvander inte informationen
for att identifiera, kontakta eller skicka reklam till dig.

Val och kontroll

Om du loggar in pa en enhet som stoder
Internetanslutningsdelning med ditt Microsoft-konto, och om du
lagger till enheten som en betrodd enhet, synkroniseras
informationen som kravs for att fjarrstarta
Internetanslutningsdelning med OneDrive. Du kan stoppa
synkroniseringen av informationen genom att vélja att inte
synkronisera l6senord. Mer information finns i avsnittet
Installningar for synkronisering p& den har sidan.

Overst pé& sidan

Internetutskrift

Funktionens uppgift
Med Internetutskrift kan du skriva ut via Internet.
Insamlad, bearbetad eller overford information

Nar du skriver ut med den har funktionen maste du forst ansluta
och autentisera dig for en utskriftsserver pd Internet.
Informationen som du maste ge till utskriftsservern beror pa vilken
sakerhetsnivd som utskriftsservern stoder (du kan t.ex. behdva
ange ett anvandarnamn och ett lI6senord). Nar du ar ansluten visas
en lista med kompatibla skrivare. Om din dator saknar en
skrivardrivrutin for den valda skrivaren, kan du vdlja att ladda ned
en drivrutin fran utskriftsservern. Eftersom utskriftsjobben inte
krypteras kan andra se innehdllet som skickas.

Anvandning av informationen

Informationen som samlas in gor att du kan skriva ut pad
fjarrskrivare. Om du valjer att anvanda en utskriftsserver som
Microsoft ar vard for, anvander vi inte den information som du
uppger for att identifiera, kontakta eller skicka reklam till dig. Om
du skickar information till en extern leverantérs utskriftsserver



regleras anvandningen av informationen av leverantdrens
sekretesspolicy.

Val och kontroll

Du kan aktivera eller inaktivera Internetutskrifter genom att éppna
Program och funktioner pa Kontrollpanelen och sedan vélja
Aktivera eller inaktivera Windows-funktioner.

Overst pd sidan

Sprakinstallningar

Vad den hiar funktionen dstadkommer

Du kan lagga till de sprék du foredrar att anvanda i spraklistan i
Windows 8.1. Appar och webbplatser visas pa det forsta
tillgangliga spraket i listan.

Insamlad, bearbetad eller 6verford information

N&r du besoker webbplatser och installerar appar pa din dator,
skickas listan med féredragna sprak till webbplatserna du besoker
och é&r tillganglig for apparna du anvander, sa att de kan visa
innehdll pé& de sprdk du foredrar.

Anvandning av informationen

Listan med prioriterade sprak anvéands av Microsofts webbplatser
och appar for att tillhandahalla innehall pa det sprék som du
foredrar. Microsoft anvdnder inte ndgon sprakinformation for att
identifiera eller kontakta dig. Sprakinformation som skickas eller
anvands av externa webbplatser och appar ar understallda den
externa webbplatsens eller apputgivarens sekretesspolicy.

Val och kontroll

Din lista med de sprék du féredrar &r tillgénglig for de appar du
installerar och de webbplatser du besdker. Du kan lagga till och ta
bort sprdk fran den har listan i Sprakinstéllningar pa
Kontrollpanelen. Om det inte finns ndgra sprék i listan skickas det
sprak som du valjer pa fliken Format i Nationella instéllningar pa
Kontrollpanelen till de webbplatser du besdker.



Overst pd sidan

Positioneringstjanster

Med positioneringstjansterna i Windows kan du bestamma vilka
appar, webbplatser och Windows-funktioner som ska ha tillatelse
att faststalla datorns position. Windows-positioneringstjansterna
bestdr av tvd komponenter. Windows-platsprovider ansluter till en
Microsoft-onlinetjanst for att faststalla din position. Windows-
positioneringsplattformen faststaller datorns position med hjalp av
maskinvara, t.ex. en GPS-sensor, eller programvara som Windows-
platsprovider.

Windows-positioneringsplattform
Funktionens uppgift

Om du valjer att aktivera Windows-positioneringsplattformen kan
appar som du installerar frdn Windows Store, liksom vissa
Windows-funktioner, be om tillstand att faststélla datorns position.
Om du tilldter att en app anvander din position kan Windows-
positioneringsplattformen, férutom att uppge din position nar du
anvander appen, meddela appen nar din dator finns i eller utanfor
bestédmda geografiska omrdden som definieras av appen.
Exempelvis skulle du kunna stélla in en paminnelse i en app som
padminner dig om att handla nér du dker frdn jobbet. Beroende pa
systemkonfigurationen kan Windows-positioneringsplattformen
faststalla datorns position med hjalp av maskinvara, t.ex. en GPS-
sensor, eller med programvara som Windows-platsprovider.

Windows-positioneringsplattformen hindrar inte appar fran att
faststélla datorns position pd andra satt. Du kan exempelvis
installera enheter (t.ex. en GPS-mottagare) som kan skicka
platsinformation direkt till en app och forbigd
positioneringsplattformen. Oavsett vilka installningar du goér for
Windows-positioneringsplattformen kan onlinetjanster anvanda
datorns IP-adress for att faststdlla datorns ungefarliga position,
normalt den stad som datorn finns i.

Insamlad, bearbetad eller overford information

Sjalva Windows-positioneringsplattformen dverfér ingen



information frén din dator, men enskilda platsproviders (t.ex.
Windows-platsprovider) kan dverféra information nar Windows-
positioneringsplattformen ber dem att faststalla datorns position.
Appar, webbplatser och funktioner som har tilldtelse att anvanda
positioneringsplattformen for att faststalla datorns position kan
ocksd Overfora eller lagra den har typen av information. Om en
app definierar geografiska granser som ska dvervakas, lagras
dessa granser i krypterad form pad datorn. Informationen som
lagras om dessa granser omfattar ett namn, en plats samt
huruvida datorn fanns i eller utanfor det avgransade omradet den
senaste gangen datorns position kontrollerades. Appar som
definierar geografiska granser kan overfora eller lagra den har
informationen

Anvandning av informationen

Om du aktiverar Windows-positioneringsplattformen kan behdriga
appar, webbplatser och Windows-funktioner komma at datorns
position och anvanda den for att tillhandahalla personligt innehall.
Om du anvéander en app eller platsprovider fran en tredje part
regleras appens eller platsproviderns anvandning av datorns
position av den tredje partens sekretesspolicy. Innan du laddar ned
en app fran Windows Store kan du se i appbeskrivningen om
appen ar platsberoende.

Val och kontroll

Om du valjer standardinstallningarna nar du installerar Windows
aktiveras Windows-positioneringsplattformen. Om du valjer att
anpassa installningarna kan du hantera Windows-
positioneringsplattformen genom att markera L&t Windows och
appar begéra min position fran Windows-positioneringsplattformen
under Dela information med Microsoft och andra tjdnster. Forsta
gangen en Store-app ber att fa faststalla datorns position blir du
tillfrégad om du vill tilldta detta. Du kan visa och éndra
installningen for varje Store-app i Behdrigheter i appens
installningar.

Om du har en skrivbordsapp som anvander Windows-
positioneringsplattformen b6r den be om din tilldtelse att anvdnda
datorns position. Nar appen far dtkomst till datorns plats visas en



ikon i meddelandefaltet som meddelar dig att datorns position har
hamtats. Anvandarna kan hantera sina egna platsinstallningar for
appar under Sekretess i Datorinstallningar. Administratorer kan
ocksa stanga av positioneringsplattformen for alla anvandare under
Platsinstdllningar p3d Kontrollpanelen. En administrator pa
datorn kan férhindra att appar meddelas nar geografiska granser
som definieras av appar korsas genom att inaktivera Windows
platsramverkstjanst pa Kontrollpanelen.

Windows-platsprovider
Funktionens uppgift

Windows-platsprovidern ansluter till Microsofts platstjanst online,
som hjalper till att faststalla din dators ungeféarliga plats baserat pa
Wi-Fi-natverk nara datorn och datorns IP-adress.

Insamlad, bearbetad eller 6verford information

N&r en app, som du har godkant for att ta emot din plats, fragar
efter din plats kommer Windows-positioneringsplattformen att
anmoda alla installerade platsproviders (inklusive Windows-
platsprovidern) att faststalla datorns aktuella plats. Windows-
platsprovidern kommer forst att kontrollera om den har en lista
med Wi-Fi-dtkomstpunkter sparad frén en tidigare begdran av en
platsberoende app. Om det inte redan finns ndgon lista med
narliggande Wi-Fi-dtkomstpunkter, eller om listan ar inaktuell,
skickar providern information om Wi-Fi-dtkomstpunkter i nérheten
och GPS-information (om sddan finns) till Microsofts platstjanst.
Tjansten skickar tillbaka datorns ungefarliga plats till providern,
som skickar platsen till Windows-positioneringsplattformen som i
sin tur ldmnar platsen till den app som begarde datorns plats.
Windows-platsprovider kan aven uppdatera listan med sparade Wi-
Fi-atkomstpunkter. Windows-platsprovider underhéller listan sd att
den kan faststélla datorns ungefarliga position utan att ansluta till
Internet varje gang. Listan med dtkomstpunkter ar krypterad nar
den lagras pa disken sa att apparna inte kan komma 3t den direkt.

Informationen om nérliggande Wi-Fi-dtkomstpunkter innehdller
BSSID (Wi-Fi-dtkomstpunktens MAC-adress) och signalstyrka. GPS-
informationen innehadller den observerade latituden, longituden,
riktningen, farten och hdjden. For att skydda din integritet skickar



inte Windows-platsprovider ndgon information som kan identifiera
din dator unikt, utdver den standarddatorinformation om datorn
som skickas i samband med alla anslutningar till Internet. For att
skydda Wi-Fi-natverkets dgares integritet skickar Windows inte
information om SSID (namn pd Wi-Fi-dtkomstpunkter) eller dolda
Wi-Fi-natverk. Av sekretess- och sakerhetsskal skickas information
om Wi-Fi-natverk krypterad via SSL.

Om du valjer att hjalpa till med att férbattra Microsofts platstjanst
efter att en app har begart din dators plats, kan Windows ater
skicka information om Wi-Fi-dtkomstpunkter till Microsoft ndr en
app har begart din dators plats. Om du ar anvander en
Internetanslutning med fast pris, begransar Windows det antal
ganger per dag som det skickar informationen for att begransa
anvandningen av din Internetanslutning.

Anvandning av informationen

Informationen anvands av Windows-platsprovider for att Iamna
datorns ungefarliga position till Windows-positioneringsplattformen
nar en behdrig app begar den.

Om du valjer att hjalpa till att férbattra Microsofts
positioneringstjanster anvands informationen om Wi-Fi och GPS
som skickas till Microsoft for att forbattra Microsofts
positioneringstjanster, vilket i sin tur bidrar till att forbattra
positioneringstjansterna som anvands av dina appar. Microsoft
lagrar inga data som samlas in frdn den hér tjansten som kan
anvandas for att identifiera, kontakta, skicka reklam till dig eller fér
att spdra eller skapa historik 6ver datorns position.

Val och kontroll

Windows-platsprovider anvands bara om en behdrig app har
begart din dators position. Mer information om hur du kontrollerar
om appar kan begara din plats finns i avsnittet Windows-
positioneringsplattformen. Om du ger appar tillstand att begara
datorns position raderas och ersatts regelbundet den cachade
listan med néarliggande Wi-Fi-dtkomstpunkter som krypteras och
lagras av Windows-platsprovider.

Om du valjer standardinstallningarna nar du installerar Windows



valjer du att hjalpa till att forbattra Microsofts
positioneringstjanster. Om du valjer att anpassa installningarna kan
du valja om du vill hjalpa till att férbattra Microsofts
positioneringstjanster genom att markera Skicka viss
positioneringsinformation till Microsoft nar appar med
positioneringsfunktioner anvands under Hjalp till att
forbattra Microsofts produkter och tjanster. Efter
installationen av Windows kan du @ndra den har instéllningen i
Positioneringsinstallningar pa Kontrollpanelen. Om du valjer att inte
hjalpa till att forbattra tjansterna kan du fortfarande anvanda
Windows-platsprovider for att faststélla datorns ungefarliga
position.

Du kan aktivera och inaktivera Windows-platsprovider genom att
oppna Aktivera eller inaktivera Windows-funktioner pa
Kontrollpanelen. Om du inaktiverar Windows-platsprovidern kan du
fortfarande anvanda andra platsproviders (till exempel GPS)
tillsammans med Windows-positioneringsplattformen.

Overst pé sidan

Hantera dina autentiseringsuppgifter

Funktionens uppgift

I Windows kan du koppla Windows Store-appar till konton som du
anvander fér webbplatser. Om du tidigare har sparat ett I6senord
fér en webbplats i Internet Explorer kan Windows anvanda det
sparade I6senordet nar du kopplar en app till webbplatsen.

Insamlad, bearbetad eller 6verford information

N&r en app ber om autentiseringsuppgifter for att logga in pa en
webbplats kan du valja att spara autentiseringsuppgifterna. Om du
redan har loggat in pd webbplatsen i Internet Explorer och har valt
att spara dina autentiseringsuppgifter fyller Windows automatiskt i
de sparade autentiseringsuppgifterna. Autentiseringsuppgifterna
lagras i krypterad form p& datorn. Mer information om hur dessa
och andra autentiseringsuppgifter kan synkroniseras med OneDrive
finns i avsnittet Installningar fér synkronisering pa den har sidan.

Anvandning av informationen



Windows anvander bara de sparade autentiseringsuppgifterna for
att logga in dig p& de webbplatser som du har valt. Om du sparar
autentiseringsuppgifter nar du kopplar en app till en webbplats
anvands inte de sparade autentiseringsuppgifterna i

Internet Explorer eller i andra appar.

Val och kontroll

Du kan hantera sparade autentiseringsuppgifter i
Autentiseringshanteraren p& Kontrollpanelen. Mer information om
hur dessa och andra autentiseringsuppgifter kan synkroniseras
med OneDrive finns i avsnittet Instaliningar for synkronisering pd
den har sidan.

Overst pé& sidan

Namn och profilbild

Funktionens uppgift

Appar kan begara ditt namn och din profilbild fr&n Windows for att
kunna tillhandahdlla anpassat innehall. Ditt namn och din profilbild
visas under Ditt konto i Konton i Datorinstdliningar. Om du
loggar in i Windows med ett Microsoft-konto anvéander Windows
namnet och profilbilden som ar kopplade till det kontot. Om du inte
har valt ndgon bild for ditt konto blir din profilbild en standardbild
frdn Windows.

Insamlad, bearbetad eller 6verford information

Om du tilldter att appar far dtkomst till ditt namn och din profilbild
lamnar Windows den informationen till alla appar som begar den.
Appar kan lagra eller skicka denna information.

Om du loggar in i Windows med ett domdnkonto och valjer att
tilldta att appar anvander ditt namn och din profilbild f&r appar
som kan anvanda dina Windows-uppgifter tkomst till en del av din
ovriga domankontoinformation. Denna information omfattar bland
annat ditt huvudnamn som anvandare (t.ex. jack@contoso.com)
och DNS-domannamn (t.ex. corp.contoso.com\jack).

Om du loggar in i Windows med ett Microsoft-konto eller om du
loggar in i Windows med ett domankonto som ar kopplat till ett



Microsoft-konto kan Windows automatiskt synkronisera profilbilden
pé din dator med din profilbild for Microsoft.

Anvindning av informationen

Om du anvénder en app fran tredje part kommer anvandning av
ditt namn och din profilbild regleras av den tredje partens
sekretesspraxis. Om du anvander en Microsoft-app forklaras
appens sekretesspraxis i sekretesspolicyn for appen.

Val och kontroll

Om du valjer standardinstallningarna nar du installerar Windows
tilldter Windows appen att komma 3t ditt namn och din profilbild.
Om du valjer att anpassa installningarna kan du kontrollera
atkomsten till ditt namn och din profilbild genom att markera Lat
appar anvanda mitt namn och min profilbild under Dela
information med Microsoft och andra tjanster. Efter
installationen av Windows kan du andra den har instéllningen i
Sekretess i Datorinstallningar. Du kan andra din profilbild i
Konton i Datorinstéllningar. Du kan dven vélja att tilldta att vissa
appar andrar din profilbild.

Overst pd sidan

Network Awareness

Funktionens uppgift

Om du har ett abonnemang for natverksatkomst (t.ex. via en mobil
bredbandsanslutning) lamnar den har funktionen information om
abonnemanget till appar och funktioner i Windows pa datorn.
Funktioner och appar i Windows kan optimera sitt beteende med
hjalp av den har informationen. Om du exempelvis har ett
abonnemang med roérlig kostnad for datatrafik vantar Windows
Update med att leverera uppdateringar med lagre prioritet till din
dator tills du ar ansluten till ett annat slags natverk. Den har
funktionen ger dven information om natverksanslutningen, t.ex.
signalstyrkan och huruvida datorn ar ansluten till Internet.

Insamlad, bearbetad eller 6verford information

Den har funktionen samlar in information om anslutningar till



Internet och i intrandtet, t.ex. datorns DNS-suffix (Domain Name
Service), natverksnamnet och gatewayadressen till de natverk som
datorn ansluter till. Den har funktionen erhdller dven information
om abonnemang, t.ex. hur stora datamangder som aterstar.

N&tverksanslutningsprofiler kan innehdlla en historik 6ver alla
besdkta natverk och datumet och tiden for den senaste
anslutningen. Den har funktionen kan férsdka ansluta till en av
Microsofts servrar for att kontrollera om du ar ansluten till Internet.
Den enda information som skickas till Microsoft i samband med
natverksanslutningskontroller ar standardinformation om datorn.

Anvandning av informationen

Om data skickas till Microsoft anvands de endast i syfte att uppge
natverksanslutningens status. Natverksanslutningens status gors
tillganglig for appar och funktioner pd datorn som begar
information om natverksanslutningen. Om du anvander ett externt
foretags app regleras anvandningen av informationen som samlas
in av det foretagets sekretesspolicy.

Val och kontroll

Network Awareness ar aktiverat som standard. En administrator
kan inaktivera funktionen med alternativen under Tjanster i
Administrationsverktyg pad Kontrollpanelen. Vi rekommenderar inte
att funktionen inaktiveras eftersom det forhindrar att vissa
funktioner i Windows fungerar korrekt.

Overst pé& sidan

Aviseringar, ldsskarmsappar och paneluppdateringar

Windows Store-appar kan automatiskt ta emot innehall och visa
meddelanden pa flera satt. De kan till exempel hamta
meddelanden som visas en liten stund i skarmens ena horn eller pd
appaneler om panelerna har fasts pd Startskarmen. Du kan ocksa
ta emot den har typen av meddelanden pé lasskédrmen om du vill.
Lasskarmen kan ocksd visa detaljerad eller 6versiktlig status for
vissa appar. Apputgivare kan skicka innehdll till Windows Store-
appar via Windows Push Notification Service som kors pa
Microsoft-servrar. Apparna kan ocksa ladda ned information direkt



frén tredjepartsservrar.

Aviseringar
Funktionens uppgift

Windows Store-appar kan leverera information i realtid eller
periodvis. Dessa meddelanden visas en kort stund i hérnet av
skarmen.

Insamlad, bearbetad eller 6verford information

Appar kan visa text, bilder eller b&de text och bilder i
meddelanden. Innehéllet i meddelanden kan levereras lokalt av
appen (t.ex. ett larm fran en klockapp). Meddelanden kan ocksd
skickas fran en apps onlinetjanst via Windows Push Notification
Service (t.ex. en uppdatering i ett socialt natverk). Bilder som visas
i meddelanden kan laddas ned direkt fran en server som angetts
av apputgivaren. Nar detta gors skickas standardinformation om
datorn till servern i fraga.

Anvandning av informationen

Microsoft anvander bara meddelandeinformation for att leverera
meddelanden frén dina appar till dig. Ett meddelande kan lagras
tillfalligt av Windows Push Notification Service innan det levereras
till datorn. Om ett meddelande inte kan dverféras direkt, lagras det
bara i ndgra minuter innan det tas bort.

Val och kontroll

Du kan inaktivera meddelanden for alla eller enskilda appar i
Aviseringar under S6k och appar i Datorinstaliningar. Om du
inaktiverar meddelanden for en app eller om du avinstallerar den,
kan apputgivaren fortfarande skicka uppdateringar till Windows
Push Notification Service, men meddelandena visas inte pa datorn.

Lasskarmsappar
Funktionens uppgift

Vissa Windows Store-appar kan visa status och meddelanden pa
skarmen nar datorn ar I3st. Lasskdrmsappar kan ocksd utfora
dtgarder nar datorn ar I3st, t.ex. synkronisera e-post i bakgrunden
eller 13ta dig svara pd inkommande telefonsamtal. Du kan ocks
anvanda datorns kamera direkt frén Idsskarmen.



Insamlad, bearbetad eller 6verford information

Lasskarmsappar kan ta emot statusuppdateringar fran
apputgivaren via Windows Push Notification Service eller direkt
frdn apputgivarens (eller en annan tredje parts) servrar.
Lasskarmsappar kan ocksa skicka eller bearbeta annan information
som inte ar knuten till meddelanden och uppdateringar.

Anvandning av informationen

Windows anvéander status- och meddelandeinformationen fran
|&sskdrmsapparna for att uppdatera ldsskarmen.

Val och kontroll

Nar du har installerat Windows definieras apparna E-post, Kalender
och Skype automatiskt som lasskarmsappar. Du kan lagga till och
ta bort dessa eller andra appar fran ldsskdrmen och inaktivera
anvandningen av kameran i Lasskdarm under Dator och enheter
i Datorinstallningar. Du kan ocksa valja en app som visar detaljerad
status (t.ex. information om ndsta avtalade tid i din kalender) pa
|&sskarmen.

Du kan vélja om |&sskarmsappar ska kunna visa meddelanden pa
l&sskarmen i Aviseringar under Sok och appar i
Datorinstaliningar.

Paneluppdateringar
Funktionens uppgift

Windows Store-appar kan leverera information i realtid eller
perioduvis till dig. De visas som uppdateringar av apparnas paneler
pd Startskarmen.

Insamlad, bearbetad eller 6verford information

Store-appar som har fasts pa Startskdrmen kan uppdatera sina
paneler med text och/eller bilder. Innehdllet pa en apps panel kan
levereras lokalt av appen, laddas ned regelbundet fran en server
som angetts av apputgivaren eller skickas fran en apps onlinetjénst
via Windows Push Notification Service. Om panelinnehdll laddas
ned direkt frdn en server som angetts av apputgivaren skickas
standardinformation om datorn till servern i fraga.



Anvandning av informationen

Microsoft anvander bara panelinformationen for att leverera
paneluppdateringar fran dina appar till dig. Informationen kan
lagras tillfalligt av Windows Push Notification Service innan den
overfors till datorn. Om paneluppdateringen inte kan dverforas
direkt, lagras den bara i ett par dagar innan den tas bort.

Val och kontroll

Nar en app har borjat ta emot paneluppdateringar kan du
inaktivera dem genom att markera appens panel pd Startskdarmen
och vdlja Stang av levande panel i appens tillgangliga
kommandon. Om du tar bort en apps panel frdn Startskdarmen
visas inte appens paneluppdateringar. Om du avinstallerar en app
kan apputgivaren fortfarande skicka uppdateringar till Windows
Push Notification Service, men de visas inte pa datorn.

Om du vill rensa uppdateringarna som visas pa panelerna pa
Startskdarmen sveper du frdn hoger sida av Startskarmen eller
pekar i det 6vre hégra hornet, trycker eller klickar pd
Installningaroch trycker eller klickar sedan pd Paneler. Tryck
eller klicka p& Rensa under Rensa personlig information i
mina paneler. Paneluppdateringar som levereras efter att du har
rensat de aktuella uppdateringarna fortsatter att visas.

Overst pd sidan

Bestall foton

Funktionens uppgift

Med Bestall foton kan du skicka digitala bilder som lagras pa
datorn eller en natverksenhet till en utskriftstjgnst pa natet som du
véljer sjalv. Beroende pa tjansten kan du kanske skriva ut dina
bilder och fa dem levererade per post eller hamta bilderna i ndgon
butik.

Insamlad, bearbetad eller overford information

Om du vill bestalla utskrifter av bilderna skickas de digitala bilderna
via Internet till den tjanst som du har valt. Filsokvagen till de
digitala bilderna som du véljer (som kan innehalla ditt



anvandarnamn) kan skickas till tjgnsten s3a att den kan visa och
overfora dem. Digitala bildfiler kan innehdlla data om bilden som
lagrades i filen av kameran, t.ex. datumet och tiden d& bilden togs
eller platsen dar den togs, om kameran ar utrustad med en GPS.
Filerna kan aven innehadlla personlig information (t.ex. bildtexter)
som kan ha kopplats till filen genom att du har anvant ett program
fér behandling av digitala bilder och Utforskaren. Mer information
finns i avsnittet Egenskaper nedan.

Nar du har valt en utskriftstjanst i Bestall foton tas du till tjanstens
webbplats i fonstret Bestall foton. Information som du anger pa
utskriftstjianstens webbplats 6verfors till tjiansten.

Anvandning av informationen

Informationen som lagras i de digitala bildfilerna av kameran kan
anvandas av utskriftstjidnsten vid framstallningen av bilderna, t.ex.
for att justera bildens farger eller skarpa innan den skrivs ut.
Information som lagras av program for digital bildhantering kan
anvandas av utskriftstjdnsten for att skriva ut bildtexten pa fram-
eller baksidan av fotot. Utskriftstjansternas bruk av dessa uppgifter
och annan information som du tillhandahaller, t.ex. uppgifter som
du anger pd webbplatsen, ar understallt foretagets sekretesspolicy.

Val och kontroll

Du kan anvanda Bestall foton for att valja vilka foton du vill skicka
och vilken utskriftstjanst du vill anlita. Vissa
bildbehandlingsprogram kan hjdlpa dig med att ta bort lagrad
personlig information innan bilderna skickas for utskrift. Du kan
kanske aven redigera filens egenskaper och ta bort lagrad
personlig information.

Overst p8 sidan

Férhamtning och forstart

Funktionens uppgift

Windows hadller reda pa nér och hur ofta appar och Windows-
funktioner anvands och vilka systemfiler som da lases in for att
dessa appar och funktioner ska kunna startas snabbare.



Insamlad, bearbetad eller 6verford information

Nar du anvander en app eller en Windows-funktion sparar
Windows viss information pd datorn om systemfilerna som anvands
och om nar och hur ofta appen eller funktionen anvands.

Anvandning av informationen

Windows anvander informationen om app- och
funktionsanvandning for att appar och funktioner ska kunna startas
snabbare. I vissa fall kan det handa att appar startas automatiskt i
vantetillstand.

Val och kontroll

Appar som startas och pausas automatiskt visas i
aktivitetshanteraren och kan avslutas. Medan dessa appar ar
pausade kan de inte anvanda webbkameran eller mikrofonen
forrdn du startar dem, dven om du tidigare har aktiverar den
funktionen.

Overst p sidan

Assistenten for programkompatibilitet

Funktionens uppgift

Om ett problem med kompatibiliteten upptacks foér en
skrivbordsapp som du férsoker kdra hjdlper Assistenten for
programkompatibilitet dig att |6sa det.

Insamlad, bearbetad eller 6verford information

Om ett problem med kompatibiliteten upptacks fér en app som du
forsoker kora skapas en rapport med information om appens
namn, version, de ndédvandiga kompatibilitetsinstallningarna och
vad du har gjort med appen hittills. Problem med inkompatibla
appar rapporteras till Microsoft via Windows Felrapportering eller
Windows Customer Experience Improvement Program (CEIP).

Anvandning av informationen

Felrapporterna anvands for att ge svar om problem som du
rapporterar om dina appar. Svaren innehdller (eventuellt) lankar till
apputgivarens webbplats sd att du kan lasa mer om mdjliga



|6sningar. Felrapporter som skapas nar appar kraschar anvands for
att avgora vilken installning som ska justeras d& du stoter pd
kompatibilitetsproblem med appar som du kor i den har versionen
av Windows. Informationen som rapporteras via CEIP anvands for
att identifiera kompatibilitetsproblem med appar.

Microsoft anvander inte informationen som samlas in av den har
funktionen for att identifiera, kontakta eller skicka reklam till dig.

Val och kontroll

For problem som rapporteras via Windows Felrapportering skapas
en felrapport bara nar du valjer att kontrollera om det finns en
l6sning pé natet. Om du inte tidigare har gatt med pd att
rapportera problem automatiskt sa att du kan se om det finns
ndgon lésning, far du en frdga om du vill skicka felrapporten. Mer
information finns i avsnittet Windows Felrapportering.

Vissa problem rapporteras automatiskt via Windows CEIP om du
har aktiverat alternativet. Mer information finns i avsnittet om
Windows Customer Experience Improvement Program nedan.

Overst p8 sidan

Egenskaper

Funktionens uppgift

Egenskaper ar filinformation som du kan anvanda for att snabbt
soka efter och ordna dina filer. Vissa egenskaper hor till sjdlva filen
(t.ex. dess storlek) medan andra kan vara specifika for en app eller
en enhet (t.ex. kamerainstallningarna nar du tog ett foto eller
platsinformationen som sparades av kameran med fotot).

Insamlad, bearbetad eller overford information

Vilken typ av information som lagras beror pa filens typ och
apparna som anvander den. Exempel pa egenskaper ar filnamnet,
andringsdatumet, filstorleken, férfattaren, sdkord och
kommentarer. Egenskaperna lagras i filen och flyttas med den om
den flyttas eller kopieras till en annan plats, t.ex. en filresurs, eller
om den skickas som en e-postbilaga.



Anvindning av informationen

Egenskaper kan hjalpa dig att sdka efter och ordna filerna
snabbare. De kan dven anvandas av appar for att utféra
appspecifika uppgifter. Ingen information skickas till Microsoft.

Val och kontroll

Du kan redigera eller ta bort vissa egenskaper for en fil genom att
vélja filen i Utforskaren och klicka pd Egenskaper. Vissa
filspecifika egenskaper, t.ex. andringsdatumet, filstorleken,
filnamnet och vissa appspecifika egenskaper, gar inte att ta bort pa
det har viset. Appspecifika egenskaper gar bara att éndra eller ta
bort om appen som genererade filen stoder dessa funktioner.

Overst pd sidan

Narhet

Narhetstjanster
Funktionens uppgift

Om din dator ar utrustad med NFC-maskinvara (Near-Field
Communication) kan du knacka den mot en annan enhet eller ett
tillbehér med NFC-maskinvara for att dela lankar, filer och annan
information. Det finns tva olika typer av narhetsanslutningar:
Knackat och klart samt Knacka och héll. Med Knackat och klart kan
du skapa en kort- eller Idngvarig anslutning mellan enheter via Wi-
Fi, Wi-Fi Direct eller Bluetooth. Med Knacka och hall &r
anslutningen bara aktiv under den tid som enheterna befinner sig
nara varandra.

Insamlad, bearbetad eller 6verford information

Nar du knackar tvd enheter med narhetsstod mot varandra,
utbyter de information for att uppratta en anslutning mellan sig.
Beroende pa hur enheterna ar konfigurerade kan dessa data
omfatta Bluetooth-kopplingsinformation och Wi-Fi-natverksadresser
samt datorns namn.

Nar en anslutning har uppréttats kan annan information utbytas
mellan enheterna, beroende pé den specifika narhetsfunktionen
eller appen som du anvander. Windows kan skicka filer, lankar och



annan information mellan enheter via en narhetsanslutning. Appar
som anvander narhetsfunktionen kan skicka och ta emot all
information de har tillgdng till. Informationen kan skickas via din
natverks- eller Internetanslutning eller direkt via en tradlos
anslutning mellan enheterna.

Anvandning av informationen

Natverks- och datorinformation som byts ut via en
narhetsanslutning anvands for att uppratta en natverksanslutning
samt for att identifiera enheterna som ansluter till varandra. Data
som @verfors via en narhetsanslutning som har upprattats i en app
kan anvandas pé valfritt satt av den appen. Ingen information
skickas till Microsoft.

Val och kontroll

Narhetstjansterna ar aktiverade som standard. En administrator
kan inaktivera funktionen genom att anvanda alternativen i
Enheter och skrivare pd Kontrollpanelen.

Knacka och skicka
Funktionens uppgift

Med Knacka och skicka i Windows ar det enkelt att dela vald
information med en van som stér bredvid dig eller med n&gon
annan av dina enheter, t.ex. en mobiltelefon. Om du exempelvis
har 6ppnat en webblasare kan du starta Knacka och skicka fran
rutan Enheter. Nasta enhet som du knackar p& far en lank till
webbsidan som visas. Detta fungerar aven med alla appar som
stéder informationsdelning, t.ex. bilder, text eller filer.

Insamlad, bearbetad eller 6verford information

Knacka och skicka anvander den information som du delar och
informationen som beskrivs i avsnittet om narhetstjanster ovan.

Anvandning av informationen

Informationen anvands bara for att uppratta anslutningen mellan
de tvd enheterna. Den delade informationen lagras inte av Knacka
och skicka. Ingen information skickas till Microsoft.

Val och kontroll



Om narhetstjansten ar aktiverad ar aven Knacka och skicka
aktiverat. Mer information finns i avsnittet om narhetstjanster.

Overst pé& sidan

Fjarrdtkomstanslutningar

Funktionens uppgift

Med fjérrdtkomstanslutningar kan du ansluta till privata natverk via
en VPN-anslutning (virtuellt privat natverk) och
Fjarratkomsttjansten (RAS). RAS &r en komponent som ansluter en
datorklient (vanligtvis din dator) till en varddator (som dven kallas
fjarradtkomstservern) med hjalp av standardprotokoll i branschen.
VPN-teknik ger anvandare mdjlighet att ansluta till ett privat
natverk, t.ex. ett foretagsnatverk, via Internet.

Med fjérrdtkomstkomponenten Fjarranslutning kan du ansluta till
Internet med ett modem eller bredbandsteknik, t.ex. ett
kabelmodem eller en DSL-anslutning (digital subscriber line).
Fjarranslutning innehadller uppringningskomponenter som RAS-
klient, Anslutningshanteraren och RAS-telefon, samt
uppringningsprogram som anvands i kommandotolken, t.ex.
rasdial.

Insamlad, bearbetad eller overford information

Uppringningskomponenterna samlar in information fran datorn,
t.ex. ditt anvéandarnamn, ditt |Idsenord och ditt domannamn.
Informationen skickas till systemet som du férsdker ansluta till. For
att skydda dig och din dator krypteras sakerhetsrelaterad
information, till exempel ditt anvandarnamn och ditt I6senord, och
lagras pa din dator.

Anvandning av informationen

Uppringningsinformation anvands for att ansluta din dator till
Internet. En fjarratkomstserver kan behalla information om
anvandarnamnet och IP-adressen av redovisnings- och
regelefterlevnadsskal, men ingen information skickas till Microsoft.

Val och kontroll

I uppringningskomponenter som inte anvands i kommandotolken



kan du spara ditt I6senord genom att valja Spara det har
anvandarnamnet och losenordet. Du kan nar som helst
avmarkera alternativet och darmed ta bort det sparade I6senordet
frdn uppringningsprogrammet. Eftersom det hér alternativet &r
inaktiverat som standard kan du bli uppmanad att ange ditt
|6senord for att ansluta till Internet eller till ett natverk. I
uppringningsprogram som anropas i kommandotolken, t.ex.
rasdial, finns det ingen méjlighet att spara l6senordet.

Overst pd sidan

RemoteApp- och fjarrskrivbordsanslutningar

Funktionens uppgift

Med RemoteApp- och fjarrskrivbordsanslutningar kan du komma at
appar och skrivbord pa fjarrdatorer som har gjorts tillgangliga
online for fjarratkomst.

Insamlad, bearbetad eller 6verford information

Nar du aktiverar en anslutning laddas konfigurationsfiler ned till din
dator fran den URL som du anger. Dessa konfigurationsfiler lankar
till appar och skrivbord pa fjarrdatorerna sa att du kan kora dem
pd din dator. Datorn kontrollerar automatiskt om det har kommit
uppdateringar till dessa konfigurationsfiler och laddar ned dem
med regelbundna mellanrum. Apparna kors pé fjarrdatorerna, och
informationen som du anger i apparna éverfors via natverket till
fjarrdatorerna som du har valt att ansluta till.

Om Microsoft ar vard for datorn eller appen som du ansluter till
kan ytterligare information om din anslutning skickas till Microsoft
for supportandamal.

Anvandning av informationen

Uppdateringar av konfigurationsfilerna kan innehélla
installningsandringar som bland annat ger tillgang till nya appar,
men de nya apparna koérs bara om du valjer att géra det. Den har
funktionen skickar dven information till fjarrdatorerna dar
fjarrapparna kors. Fjarrapparnas anvandning av dessa data
regleras av appleverantdrernas och fjarrdatoradministratérernas



sekretesspolicy. Ingen information skickas till Microsoft sdvida inte
Microsoft ar vard for fjarranslutningen.

Val och kontroll

Du kan vaélja om du vill anvanda RemoteApp- och
fjarrskrivbordsanslutningar eller inte. Du kan lagga till och ta bort
RemoteApp- och fjarrskrivbordsanslutningar genom att éppna
RemoteApp- och fjarrskrivbordsanslutningar p& Kontrollpanelen.
Du kan lagga till en ny anslutning genom att klicka pd
RemoteApp och fjarrskrivbordoch ange en anslutnings-URL i
dialogrutan. Du kan dven ange din e-postadress for att hamta
anslutnings-URL:en. Du kan ta bort en anslutning och dess
anslutningsfiler genom att klicka pd Ta bort i dialogrutan med
anslutningsbeskrivningar. Om du kopplar ifrdn en anslutning utan
att sténga alla 6ppna appar forblir de 6ppna pa fjarrdatorn.
RemoteApp- och fjarrskrivbordsanslutningar visas inte i listan Lagg
till eller ta bort program pa Kontrollpanelen.

Overst pd sidan

Anslutning till fjarrskrivbord

Funktionens uppgift

Anslutning till fjarrskrivbord ar ett satt for dig att uppratta en
fjarranslutning till en varddator dar Fjarrskrivbordstjanster kors.

Insamlad, bearbetad eller overford information

Installningarna fér Anslutning till fjarrskrivbord sparas i appens
lagring eller i en RDP-fil (Remote Desktop Protocol) pa din dator.
Dessa instéllningar omfattar namnet pa din domén och
konfigurationsinstaliningar for anslutningen, t.ex. fjarrdatorns
namn, anvandarnamnet, visningsinformation, lokal
enhetsinformation, ljudinformation, urklipp,
anslutningsinstallningar, namn pa fjérrappar och en sessionsikon
eller miniatyrbild.

Autentiseringsuppgifter for dessa anslutningar och
Fjarrskrivbordsgateway samt en lista 6ver betrodda namn pd
fjarrskrivbordsgatewayservrar lagras lokalt pd datorn. En lista
lagras i registret. Listan lagras permanent om den inte tas bort av



en administrator. Ingen information skickas till Microsoft sdvida
inte Microsoft ar vard for fjarranslutningen.

Anvandning av informationen

Med informationen som samlas in av Anslutning till fjarrskrivbord
kan du ansluta till varddatorer som kér Fjarrskrivbordstjanster med
de instéllningar du féredrar. Information om ditt anvéandarnamn,
ditt I6senord och din doméan samlas in sd att du kan spara
anslutningsinstalliningarna och dubbelklicka pa RDP-filen eller klicka
pd en favorit for att dppna en anslutning utan att behdva ange
uppgifterna igen.

Val och kontroll

Du kan valja om du vill anvéanda Anslutning till fjarrskrivbord. Om
du gor det innehdller RDP-filerna och Anslutning till fjarrskrivbord-
favoriterna den information som kravs for att ansluta till en
fjarrdator, daribland de alternativ och installningar som
konfigurerades nar anslutningen sparades automatiskt. Du kan
andra RDP-filerna och favoriterna. Det galler dven filer for att
ansluta till samma dator med olika installningar. Om du vill andra
de sparade inloggningsuppgifterna 6ppnar du
Autentiseringshanteraren i Anvdndarkonton pd Kontrollpanelen.

Overst pé& sidan

Logga in med ett Microsoft-konto

Funktionens uppgift

Ett Microsoft-konto (kallades tidigare Windows Live ID) ar en e-
postadress och ett I6senord som du kan anvanda for att logga in i
appar, pd webbplatser och pé tjanster frdn Microsoft och utvalda
Microsoft-partner. Du kan registrera dig for ett Microsoft-konto i
Windows eller pd de webbplatser fran Microsoft som krdver att du
loggar in med ett Microsoft-konto.

Du kan logga in i Windows med ett Microsoft-konto eller, i
produkter som stdder det, valja att koppla ditt lokala konto eller
domankonto till ett Microsoft-konto. Om du gor det kan Windows
ge dina datorer samma utseende och kdnsla genom att



automatiskt synkronisera installningar och information i Windows
och Microsoft-appar. Om du besdker en webbplats dar du
anvander ett Microsoft-konto for att logga in, loggas du dven in pd
den webbplatsen automatiskt av Windows.

Insamlad, bearbetad eller 6verford information

Om du anger en e-postadress som ska anvandas som ett
Microsoft-konto nar du konfigurerar datorn eller i Konton i
Datorinstallningar, skickar Windows e-postadressen till Microsoft
for att avgdra om det redan finns ett Microsoft-konto som ar
kopplat till den e-postadressen. Om du redan anvander den e-
postadressen som ett Microsoft-konto kan du anvanda adressen
och I6senordet for Microsoft-kontot for att logga in i Windows. Om
du inte redan har tillrackligt med sdkerhetsinformation for
Microsoft-kontot kan det handa att vi férst ber dig att Iamna
ytterligare sakerhetsinformation, t.ex. ett mobiltelefonnummer som
vi kan anvanda for att verifiera att kontot ar ditt. Om du inte har
ett Microsoft-konto kan du skapa ett med valfri e-postadress.

Nar du loggar in med ett Microsoft-konto skickar Windows ocksa
generell datorinformation till Microsoft, bland annat information om
din datortillverkare, modellnamn och -version.

Varje gang du loggar in i Windows med ett Microsoft-konto nar
datorn ar ansluten till Internet, verifierar Windows din e-postadress
och ditt I6senord mot Microsofts servrar. Foljande galler nar du ar
inloggad i Windows med ditt Microsoft-konto eller med ett
domankonto som ar kopplat till ditt Microsoft-konto:

e Vissa installningar i Windows synkroniseras mellan de datorer
som du loggar in p& med Microsoft-kontot. Mer information
om vilka installningar som synkroniseras och hur du styr dem
finns i avsnittet Installningar fér synkronisering pd den hér
sidan.

e Microsoft-appar som anvander ett Microsoft-konto for
autentisering (t.ex. E-post, Kalender, Kontakter, Microsoft
Office och andra appar) kan bdrja ladda ned din information
automatiskt (appen E-post laddar exempelvis automatiskt
ned meddelanden som skickas till din Outlook.com- eller
Hotmail.com-adress om du har en sddan). Webblasare kan



logga in dig automatiskt pa webbplatser som du loggar in pa
med ditt Microsoft-konto (om du till exempel gar till Bing.com
kan du loggas in automatiskt utan att behéva ange
|6senordet for ditt Microsoft-konto).

Windows ber om din tilldtelse innan appar fran tredje part far
anvanda profilinformation eller andra personliga uppgifter som ar
kopplade till ditt Microsoft-konto. Om du loggar in i Windows med
ett domankonto som ar kopplat till ett Microsoft-konto
synkroniseras installningarna och den information du valjer med
ditt doménkonto, och du loggas automatiskt in pd appar och
webbplatser enligt beskrivningen ovan. Eftersom
domanadministratérer kan komma &t all information pé din dator,
kan de ocksd komma &t alla instéllningar och all information som
du har valt att synkronisera med andra datorer via ditt Microsoft-
konto. Det kan galla installningar som namn, profilbild och
webblasarhistorik. Mer information om vilka instaliningar som
synkroniseras och hur du styr dem finns i avsnittet Installningar for
synkronisering pd den hér sidan.

Anvandning av informationen

Nar du skapar ett nytt Microsoft-konto i Windows anvander vi
informationen som du anger for att skapa och skydda kontot.
Sdkerhetsinformationen som du anger (t.ex. telefonnummer och
alternativ e-postadress) anvands endast om du inte kan logga in
pd ditt konto. Né&r du &r inloggad pd Windows med ett Microsoft-
konto anvander Windows informationen i ditt Microsoft-konto for
att automatiskt logga in dig p& appar och webbplatser. Mer
information om hur ett Microsoft-konto pdverkar din integritet finns
i sekretesspolicyn for Microsoft-konton. Information om hur
enskilda Microsoft-appar anvander information som ar kopplad till
ditt Microsoft-konto finns i sekretesspolicyn for respektive app. Du
hittar sekretesspolicyn for en Microsoft-app i appens installningar
eller i dialogrutan Om.

Generell enhetsinformation kan anvandas for att anpassa viss
kommunikation, till exempel e-post som hjalper dig att komma
igang med din enhet.

Val och kontroll


http://go.microsoft.com/fwlink/p/?LinkId=260845

Nar du loggar in i Windows med ett Microsoft-konto synkroniseras
vissa installningar automatiskt. Information om hur du andrar vilka
Windows-installningar som synkroniseras eller hur du slutar
synkronisera finns i avsnittet Instéllningar for synkronisering pd
den har sidan. Mer information om vilka data som samlas in av
Microsoft-appar som anvander ett Microsoft-konto for autentisering
finns i sekretesspolicyn for respektive app.

I produkter som stoder det kan du skapa ett lokalt konto eller
Microsoft-konto nar du vill i Konton i Datorinstallningar. Om du
loggar in i Windows med ett domankonto kan du koppla eller
koppla fran ditt Microsoft-konto nar du vill i Konton i
Datorinstallningar.

Nar du anvander InPrivate-surfning i Internet Explorer loggas du
inte in automatiskt pd webbplatser som anvander Microsoft-
konton.

Overst pd sidan

OneDrive-lagring i molnet

Funktionens uppgift

Nar du loggar in med ett Microsoft-konto pa en enhet kan du vélja
att spara en del innehall och vissa instéllningar automatiskt pad
Microsoft-servrar sa att du har en sakerhetskopia om ndgot hander
med enheten.

Insamlad, bearbetad eller 6verford information

Om du under installationen valjer att anvanda OneDrive for
molnlagring skickar Windows automatiskt innehall till Microsofts
servrar, inklusive foljande:

e Foton och videoklipp pa enheten som sparats i mappen
Kamerabilder .

¢ Installningar som ar specifika for enheten och som inte delas
mellan dina enheter.

e Beskrivande information om din enhet, t.ex. enhetens namn
och typ.



Du kan dven valja att spara innehdll pd Microsofts servrar och
appar kan valja att anvanda Microsofts servrar som
standardlagringsplats for dina filer.

Anvandning av informationen

Windows anvéander det har innehdllet for att tillhandahalla
molnlagringstjansten. Microsoft anvander inte informationen for att
identifiera, kontakta eller skicka reklam till dig.

Val och kontroll

Om du valjer Anvand OneDrive nar du konfigurerar datorn kommer
Windows att spara det innehdll som beskrivs i det har avsnittet pd
OneDrive. Du kan éndra de har installningarna nar du vill i
avsnittet OneDrive i Datorinstallningar.

Overst pd sidan

Installningar for synkronisering

Funktionens uppgift

Nar du loggar in i Windows med ett Microsoft-konto synkroniserar
Windows en del av dina installningar och information med
Microsofts servrar for att gora det enklare att f& personliga
upplevelser pa flera datorer. Nar du har loggat in pa en eller flera
datorer med ett Microsoft-konto, och nar du for forsta gdngen
loggar in pd en annan dator med samma Microsoft-konto, laddar
Windows ned och anvander installningarna och informationen som
du valde att synkronisera frdn dina andra datorer. Installningar
som du valjer att synkronisera uppdateras automatiskt pa
Microsofts servrar och dina andra datorer nar du anvander dem.

Insamlad, bearbetad eller 6verford information

Om du valjer att logga in i Windows med ett Microsoft-konto
synkroniserar Windows en del installningar med Microsoft servrar.
Dessa installningar omfattar:

e Startskarmens layout

e Appar som du har installerat fran Windows Store



e Sprdkinstallningar
¢ Hjdlpmedelsinstallningar

e Personligt anpassade installningar som profilbild,
l&sskarmsbild, bakgrund och musinstallningar

e Installningar fér Windows Store-appar

e Ordlistor for stavningskontroll, IME-ordlistor och personliga
ordlistor

e Webblasarhistorik, favoriter och webbplatser som ar 6ppna
e Sparade lésenord for appar, webbplatser och natverk
e Adresser for delade natverksskrivare som du har anslutit till

Alla synkroniserade installningar krypteras med SSL f6r att skydda
din integritet. En del av instdllningarna synkroniseras inte pa
datorn forran du lagger till datorn i ditt Microsoft-konto som en
betrodd dator.

Om du loggar in pd Windows med ett doménkonto som &r kopplat
till ett Microsoft-konto synkroniseras installningar och information
till ditt domankonto. Lésenord som du sparar nar du ar inloggad i
Windows med ett domankonto som ar kopplat till ett Microsoft-
konto synkroniseras aldrig. Eftersom domanadministratérer kan
komma &t all information p& din dator, kan de ocksd komma &t alla
installningar och all information som du har valt att synkronisera
med andra datorer via ditt Microsoft-konto.

Anvandning av informationen

Windows anvander dessa installningar och den har informationen
for att tillhandahalla synkroniseringstjansten. Microsoft anvander
inte de installningar och den information som du har synkroniserat
for att identifiera, kontakta eller skicka reklam till dig.

Val och kontroll

Nar du loggar in i Windows med ett Microsoft-konto synkroniseras
dina installningar som standard. Du kan valja att synkronisera dina
installningar och styra vad som synkroniseras genom att ga till



Installningar for synkronisering under OneDrive i
Datorinstallningar. Om du loggar in i Windows med ett
domankonto och du valjer att koppla det till ett Microsoft-konto
tillifrdgas du om vilka instéllningar du vill synkronisera innan
Microsoft-kontot kopplas.

Overst p8 sidan

Teredo-teknik

Funktionens uppgift

Teredo-teknik (Teredo) goér att datorer och natverk kan
kommunicera med flera natverksprotokoll.

Insamlad, bearbetad eller 6verford information

Varje gang du startar datorn, férsoker Teredo hitta en 6ppen IPv6-
tjanst (Internet Protocol version 6) pa Internet. Detta sker
automatiskt nar datorn ar ansluten till ett offentligt eller privat
natverk, men det sker inte i hanterade natverk som
foretagsdomaner. Om du anvander en app som kraver Teredo for
att kunna anvanda IPv6-anslutningar, eller om du konfigurerar en
brandvagg sd att IPv6-anslutningar alltid ar aktiverade, kommer
Teredo att kontakta Microsoft Teredo-tjansten via Internet med
jamna mellanrum. Den enda information som skickas till Microsoft
ar standardinformation om datorn och namnet pa den tjanst som
efterfrdgas (t.ex. teredo.ipv6.microsoft.com).

Anvandning av informationen

Informationen som skickas frén din dator av Teredo anvands for
att ta reda pd om datorn ar ansluten till Internet och om den kan
hitta en 6ppen IPv6-tjanst. Nar tjansten har hittats skickas
information for att uppratthalla en anslutning till IPv6-tjdnsten.

Val och kontroll

Med kommandotolksverktyget netsh kan du andra frdgan som
tjiansten skickar via Internet sd att andra servrar an Microsofts
kontaktas i stallet, eller sd kan du stanga av den. Detaljerade
anvisningar finns i avsnittet Internet Protocol Version 6, Teredo
och relaterade tekniker i den har tekniska rapporten.


http://go.microsoft.com/fwlink/p/?LinkId=302200

Overst pd sidan

TPM-tjanster (Trusted Platform Module)

Funktionens uppgift

TPM (Trusted Platform Module) ar sakerhetsmaskinvara som ar
inbyggd i vissa datorer. Om den finns och ar allokerad kan datorn
dra nytta av avancerade sakerhetsfunktioner. Nagra Windows-
funktioner som utnyttjar TPM ar diskkryptering, virtuellt smartkort,
saker start, Windows Defender och TPM-baserade certifikatarkiv.

Insamlad, bearbetad eller 6verford information

Som standard blir Windows dagare till TPM och lagrar den
fullstandiga auktoriseringsinformationen om TPM-&garen s3 att den
bara ar tillganglig for administratdrer av Windows. Begransade
auktoriseringsvarden skapas for att utféra vanliga administrativa
dtgarder och vanliga anvandaratgéarder och hanteras av Windows.

Med TPM-hanteringskonsolen kan du allokera TPM interaktivt och
spara auktoriseringsvardet for TPM-agaren pd externa medier, t.ex.
ett USB-flashminne, efter det att TPM har allokerats. En sparad fil
innehdller auktoriseringsinformationen om TPM-&garen for TPM.
Filen innehdller aven datornamnet, operativsystemversionen,
information om den skapande anvédndaren och skapelsedatumet sa
att du kanner igen filen.

I en domanmiljé kan domanadministratéren bestéamma att det
fullstdndiga TPM-agarldsenordet ska lagras i Active Directory under
ett TPM-objekt nar TPM allokeras.

Varje TPM har en unik kryptografisk bekraftelsenyckel som den
anvander for att visa att den ar akta. Bekraftelsenyckeln kan
skapas och lagras i TPM av datortillverkaren, men pa aldre datorer
kanske Windows behdver initiera genereringen av nyckeln i TPM.
Den privata delen av bekraftelsenyckeln ar i sékert férvar i TPM,
och nar den har skapas brukar den inte g& att dterstalla. Ett
bekréaftelsenyckelcertifikat sparas i TPM pé de flesta datorer med
Windows. Bekraftelsenyckelcertifikatet visar att bekraftelsenyckeln
finns i en maskinvaru-TPM. Certifikatet anvands av fjarrverifierare
for att bekrafta att en TPM foljer TPM-specifikationerna.



Bekraftelsenyckelcertifikatet brukar signeras av TPM-tillverkaren
eller plattformtillverkaren.

Anvindning av informationen

Nar TPM har initierats kan appar anvanda den for att skapa och
skydda ytterligare unika kryptografiska nycklar. Exempelvis
anvander diskkryptering TPM for att skydda nyckeln som krypterar
enheten.

Om du valjer att spara TPM-agarens I6senord i en fil ger
informationen om datorn och anvandaren som sparas i filen dig
mojlighet att identifiera motsvarande dator och TPM. TPM-
bekraftelsenyckeln anvands av Windows under initieringen av TPM
for att kryptera auktoriseringsvardet for TPM-agaren innan det
skickas till TPM. Windows skickar inte kryptografiska nycklar till
mottagare utanfér datorn. Windows har ett granssnitt for externa
appar som skyddar mot skadlig kod. De kan anvanda
bekraftelsenyckeln for vissa TPM-scenarier, t.ex. uppmatt start
med attestering. F6r program som skyddar mot skadlig kod ar
bekraftelsenyckeln och nyckelns certifikat dven anvandbara for att
bekrafta startmatningar och tillhandahdlls av en TPM fran en viss
tillverkare. Som standard ar det bara administratérer och appar
med administrativ behdrighet som kan anvanda TPM-
bekraftelsenyckeln.

Val och kontroll

Anvandare eller administratérer valjer sjalva att anvanda TPM
genom att aktivera en funktion i Windows eller kdra en app som
anvander TPM.

Du kan valja att rensa TPM och &terstalla den till
fabriksinstallningarna. Nar TPM rensas tas dgarinformationen bort,
och med undantag av bekraftelsenyckeln samtliga TPM-baserade
nycklar eller kryptografisk information som appar kan ha skapat
nar TPM anvandes.

Overst pd sidan

Uppdatera rotcertifikat



Funktionens uppgift

Certifikat anvands huvudsakligen for att verifiera en persons eller
enhets identitet, for att autentisera en tjanst eller fér att kryptera
filer. Betrodda rotcertifikatutfardare ar de organisationer som
utfardar certifikat. Uppdatera rotcertifikat kontaktar tjansten
Windows Update pa natet for att se om Microsoft har lagt till en
certifikatutfardare i listan med betrodda utfardare, men bara da en
app erhdller ett certifikat som har utfardats av en
certifikatutfardare som inte ar direkt betrodd (ett certifikat som
inte lagras i en lista med betrodda certifikat pa din dator). Om
certifikatutfardaren har lagts till i Microsofts lista med betrodda
utfardare, laggs dess certifikat till automatiskt i listan med
betrodda certifikat p& din dator.

Insamlad, bearbetad eller 6verford information

Uppdatera rotcertifikat skickar en begaran till tjansten Windows
Update pd nétet och ber om den aktuella listan med
rotcertifikatutfardare i Microsoft Root Certificate Program. Om det
obetrodda certifikatet finns med i listan hamtar Uppdatera
rotcertifikat det fran Windows Update och sparar det i arkivet med
betrodda certifikat pa datorn. Informationen som &verfors ar bland
annat rotcertifikatens namn och kryptografiska hashvarden.

Anvandning av informationen

Microsoft anvander informationen for att uppdatera listan med
betrodda certifikat p& datorn. Microsoft anvander inte den har
informationen for att identifiera, kontakta eller skicka reklam till
dig.

Val och kontroll

Uppdatera rotcertifikat ar aktiverat som standard. Administratorer
kan konfigurera Grupprincip for att inaktivera Uppdatera
rotcertifikat p& en dator.

Overst pd sidan

Uppdateringstjanster
Funktionens uppgift



I uppdateringstjansterna for Windows ingdr Windows Update och
Microsoft Update:

e Windows Update ar en tjanst som levererar
programuppdateringar fér Windows-programvara och annan
stodprogramvara, t.ex. drivrutiner fran enhetstillverkare.

¢ Microsoft Update ar en tjanst som levererar
programuppdateringar for Windows-programvara, samt for
annan programvara frdn Microsoft, t.ex. Microsoft Office.

Insamlad, bearbetad eller 6verford information

Uppdateringstjansterna samlar in information fran din dator som
gor att Microsoft kan driva och forbattra tjdnsterna, till exempel.:

¢ Microsoft-programvaran och andra stédprogram (till exempel
drivrutiner och inbyggda program fran enhetstillverkare) som
ar installerade pa datorn som uppdateringstjansterna har
tillgangliga uppdateringar for. Det hjalper oss att avgdra vilka
uppdateringar som ar lampliga for dig.

¢ Dina konfigurationsinstallningar fér Windows Update och/eller
Microsoft Update, t.ex. om du vill att uppdateringar ska
laddas ned eller installeras automatiskt.

e Vad som lyckas, vad som misslyckas och de fel du stoter pa
nar du ansluter till och anvander uppdateringstjansterna.

e Plug and Play-ID-nummer fér maskinvaruenheter — en kod
som tilldelas av enhetstillverkaren och som identifierar
enheten (t.ex. en viss tangentbordstyp).

e En globalt unik identifierare (GUID) — ett genererat slumptal
som inte innehaller ndgon personlig information. GUID-
varden anvands for att identifiera enskilda datorer utan att
identifiera anvandaren.

e Namnet pa BIOS, dess versionsnummer, leverantor och
andringsdatum — information om de nédvandiga
programvarurutiner som testar maskinvaran, startar
operativsystemet pd datorn och 6verfor data mellan
maskinvaruenheterna som ar anslutna till datorn.



e Tillverkare, modell, plattformsroll, och SKU-nummer —
information om den dator som anvands for att aktivera
diagnostikundersékningar vid installation av drivrutiner.

Du kan anvanda uppdateringstjansterna genom att ga till Windows
Update pd Kontrollpanelen och kontrollera om det finns
uppdateringar eller dndra dina instéllningar sd att Windows
automatiskt kan installera uppdateringar nar de blir tillgangliga
(rekommenderas). I funktionen Windows Update kan du valja om
du ska anmala dig till Microsoft Update eller inte.

Om du valjer att hamta viktiga programuppdateringar fér datorn
kan verktyget Borttagning av skadlig programvara (MSRT)
medfdlja dessa uppdateringar. Verktyget Borttagning av skadlig
programvara genomsoker datorn efter ofta férekommande skadlig
programvara (malware) och gor det |attare att ta bort identifierade
hot som kan smitta datorn. Om programvaran kors tar den bort
skadliga program som finns publicerade pd webbplatsen Microsoft
Support. Under en genomsokning efter skadliga program skickas
en rapport till Microsoft med specifik information om de skadliga
program och fel som upptacks samt annan information om din
dator. Mer information finns i Windows sekretesspolicy for
verktyget Borttagning av skadlig programvara .

Anvindning av informationen

Den information som skickas till Microsoft anvands till att driva och
underhdlla uppdateringstjénsterna. Den anvands ocksa till att
generera insamlingsstatistik som hjalper oss att analysera trender
och forbattra vara produkter, inklusive uppdateringstjansterna.

For att generera insamlingsstatistik anvands GUID-vardet som har
samlats in av uppdateringstjansterna for att spara och registrera
antalet enskilda datorer som anvander uppdateringstjansterna och
huruvida nedladdningen och installationen av specifika
uppdateringar lyckas eller misslyckas. Uppdateringstjansterna
registrerar GUID-vardet for den dator som férsdker ladda ned och
installera, ID:t for det objekt som begardes, om uppdateringar var
tillgangliga och standarddatorinformation.

MSRT-Informationen som beskrivs ovan anvands till att forbattra
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vdra produkter mot skadliga program och andra
sakerhetsprodukter och tjanster. Ingen information i rapporterna
om skadliga program anvands for att identifiera eller kontakta dig.

Uppdateringar som kravs

Om du aktiverar uppdateringstjansterna méste en del
programvarukomponenter i systemet som utgér eller ar direkt
relaterade till uppdateringstjansterna dd och d& uppdateras. Dessa
uppdateringar maste utféras innan tjansten kan kontrollera, ladda
ned eller installera andra uppdateringar. Dessa nédvandiga
uppdateringar atgardar fel, levererar pdgdende forbattringar och
uppratthdller kompatibiliteten med de Microsoft-servrar som stéder
tjansten.

Om uppdateringstjansterna &r inaktiverade, far du inte dessa
uppdateringar.

Programuppdateringar som kravs for att installera eller uppdatera
Windows Store-appar laddas ned och installeras automatiskt.
Dessa uppdateringar kravs for att appar ska fungera korrekt.

Cookies och token

En token anvands ungefar som en cookie. Den lagrar information i
en liten fil som placeras av uppdateringstjansternas server pa din
harddisk, och den anvénds nér din dator ansluter till servern for att
uppratthalla en giltig anslutning. Den lagras bara pa din dator —
inte pd servern. En cookie eller token innehaller information (t.ex.
tidpunkten for den senaste genomsdkningen) som gor att de
senaste uppdateringarna hittas. Den innehdller information for
styrning av vilket innehall som ska laddas ned till datorn, nar s
ska ske samt ett GUID-varde for att identifiera datorn fér servern.

Innehdllet i en cookie eller token krypteras av servern (férutom
forfallotiden). Den har cookien eller token ar inte en
webbldsarcookie och kan darfor inte hanteras via webbldsarens
installningar. Du kan inte ta bort cookien eller token, men den
anvands inte om du inte anvander uppdateringstjansterna.

Val och kontroll

Om du valjer standardinstallningarna nar du installerar Windows



aktiveras Windows Update och konfigureras s& att uppdateringar
installeras automatiskt.

Om du aktiverar uppdateringstjansterna, oavsett vilken installning
du har valt, kommer nédvandiga uppdateringar fér en del
komponenter att laddas ned och installeras automatiskt utan
foregdende meddelande till dig. Om du foredrar att inte f3
nodvandiga uppdateringar inaktiverar du uppdateringstjansterna.

Du kan ocksa vélja att kontrollera om det finns, eller automatiskt
installera, viktiga och rekommenderade uppdateringar fér din dator
eller enbart viktiga uppdateringar. Valfria uppdateringar installeras
aldrig automatiskt. Efter installationen av Windows kan du andra
installningarna for Windows Update pa Kontrollpanelen eller i
Datorinstallningar.

Om du har valt att sdka efter och installera viktiga uppdateringar
och verktyget Borttagning av skadliga program medfdljer
uppdateringarna fér datorn kan du inaktivera programmets
rapporteringsfunktion.

Overst pd sidan

Virtuella privata natverk

Funktionens uppgift

Ett virtuellt privat natverk (VPN) Idter dig ansluta till ett privat
natverk, t.ex. ett féretagsnatverk, éver Internet. En VPN-anslutning
kan upprattas med VPN-klienten i Windows eller via en VPN-app
frédn en tredje part.

Insamlad, bearbetad eller 6verford information

Nar du ansluter till ett virtuellt privat natverk skickas de
autentiseringsuppgifter som du anger i VPN-klienten till
fjarrnatverket. Du kan kanske lagra dessa autentiseringsuppgifter
pa datorn. Nar du har anslutit dirigeras en del eller all
natverksaktivitet genom fjarrnatverket (beroende p& VPN-
konfiguration). Administratorer kan konfigurera vissa appar att
alltid dirigera sin trafik genom VPN-natverket och att ansluta
automatiskt till det privata virtuella natverket nar de startar. Ingen
information skickas till Microsoft.


http://support.microsoft.com/?kbid=890830
http://support.microsoft.com/?kbid=890830

VPN-programvara fran tredje part kan samla in ytterligare
information. Insamlingen och anvandningen av den har
informationen regleras av den tredje partens sekretesspolicy.

Anvandning av informationen

VPN-klienter anvander de autentiseringsuppgifter som du anger for
att autentisera mot fjarrnatverket och for att dirigera natverkstrafik
till och fran fjarrnatverket. Om en VPN-klient fran tredje part
samlar in ytterligare information regleras anvandningen av den
informationen av den tredje partens sekretesspolicy.

Val och kontroll

Du kan lagga till och ta bort en VPN-anslutning, och visa statusen
for befintliga anslutningar, i Natverk i Datorinstdllningar. Nar en

VPN-anslutning har skapats kan du manuellt uppratta eller koppla
frédn anslutningen genom att valja natverket i listan i Installningar.

Overst pé& sidan

Windows Customer Experience Improvement Program (CEIP)

Funktionens uppgift

Windows Customer Experience Improvement Program (CEIP) kan
samla in information om hur du anvander appar, datorer, anslutna
tjanster och Windows. Det kan ocksa samla in information om
prestanda och tillforlitlighetsproblem som kan uppstd. Om du valjer
att delta i Windows CEIP kommer Windows att skicka denna
information till Microsoft och regelbundet ladda ned en fil for att
samla in mer relevant information om hur du anvander Windows
och appar. CEIP-rapporterna skickas till Microsoft for att forbattra
de funktioner som kunderna anvander mest och for att skapa
I6sningar pa vanliga problem.

Insamlad, bearbetad eller 6verford information
CEIP-rapporter kan innehdlla information som:

¢ Konfigurationsinformation, bland annat antalet processorer
pd datorn, antalet natverksanslutningar som anvands,
skarmuppldsning for bildskarmsenheter och vilken Windows-



version som kors pa datorn.

e Information om prestanda och tillférlitlighet, bland annat hur
snabbt en app svarar nar du klickar pd en knapp, hur manga
problem du har haft med en app eller enhet och hur snabbt
information skickas eller tas emot via en natverksanslutning.

¢ Information om appanvandning, t.ex. information om de
funktioner som du anvander oftast, t.ex. hur ofta du éppnar
appar, hur ofta du anvander Windows Hjalp och support,
vilka tjdnster du anvander for att logga in i appar och hur
mdanga mappar du normalt skapar p& skrivbordet.

CEIP-rapporter kan ocksd innehdlla information om handelser
(héndelseloggdata) pé din dator frén upp till sju dagar innan du
bestamde dig for att bérja delta i CEIP. De flesta anvandare valjer
att delta i CEIP i samband med installationen av Windows och
Microsoft anvander den har informationen fér att analysera och
forbattra installationen av Windows.

Information skickas till Microsoft nar du ar ansluten till Internet.
CEIP-rapporter innehdller fran borjan inte kontaktinformation, t.ex.
ditt namn, din adress eller ditt telefonnummer, men en del
rapporter kan oavsiktligt innehalla enskilda identifierare, t.ex. ett
serienummer for en enhet som ar ansluten till din dator. Microsoft
filtrerar informationen i CEIP-rapporterna for att forsoka fa bort
eventuella enskilda identifierare som de kan innehdlla. Om enskilda
identifierare tas emot anvander Microsoft dem inte for att
identifiera eller kontakta dig.

CEIP genererar ett slumptal, en sd kallad global unik identifierare
(GUID), som skickas till Microsoft med varje CEIP-rapport. GUID-
vdrdet gor att vi kan faststalla vilken information som skickas fran
en viss dator. Vissa CEIP-rapporter kan ocksd innehélla GUID-
varden som kommer fran ditt Microsoft-konto.

CEIP kan ocksa regelbundet ladda ned en fil for att samla in mer
relevant information om det satt pa vilket du anvénder Windows
och appar. Windows anvander den har filen for att samla in
ytterligare information som Microsoft kan anvanda for att skapa
l6sningar pad vanliga problem och for att battre forstd



anvandningsmonster i Windows och appar.
Anvandning av informationen

Microsoft anvander CEIP-informationen for att forbattra sina egna
produkter och tjanster, liksom tredjepartsprogram och maskinvara
som har utformats for anvandning med dessa produkter och
tjidnster. Vi kan ocksa dela insamlad CEIP-information med
Microsofts partner sd att de kan forbattra sina produkter och
tjanster, men den informationen far inte anvandas for att
identifiera, kontakta eller skicka reklam till dig.

Vi anvander GUID for att faststalla hur omfattande den feedback vi
far &r och hur den ska prioriteras. GUID-vardet gor det exempelvis
mojligt for Microsoft att skilja en kund som upplevt ett problem
hundra ganger fran hundra kunder som har upplevt samma
problem en gang var. Microsoft anvdnder inte den information som
samlats in av CEIP for att identifiera eller kontakta dig.

Val och kontroll

Om du valjer standardinstallningarna nar du installerar Windows
aktiveras Windows CEIP: Windows och Microsoft-appar frdn
Windows Store kan skicka CEIP-rapporter for alla anvandare pa
datorn. Om du valjer att anpassa installningarna kan du hantera
CEIP genom att valja Skicka information till Microsoft om hur
jag anvander min dator, som en del i Programmet for
kvalitetsforbattring under Hjalp till att forbattra Microsofts
produkter och tjanster. Efter installationen av Windows kan
administratdrer andra den hér instéllningen i Atgéardscenter pd
Kontrollpanelen.

Mer information finns i vanliga frégor och svar om CEIP.

Overst pé& sidan

Windows Defender

Windows Defender sdker efter skadlig programvara och annan
oonskad programvara pé datorn. Funktionerna Microsoft Active
Protection Service och Historik ingar.

Microsoft Active Protection Service


http://go.microsoft.com/fwlink/p/?LinkID=52095

Om du anvander Windows Defender kan Microsoft Active
Protection Service (MAPS) battre skydda datorn genom att
automatiskt ladda ned nya signaturer for ny skadlig programvara
som har identifierats och genom att évervaka datorns
sakerhetsstatus. MAPS skickar information om skadlig programvara
och annan odnskad programvara till Microsoft och kan aven skicka
filer som kan innehdlla skadlig kod. Om MAPS upptécker att datorn
har smittats med vissa typer av skadlig programvara kan MAPS
kontakta dig automatiskt via ditt Microsoft-konto for att hjalpa till
att l16sa problemet.

Insamlad, bearbetad eller 6verford information

MAPS-rapporterna innehdller information om potentiellt skadliga
filer, t.ex. filnamn, kryptografisk hash, programutgivare, storlek
och datumstamplar. MAPS kan ocksa samla in fullsténdiga URL:er
som anger filernas ursprung, samt de IP-adresser som de
potentiellt skadliga filerna ansluter till. Dessa URL-adresser kan
ibland innehdlla personlig information, t.ex. sokvillkor och data som
du har angett i formular. Rapporterna kan ocksd innehdlla de
dtgarder som du vidtog nar Windows Defender meddelade dig att
eventuellt odnskad programvara hade upptackts. MAPS tar med
den har informationen for att hjalpa Microsoft att mata hur
effektivt Windows Defender kan upptacka och ta bort skadlig kod
och annan odnskad programvara, samt for att forsdka identifiera
nya skadliga program.

Rapporter skickas automatiskt till Microsoft nar

e Windows Defender upptacker programvara som inte har
riskanalyserats an

o Windows Defender upptacker andringar pa datorn som har
utforts av programvara som inte har riskanalyserats &n

e Windows Defender vidtar dtgarder mot skadliga program nar
sadana upptacks (som en del av programmets automatiska
reparationsfunktion)

e Windows Defender kér en schemalagd genomsokning och
vidtar dtgarder pd programvara som upptacks baserat pa
dina installningar



e Windows Defender sdker igenom ActiveX-kontroller i
Internet Explorer.

Om du valjer att g& med i MAPS nar du installerar Windows far du
ett grundlaggande medlemskap. Rapporter frdn basmedlemmar
innehaller den information som beskrivs i det har avsnittet.
Rapporter fran avancerade medlemskap ar mer omfattande och
kan ibland innehalla personlig information frdn t.ex. filsokvagar och
ofullstandiga minnesdumpar. De har rapporterna tillsammans med
rapporterna fran andra Windows Defender-anvandare som deltar i
MAPS hjalper véra anstéllda att snabbare upptacka nya hot.
Definitioner for skadlig kod skapas sedan och de uppdaterade
definitionerna gors tillgangliga for alla anvandare genom Windows
Update.

Om du gdr med i MAPS kan Windows Defender skicka sarskilda
filer eller webbinnehall frdn din dator som Microsoft bedémer som
potentiellt odnskad programvara. Exempelrapporten anvands for
ytterligare analys. Om det &r troligt att en fil innehaller personlig
information tillfr&gas du innan den skickas. Om Windows Update
inte har kunnat hamta uppdaterade signaturer for Windows
Defender under en viss tid, forsoker Windows Defender anvanda
MAPS for att ladda ned signaturer frédn en annan
nedladdningsplats.

All information som skickas till MAPS krypteras via SSL for att
skydda din integritet.

For att kunna identifiera och dtgarda vissa typer av hot som kan
smitta datorn skickar Windows Defender regelbundet information
till MAPS om datorns sdkerhetstillstdnd. Den hér informationen
omfattar information om datorns sakerhetsinstallningar och
loggfiler som beskriver drivrutinerna och annan programvara som
lases in nar datorn startar. Ett tal som identifierar datorn unikt
skickas ocksa.

Anvandning av informationen

Rapporter som skickas till MAPS anvands for att forbattra
Microsofts programvara och tjanster. Rapporterna kan ocksa
anvandas for statistik-, testnings- eller analyssyften och for att



generera definitioner. MAPS samlar inte avsiktligen in personlig
information. I den utstrackning MAPS oavsiktligt kan samla in
personlig information, anvander inte Microsoft den for att
identifiera, kontakta eller skicka reklam till dig.

Informationen om datorns sakerhetstillstdnd som samlas in av
MAPS anvands for att avgbra om vissa typer av skadlig
programvara har smittat datorn. I det har fallet anvander Microsoft
kontaktinformationen i ditt Microsoft-konto for att kontakta dig
med information om problemet och hur du kan Iésa det.

Val och kontroll

Om du valjer standardinstallningarna nar du konfigurerar Windows
aktiveras MAPS. Om du valjer att anpassa installningarna kan du
hantera MAPS genom att vélja Fa battre skydd mot skadlig kod
genom att skicka information och filer till Microsoft Active
Protection Service nar Windows Defender ar aktiverat
under Dela information med Microsoft och andra tjanster.
Efter installationen av Windows kan du é@ndra ditt MAPS-
medlemskap eller MAPS-instéliningarna, och d@ven inaktivera MAPS,
pd Instdllningar -menyn i Windows Defender.

Om du far Borttagning av skadlig programvara via Windows
Update kan verktyget skicka liknande information till MAPS aven
om Windows Defender ar inaktiverat. Mer information finns i
verktyget Borttagning av skadlig programvara i Windows .

Historikfunktionen
Funktionens uppgift

Historikfunktionen ger tillgéng till en lista med alla appar pa datorn
som Windows Defender identifierar och de dtgarder som vidtogs
nar apparna identifierades.

Du kan ocksa visa en lista med appar som Windows Defender inte
overvakar nar de kors pad datorn (sd kallade tilldtna objekt).
Dessutom kan du visa en lista med appar som Windows Defender
hindrar frén att kora tills du valjer att ta bort dem eller tilldter dem
att kora igen (sd kallade objekt i karantan).

Insamlad, bearbetad eller 6verford information


http://go.microsoft.com/fwlink/p/?LinkId=238464

Listan med program som Windows Defender identifierar, de
dtgarder som du och andra anvandare vidtar samt dtgarderna som
Windows Defender vidtar lagras automatiskt pd datorn. Alla
anvandare kan granska historiken i Windows Defender och se
skadlig kod och annan odnskad programvara som har forsokt
installera sig eller kdras pad datorn, eller som ndgon annan
anvandare har tilldtit att kéras. Om du exempelvis hor talas om ett
nytt skadligt program kan du titta i historiken och se om Windows
Defender har hindrat det frdn att infektera datorn. Ingen
information skickas till Microsoft.

Val och kontroll
Historiklistor kan tas bort av en administrator.

Overst pd sidan

Windows Felrapportering

Funktionens uppgift

Windows Felrapportering hjalper Microsoft och Microsofts partner
att upptécka problem i och tillhandahadlla I6sningar for den
programvara som du anvéander. Det finns inte I6sningar pa alla
problem, men om det finns en l6sning fér du steg-for-steg-
instruktioner for hur du lser problemet du rapporterat eller ocksa
far du uppdateringar att installera. For att forhindra problem och
go6ra programvaran mer pdlitlig ingdr en del I6sningar ocks3 i
Service Pack och framtida programversioner.

Insamlad, bearbetad eller 6verford information

Manga programvaruprodukter har utformats for att fungera med
Windows Felrapportering. Om ett problem uppstér i ndgon av
dessa produkter kan du bli tillfrdgad om du vill rapportera det.

Windows Felrapportering samlar in information som kan anvandas
for att diagnostisera och I6sa problem. Exempel p& den har
informationen ar var i program- eller maskinvaran som problemet
uppstod, problemets typ eller allvarlighetsgrad, filer som kan
innehdlla mer information om problemet, grundlaggande
information om program- och maskinvara eller méjliga problem
med programvarans prestanda och kompatibilitet. Om du anvander



Windows som vard for virtuella datorer kan felrapporter som
skickas till Microsoft innehdlla information om virtuella datorer.

Windows Felrapportering samlar ocksa in information om appar,
drivrutiner och enheter for att hjalpa Microsoft att forstd och
forbattra kompatibiliteten mellan appar och enheter. Informationen
om en app kan innehélla namnen pad appens kérbara filer.
Information om enheter och drivrutiner kan vara namnet pa
enheterna som du har installerat i datorn samt de kdrbara filer som
ar kopplade till enheternas drivrutiner. Information om féretaget
som publicerat en app eller drivrutin kan samlas in.

Om du valjer att aktivera automatisk rapportering nar du
konfigurerar Windows skickar rapporteringstjansten automatiskt
grundlaggande information om var problemen uppstar. I vissa fall
skickar rapporteringstjansten automatiskt ytterligare information
for att diagnostisera problemet, t.ex. en partiell gonblicksbild av
datorns minne. En del felrapporter kan oavsiktligt innehalla
personlig information. En rapport som innehadller en 6gonblicksbild
av datorminnet kan exempelvis innehalla ditt namn, en del av ett
dokument som du arbetar med eller data som du nyligen har
skickat till en webbplats.

For att diagnostisera vissa typer av problem kan Windows
Felrapportering skapa en rapport som innehdller ytterligare
information, t.ex. loggfiler. Innan en rapport som innehadller den
har extra informationen skickas tillfrdgas du om du vill skicka
rapporten, aven om du har aktiverat automatisk rapportering.

Nar du har skickat en rapport kan du bli ombedd att ange mer
information om problemet som har uppstatt. Om du valjer att ange
ditt telefonnummer eller din e-postadress blir din felrapport
personligt identifierbar. Microsoft kan kontakta dig och be om
ytterligare information for att 16sa problemet som du rapporterat.

Windows Felrapportering genererar ett slumptal, en s3 kallad
global unik identifierare (GUID), som skickas till Microsoft med
varje rapport. GUID-vardet gor att vi kan faststalla vilken
information som skickas fran en viss dator. GUID innehdller inte
nagon personlig information.

Information skickas krypterad via SSL for att skydda din integritet.



Anvandning av informationen

Microsoft anvander information om fel och problem som har
rapporterats av Windows-anvandare for att forbattra Microsofts
produkter och tjanster samt program- och maskinvara som ar
avsedd att anvandas tillsammans med dessa produkter och
tjanster. Vi anvander GUID-vardet for att bestdmma hur
omfattande den feedback vi far ar och hur den ska prioriteras.
GUID-vardet gor det exempelvis mojligt for Microsoft att skilja en
kund som upplevt ett problem hundra ganger fran hundra kunder
som har upplevt samma problem en gang var.

Microsofts anstallda, leverantdrer, underleverantérer och partner
kan f& dtkomst till relevanta delar av den insamlade informationen,
men har endast ratt att anvanda informationen for att reparera
eller forbattra Microsofts produkter och tjanster eller programvara
och maskinvara som utformats for att anvandas med Microsofts
produkter och tjanster. Om en felrapport innehdller personlig
information, anvander inte Microsoft den for att identifiera,
kontakta eller skicka reklam till dig. Om du daremot valjer att ange
kontaktinformation enligt beskrivhingen ovan kan vi anvanda
denna information for att kontakta dig.

Val och kontroll

Om du valjer standardinstallningarna nar du konfigurerar Windows
skickar Windows Felrapportering automatiskt grundlaggande
rapporter och soker efter I6sningar pd problem online. Om du
valjer att anpassa installningarna kan du hantera Windows
Felrapportering genom att valja S6k online efter 16sningar pa
problem med hjalp av Windows Felrapportering under S6k
efter I6sningar pa problem online. Efter installationen av
Windows kan du &ndra installningen i Atgérdscenter pd
Kontrollpanelen.

Mer information finns i sekretesspolicyn for Microsofts
felrapporteringstjanst.

Overst pd sidan

Windows Filassociation


http://go.microsoft.com/fwlink/p/?LinkId=50163
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Funktionens uppgift

Windows Filassociation hjalper anvandarna att koppla filtyper till
sarskilda appar. Om du férséker dppna en filtyp och ingen app ar
associerad till den fradgar Windows om du vill anvéanda Windows
Filassociation for att sdka efter en app for filen, vilket dven innebar
att Windows Store genomsdks efter en kompatibel app. Appar som
brukar associeras med filnamnstilldgget visas.

Insamlad, bearbetad eller 6verford information

Om du valjer att anvanda Windows Filassociation skickas
filnamnstillagget (t.ex. docx eller pdf) och datorns visningssprak till
Microsoft. Resten av filnamnet skickas inte till Microsoft. Nar en
filassociation till en viss app skapas skickas en unik identifierare for
appen for att identifiera varje filtyps standardapp.

Anvandning av informationen

Nar du skickar in ett filnamnstillagg returnerar tjansten en lista
med de appar som Microsoft vet kan dppna filer med det tillagget.
Sadvida du inte valjer att ladda ned och installera en app, andras
inga associationer for filtypen.

Val och kontroll

Nar du férsdker 6ppna en filtyp utan en associerad app kan du
valja att anvanda Windows Filassociation om du vill. Ingen
information om filassociationer skickas till Microsoft om du inte
bestammer dig for att anvanda tjansten.

Overst p8 sidan

Hjalp om Windows

Windows Hjalp och support online
Funktionens uppgift

Om Windows Hjalp och support online har aktiverats far du tillgdng
till den senaste hjadlpen och supporten nar du ar ansluten till
Internet.

Insamlad, bearbetad eller 6verford information



Nar du anvander Windows Hjalp och support online skickas dina
hjalpfrégor och forfragningar om hjalpinnehall till Microsoft nar du
klickar pa en lank. Windows skickar en del information om datorns
konfiguration for att hitta det mest relevanta hjalpinnehallet.
Windows Hjalp och support online anvander ocksa
standardwebbteknik som cookies.

Anvandning av informationen

Microsoft anvander informationen for att returnera hjalpavsnitt
som svar pa dina sokfragor, for att returnera de mest relevanta
resultaten, for att utveckla nytt innehdll samt for att forbattra
befintligt innehall. Vi anvander informationen om datorns
konfiguration for att visa lampligt hjalpinnehdll fér den
konfigurationen. Vi anvander cookies och annan webbteknik for att
gora det lattare att navigera i hjalpinnehdllet och for att battre
forstd hur anvandarna anvander Windows-onlinehjélpen.

Val och kontroll

Hjalp och support online ar aktiverat som standard. Om du vill
andra den har installningen trycker eller klickar du pd ikonen
Installningar langst upp i fonstret Hjalp och support och
markerar eller avmarkerar Fa hjalp online. Om du vill rensa
cookies som anvants av Windows-hjalpen éppnar du
Internetalternativ pa@ Kontrollpanelen, klickar eller trycker pa
knappen Ta bort under Webbhistorik, markerar Cookies och
webbplatsdataoch klickar eller trycker pa Ta bort. Om du valjer
att blockera alla cookies (under Sekretess i Internetalternativ)
sparas inga cookies av Windows-hjalpen.

Programmet for forbattring av
hjalpfunktionen
Funktionens uppgift

Programmet for forbattring av hjalpfunktionen (HEIP) hjalper
Microsoft att identifiera trender i hur vara kunder anvander
Windows Hjalp och support online sd att vi kan forbattra
sOkresultaten och innehallets relevans.

Insamlad, bearbetad eller 6verford information

HEIP skickar information till Microsoft om vilken Windows-version



som kors pd din dator och om hur du anvander Windows Hjalp och
support, inklusive frdgor som du anger nar du soker i Windows
Hjalp och support samt omdémen eller feedback om de
hjalpavsnitt som returneras till dig. Nar du soker efter, bladdrar i
eller lamnar omddémen och feedback om hjalpavsnitt skickas
informationen till Microsoft.

HEIP genererar ett slumptal, en sa kallad global unik identifierare
(GUID), som skickas till Microsoft med varje HEIP-rapport. GUID-
vardet gor att vi kan faststalla vilken information som skickas frén
en viss dator. GUID innehaller inte ndgon personlig information.
GUID-vérdet ar fristdende frdn de GUID-varden som anvéands av
Windows Felrapportering och Windows CEIP.

Anvandning av informationen

Insamlade data anvands for att identifiera trender och
anvandningsmonster s3 att Microsoft kan forbattra innehdllets
kvalitet och relevans. Vi anvander GUID fér att bestdmma hur
omfattande problemen vi far &r och hur de ska prioriteras. Till
exempel gor GUID-vardet att Microsoft kan skilja en kund som
upplevt ett problem hundra gdnger fran hundra kunder som har
upplevt samma problem en gang.

Programmet for forbattring av hjalpfunktionen samlar inte avsiktligt
in ndgon information som kan anvandas for att identifiera dig. Om
du skriver sddan information i rutorna foér sékning och feedback
skickas informationen, men Microsoft anvander den inte for att
identifiera, kontakta eller skicka reklam till dig.

Val och kontroll

Om du valjer standardinstallningarna nar du installerar Windows
gar du automatiskt med i programmet for forbattring av
hjalpfunktionen (Help Experience Improvement Program). Om du
valjer att anpassa installningarna kan du hantera instaliningarna
for programmet for forbattring av hjalpfunktionen genom att
markera Skicka information till Microsoft om hur jag
anvander hjdlpen, som en del i programmet for forbattring
av hjalpfunktionen under Hjalp till att forbattra Microsofts
produkter och tjanster. Efter installationen av Windows kan du
andra installningen i Windows Hjalp och support.



Overst pd sidan

Fjarrhjalp
Funktionens uppgift

Du kan anvanda Fjarrhjalp om du vill bjuda in ndgon att ansluta till
datorn och hjalpa dig med ett datorproblem dven om personen inte
ar i narheten. Nar anslutningen ar gjord kan den andra personen
se vad som hander pa din dator. Om du tilldter det kan personen
anvanda sin mus och sitt tangentbord for att styra din dator och
visa hur du atgardar ett problem.

Insamlad, bearbetad eller 6verford information

Fjarrhjalp skapar en krypterad anslutning mellan de tvd datorerna
via Internet eller det lokala natverket. Nar ndgon ansluter till din
dator med hjélp av Fjarrhjalp far den personen tillgéng till
skrivbordet, alla 6ppna dokument och all personlig information som
visas. Om du dessutom tilldter att den andra personen fjarrstyr din
dator med sin mus eller sitt tangentbord kan han eller hon t.ex. ta
bort filer och andra installningar. Nar anslutningen ar upprattad
utbyter Fjarrhjalp kontaktuppgifter, daribland anvandarnamnet,
datorns namn och kontobilden. Alla fjarrhjalpsanslutningar
dokumenteras i en sessionslogdfil.

Anvandning av informationen

Informationen anvands for att uppratta en krypterad anslutning
och for att ge den andra personen tillgang till skrivbordet. Ingen
information skickas till Microsoft.

Val och kontroll

Innan du I3ter ndgon ansluta till datorn stanger du alla 6ppna
program och dokument som du inte vill visa fér den som hjalper
dig. Tryck pd Esc om du vill avsluta sessionen for att du anar ordd
med vad personen ser eller gor pd datorn. Du kan inaktivera
sessionsloggning och utbytet av kontaktuppgifter genom att
avmarkera dessa alternativ i installningarna for Fjarrhjalp.

Overst p8 sidan



Windows Search

Funktionens uppgift

Med Windows Search kan du s6ka pa enheten och Internet fran
samma plats. For att kunna returnera battre sdkresultat kan
Windows Search anvanda Bing och Windows-
positioneringsplattformen. Observera att det finns andra separata
sokfunktioner fran Microsoft pd enheten, till exempel s6kning i
Windows Store, Internet Explorer och andra Microsoft-produkter.

Insamlad, bearbetad eller 6verford information

Om du valjer att fa sokresultat frdn webben skickar Windows det
du skriver i Windows Search till Microsoft. For att forbattra
sokresultatet skickar Windows Search dven information till
Microsoft om hur du anvander funktionen. Windows Search skickar
ocksa ett ID for att kunna returnera personligt anpassade
sOkresultat baserat pa hur du anvénder Bing och andra produkter
och tjanster fran Microsoft. Om du loggar in i Windows med ett
Microsoft-konto kopplas ID:t till ditt Microsoft-konto. Du kan valja
att inte f3 personligt anpassade resultat i Windows Search. Om du
gor det skickas inte ID:t.

Om du tilldter att Windows Search anvander din plats skickas din
fysiska position, som faststélls av Windows-
positioneringsplattformen, till Microsoft som en del av varje
sokforfragan. Vi kan ocksa forsoka hamta din ungeféarliga fysiska
position baserat pd din IP-adress.

Nar du anvander Windows Search for att sdka i en app lamnas
dina sokord till appen.

Anvandning av informationen

Om du valjer att anvanda Windows Search for att hamta
sokresultat frdn webben anvander vi det sokord som du anger, din
sokhistorik pa den lokala datorn och pd webben, information som
associeras med ditt Microsoft-konto samt enhetens position for att
returnera relevanta sdkforslag, personligt anpassade sokresultat
och personliga upplevelser i andra produkter och tjénster fran
Microsoft. Mer information om hur dina data anvands finns i



sekretesspolicyn for Bing.

Om du anvander Windows Search for att stka i en app frdn tredje
part omfattas anvandningen av den insamlade informationen av
den tredje partens sekretesspolicy. Om du soker i en app fran
Microsoft forklaras appens sekretesspraxis i tillhérande
sekretesspolicy.

Val och kontroll

Om du valjer standardinstallningarna nar du konfigurerar Windows
tilldter du att Windows Search hamtar sokforslag och webbresultat
samt att Microsoft anvander data fran Windows Search (dven din
plats) for att anpassa Windows Search och andra Microsoft-
upplevelser. Om du valjer att anpassa installningarna kan du valja
om du vill andra dessa installningar fér Windows Search. Efter
installationen av Windows kan du @ndra de har instaliningarna i
Sok i Datorinstallningar.

Du kan rensa din lokala sdkhistorik och viss sékhistorik i Bing som
anvands for att anpassa din Windows Search-upplevelse i SOk i
Sok och appar i Datorinstaliningar. Nar din sdkhistorik rensas
instrueras Microsoft att inte anvanda tidigare insamlad sokhistorik
for att anpassa sokforslag eller sortera sdkresultat. Det innebar
inte att reklaminformation eller annan anpassningsinformation
rensas (inklusive information som kommer frén din sokhistorik)
eller att information som anvands av Microsoft i samlat format for
att forbattra sokresultat och andra Microsoft-upplevelser tas bort.
Den informationen sparas och forblir anonym, enligt
sekretesspolicyn for Bing. Du kan hantera Microsoft-reklam och
annan anpassningsinformation online.

Overst pé& sidan

Installation av Windows

I det har avsnittet beskrivs funktioner som ar tillgangliga som en
del av installationsprocessen fér Windows.

Dynamisk uppdatering
Funktionens uppgift


http://go.microsoft.com/fwlink/p/?linkid=248686
http://go.microsoft.com/fwlink/p/?linkid=248686

Med Dynamisk uppdatering kan Windows kéra en engdngskontroll
mot Windows Update for att hamta de senaste uppdateringarna till
din dator nar Windows installeras. Om Dynamisk uppdatering hittar
ndgra uppdateringar sa laddas de ned och installeras automatiskt,
sd att din dator &r fullsténdigt uppdaterad forsta gdngen du loggar
in pd eller anvander den.

Insamlad, bearbetad eller 6verford information

For att kunna installera kompatibla drivrutiner skickar Dynamisk
uppdatering information om din dators maskinvara till Microsoft.
Dynamisk uppdatering kan ladda ned féljande uppdateringar till din
dator:

o Installationsuppdateringar. Viktiga
programuppdateringar for installationsfiler som sakerstaller
en lyckad installation.

e Uppdateringar av medfoljande drivrutiner. Viktiga
drivrutinsuppdateringar for den Windows-version som du
installerar.

Dessutom, om du installerar Windows frédn Windows Store kommer
Dynamisk uppdatering att ladda ned och installera de senaste
uppdateringarna av Windows samt vissa drivrutiner till maskinvara
som din dator behdver.

Anvandning av informationen

Dynamisk uppdatering skickar information om datorns maskinvara
till Microsoft sd att lampliga drivrutiner for ditt system kan
identifieras.

Val och kontroll

Om du installerar Windows frdn Windows Store laddar
installationsprogrammet ned uppdateringar och installerar dessa
automatiskt. Om du installerar Windows fran fysiska media
tillfrdgas du om du vill ansluta till Internet och installera
uppdateringar.

Installationsférbattringsprogram
Funktionens uppgift



Funktionen skickar en enda rapport till Microsoft, och den
innehaller grundlaggande information om din dator och om hur du
har installerat Windows. Microsoft anvander informationen for att
forbattra installationen och for att ta fram l6sningar pa vanliga
installationsproblem.

Insamlad, bearbetad eller 6verford information

Rapporten innehdller vanligen information om din installation, t.ex.
installationsdatum, den tid varje installationsfas tog att slutféra,
om installationen var en uppgradering eller en ny installation av
produkten, versionsinformation, operativsystemets sprak,
medietyp, datorkonfiguration och status for lyckad eller felaktig
installation tillsammans med eventuella felkoder.

Om du valjer att delta i installationsforbattringsprogrammet skickas
rapporten till Microsoft nar du ansluter till Internet.
Installationsforbattringsprogrammet genererar ett slumptal, en sd
kallad global unik identifierare (GUID), som skickas till Microsoft
tillsammans med rapporten. GUID-vardet gor att vi kan faststalla
vilken information som skickas fran en viss dator. GUID-vardet
innehdller ingen personlig information och anvands inte for att
identifiera dig.

Anvandning av informationen

Microsoft och vara partner anvander rapporten for att forbattra
vdra produkter och tjénster. Vi anvander GUID for att korrelera
informationen med data som har samlats in av CEIP i Windows
(Customer Experience Improvement Program), ett program som
du kan valja att delta i nér du anvander Windows.

Val och kontroll

Du kan valja att delta i programmet nar du installerar Windows
genom att markera Jag vill hjdlpa till att forbattra Windows-
installationen .

Mer information finns i avsnittet Windows CEIP.

Kompatibilitetskontroll for installationer
Funktionens uppgift

Nar du installerar Windows kontrollerar installationsprogrammet



om den dator du har nu kan uppgraderas till Windows 8.1 och
visar kompatibilitetsinformation om dina program och enheter.

Insamlad, bearbetad eller 6verford information

Nar vi undersdker kompatibiliteten samlar vi in viss information om
hur uppgraderingen kan komma att fungera, till exempel datorns
maskinvarufunktioner, vilka enheter som ar anslutna till datorn och
vilka program som har installerats p& datorn. Ibland kan
programutgivarens information innehdlla information som
utgivarens namn eller e-postadress.

Anvandning av informationen

Vi anvander den insamlade informationen for att avgoéra vilka
drivrutiner som passar din dator samt for att kontrollera om din
dator, dina program och dina enheter ar kompatibla med
Windows 8.1. Vi kan ocksd anvéanda den for att forbattra vara
produkter och tjanster. Vi anvander inte den har informationen for
att identifiera, kontakta eller skicka reklam till dig.

Val och kontroll

Om du installerar Windows frédn Windows Store eller fran fysiska
media inuti en befintlig Windows-installation kommer den
information som beskrivs i det har avsnittet att skickas till
Microsoft. Om du startar datorn fran fysiska installationsmedia for
att installera Windows kommer installationsprogrammet inte att
leta efter kompabilitetsinformation online.

Overst p8 sidan

Windows Share

Funktionens uppgift

Med Windows Share kan du dela innehdll mellan Windows Store-
appar som stoder delning. Du kan aven dela innehdll med dina
vanner.

Insamlad, bearbetad eller overford information

Nar du delar ndgot 6verfor kallappen innehdllet till malappen forst
nar du har valt malet i rutan Dela. Om kallappen inte har



implementerat delning har du méjlighet att dela en bild av det som
visas pd skdarmen. Malappar och personer som du delar innehall
med ofta visas i en lista i rutan Dela s3d att du ndr dem lattare.
Ingen information skickas till Microsoft.

Anvindning av informationen

Informationen som lagras om hur ofta du delar med malappar och
de personer som du ofta delar innehdll med anvands for att sortera
listan i rutan Dela i frekvensordning. Om du delar information med
ett externt féretags app regleras anvandningen av informationen
som samlas in av foretagets sekretesspolicy. Om du delar fran en
Microsoft-app forklaras appens sekretesspraxis i tillhérande
sekretesspolicy.

Val och kontroll

Som standard lagrar Windows information om hur du anvander
Windows Share. Du kan vdlja att sluta lagra den har informationen
eller ta bort alla lagrade madl i Dela under Sk och appar i
Datorinstallningar.

Overst pé& sidan

Windows SmartScreen

Funktionens uppgift

Windows SmartScreen skyddar datorn genom att sdka efter skadlig
programvara och potentiellt skadligt innehdll i nedladdade filer och
webbinnehall. En varning visas i Windows innan en okand eller
potentiellt oséker fil som du har laddat ned éppnas. Om
SmartScreen upptécker potentiellt osakert webbinnehall i en app
visas en varning i Windows i stéllet for innehallet.

Insamlad, bearbetad eller 6verford information

Om du valjer att anvanda Windows SmartScreen for att kontrollera
filer som har laddats ned skickar Windows information till
SmartScreen-onlinetjdnsten. Informationen kan innehdlla ett
filnamn, en filidentifierare (ett "hashvarde”) och digital
certifikatinformation samt standardinformation om datorn och
Windows SmartScreen-filtrets versionsnummer. Den information



som du skickar till Microsoft krypteras via SSL for att skydda din
integritet.

Om du valjer att anvanda Windows SmartScreen for att blockera
potentiellt osakert innehall i appar skickar Windows information till
SmartScreen-onlinetjansten, inklusive de adresser och typer av
innehadll som vissa Windows Store-appar kommer 3t nar du
anvander dem. Onlinetjansten meddelar sedan din dator om
innehdllet har rapporterats som osakert eller misstankt till
Microsoft. Rapporter som skickas till Microsoft innehaller
information som appens namn eller identifierare och de
fullstdndiga adresserna fér webbinnehdll som appen ansluter till.

Den information du skickar till Microsoft krypteras for att skydda
din integritet. Information som kan associeras med en webbsida
som en app anvander, t.ex. sokvillkor, kan ingd i adressen som
skickas till Microsoft. Om du till exempel sdker efter ett ord i en
ordboksapp kan ordet som du sbker efter skickas till Microsoft som
en del av den fullstdndiga adressen som appen anvander.
Microsoft filtrerar dessa adresser for att forsdka avlagsna personlig
information nar detta ar majligt.

Windows genererar ett tal, en sd kallad global unik identifierare
(GUID), som skickas till Microsoft med varje rapport. GUID-vardet
gor att vi kan faststélla vilken information som skickas fran en viss
dator. GUID innehdller inte ndgon personlig information.

Anvandning av informationen

Microsoft anvander den information som beskrivs ovan for att
varna dig om potentiellt osakra nedladdade filer och innehall i
appar. Om SmartScreen exempelvis identifierar ett potentiellt hot i
en app som stéder SmartScreen visar Windows en varning i stéllet
for innehdllet. Vi anvénder ocksd informationen for att férbattra
SmartScreen och andra produkter och tjanster. Microsoft anvander
inte informationen for skicka reklam till dig.

Val och kontroll

Om du valjer standardinstallningarna nar du installerar Windows
aktiveras Windows SmartScreen. Om du valjer att anpassa
installningarna kan du hantera Windows SmartScreen genom att



valja Anvand SmartScreen-onlinetjansterna for att skydda
datorn mot skadligt innehdll pa webbplatser som ldses in
av Windows Store-appar och Internet Explorer samt mot
skadliga nedladdningar under Skydda datorn och din
integritet. Efter installationen av Windows kan du andra
instéliningen i Atgérdscenter pd Kontrollpanelen. Information om
SmartScreen-filtret i Internet Explorer finns i avsnittet om
SmartScreen-filtret i sekretesspolicyn for Internet Explorer.

Overst p8 sidan

Windows Taligenkanning

Funktionens uppgift

Windows Taligenkanning tillhandahaller taligenkanning i Windows
och i alla appar som valjer att anvanda funktionen. Precisionen i
Windows Taligenkanning dékar genom att funktionen lar sig hur du
anvander spraket, t.ex. ljud och ord som du ofta anvander.

Insamlad, bearbetad eller 6verford information

Windows Taligenkénning lagrar en lista med ord och deras uttal pad
datorn. Ord och uttal Iaggs till i listan med hjalp av ordlistan och
genom att Windows Taligenkdnning anvands for att diktera och
korrigera ord.

Om funktionen fér dokumentgranskning i Windows Taligenkanning
ar aktiverad samlas text fradn Microsoft Office Word-dokument
(med filnamnstillaggen .doc eller .docx) och e-postmeddelanden
(frdn andra e-postmappar an Borttaget och Skrappost) pé datorn
och pa alla anslutna filresurser som har tagits med i
sokindexplatserna i Windows in och lagras i fragment med ett, tva
eller tre ord. Fragment med ett ord omfattar enbart ord som du
har lagt till i anpassade ordlistor och fragment med tva eller tre ord
omfattar bara ord som finns i standardordlistor.

All information som samlas in lagras i din standardprofil for tal pd
datorn. Talprofiler lagras for varje anvandare, och anvandarna kan
inte komma &t andra anvandares profiler pa datorn.
Administratorer kan emellertid komma 3t alla profiler pd datorn.
Profilinformationen skickas inte till Microsoft sdvida du inte valjer


http://windows.microsoft.com/sv-se/internet-explorer/ie10-win8-privacy-statement

att skicka den nar du tillfrdgas i Windows Taligenkénning. Du kan
granska uppgifterna innan de skickas. Om du valjer att skicka
informationen skickas @ven de data om akustisk anpassning som
anvandes for att anpassa dina ljudegenskaper.

I samband med taligenkénningssessioner tillfrdgas du av Windows
Taligenkanning om du vill skicka din talprofil till Microsoft. Du kan
granska informationen innan den skickas. Uppgifterna kan galla
inspelningar av din rést dd du genomférde sessionen och annan
information fran din talprofil.

Anvandning av informationen

Windows Taligenkénning anvander ord fran din talprofil for att
omvandla tal till text. Microsoft anvander informationen i din
personliga talprofil for att forbattra sina produkter och tjanster. Vi
anvander inte den har informationen for att identifiera, kontakta
eller skicka reklam till dig.

Val och kontroll

Du kan vélja om du vill kéra Windows Taligenkanning eller inte.
Om du kdr Windows Taligenkdnning granskas dokumenten som
standard. Du kan andra instéllningarna fér granskning av
dokument den férsta gdngen du kér Windows Taligenkdnning. Du
kan a@ndra instéllningarna fér dokumentgranskning eller ta bort
personliga talprofiler (och det mesta av uppgifterna om
dokumentgranskning) genom att 6ppna Taligenkénning pa
Kontrollpanelen och klicka pd Avancerade talalternativ. Du kan
dven anvénda alternativet Andra befintliga ord i ordlistan och ta
bort ord som du har lagt till i talprofilen. Aven om du tar bort din
talprofil tas inte de ord som har lagts till i den via ordlistan bort.

Du kan bestémma pa vilka platser ordfragment samlas in genom
att ndra vilka platser som tas med i sdkindexet i Windows. Oppna
Indexeringsalternativ pd Kontrollpanelen om du vill visa eller dndra
vilka platser som tas med i sdkindexet i Windows.

I slutet av varje trdningssession far du frdgan om du vill skicka
traningsuppgifter och annan profilinformation till Microsoft. Du kan
aven skicka information nar Windows Taligenkdnning startas
genom att hogerklicka p& Mikrofonoch sedan klicka pd Hjalp till



att forbattra taligenkanning. I bagge fallen kan du granska alla
datafiler innan de skickas och kan valja att inte skicka dem.

Overst pé sidan

Windows Store

Med Windows Store kan du sbka efter, hantera och installera appar
pd datorn. Avsnitten nedan beskriver hur funktionerna i Store —
och apparna som du hamtar via Store — skulle kunna paverka din
integritet och vad du kan gora for att kontrollera detta.

Store-appar och tjansten
Funktionens uppgift

I Store kan du hitta och installera appar pa datorn. Programmet
haller dven reda pa vilka Store-appar som du har installerat, sd att
du kan hamta uppdateringar till dem och installera dem pa fler an
en dator.

Insamlad, bearbetad eller overford information

For att kunna soka efter och installera appar méste du logga in i
Store med ett Microsoft-konto. P3 sd satt far Store tillgang till
informationen i din Microsoft-kontoprofil, t.ex. ditt namn, din e-
postadress och din profilbild. Store samlar in och kopplar féljande
ytterligare information till ditt Store-konto:

e Betalningar till Store. Information om vad du har képt, hur
mycket och hur du betalade nar du képte appar eller ndgot i
appar med ditt Store-konto.

e Appar som du har installerat. Listan med appar som du har
installerat frén Store, licenspolicyn for varje app (permanent
licens eller en tidsbegransad provversion) och en lista med
alla kép som du har gjort med ditt Store-konto i varje app.
UtGver att lagra denna information pd Internet i ditt Store-
konto lagrar Store licensinformation pa din dator for varje
app som du installerar. Denna information visar att du ager
licensen.

e Datorer som du har installerat appar pd. Market, modellen
och datornamnet pa varje dator som du installerar appar pa



jamte ett nummer som identifierar datorn unikt. Numret
genereras utifrdn datorns maskinvarukonfiguration och
innehdller inte ndgon information om dig.

e Omddmen, recensioner och problemrapporter. Nar du har
installerat en app kan du skriva en recension eller ange ett
omdome i Store. Ditt Microsoft-konto kopplas till dessa
omdoémen. Om du skriver en recension publiceras namnet
och bilden frdn ditt Microsoft-konto med recensionen.

e Store-instdllningar. Instaliningar som du valjer for att visa
appar i Store, t.ex. om du bara vill visa appar som ar
tillgangliga pa ditt modersmal.

Du kan valja att lagra dina betalningsuppgifter, t.ex. ditt
kreditkortshummer, i ditt Store-konto. Av sakerhetsskal skickas den
har informationen via SSL, och alla utom de sista fyra siffrorna i
ditt kreditkortsnummer lagras krypterade.

Store samlar in viss information om ditt exemplar av Windows for
att ta reda pd om produkten sdldes av en &terforsaljare, &ér en
utvarderingsversion, ar foremal for ett volymlicensprogram eller
forinstallerades av datortillverkaren. Forsta gangen du ansluter till
Store skickas en lista 6ver alla appar som ar férinstallerade pa
datorn till Store, som sedan associerar licenser for dessa appar
med ditt Store-konto.

N&r du besoker och anvander appar fran Store samlar Microsoft in
viss information som anvands for att identifiera och forstd
anvandningsmonster och trender, pa liknande satt som manga
webbplatser analyserar sina bestkares webbanvandning.

Anvandning av informationen

Microsoft anvander dina kontaktuppgifter for att skicka dig de e-
postmeddelanden som kréavs for att tillhandahdlla Stores tjanster,
t.ex. kvitton fér appar som du kdper. Dina betalningsuppgifter
anvands sa att du kan betala for det du képer; om du valjer att
lagra den hér informationen slipper du ange den varje gang.
Microsoft anvander informationen om dina kop for att driva Store
och for att ge kundsupport.



Store héller reda pa alla appar som du har installerat. Du kan
anvanda Store for att hantera listan med enheter som du har
installerat appar p3, och kundtjansten kan dven hjalpa dig att
hantera dessa uppgifter. Nar du installerar en app visas den i
kdphistoriken i Store, daven om du valjer att avinstallera den. Den
hér listan anvands aven for att begransa hur manga datorer du kan
installera appar p4, enligt beskrivningen i anvandningsvillkoren for
Windows Store. Nar du recenserar en app publiceras namnet och
profilbilden som hor till ditt Windows-konto intill recensionen i
Store. Om du rapporterar ett problem med en app far
representanter for Store tillgéng till den fér bedémning och 3tgard.
De kan anvanda ditt namn och den e-postadress som hor till Store-
kontot for att kontakta dig nar de granskar rapporten, om det
skulle visa sig vara nddvandigt.

Nar det finns tillgangliga uppdateringar fér appar som du har
installerat visas ett meddelande i Store, och antalet tillgangliga
uppdateringar visas pa Stores panel. Du kan da se listan med
tillgangliga uppdateringar och valja vilka du vill installera.
Uppdaterade appar kan anvanda andra funktioner i Windows an de
tidigare versionerna, vilket kan ge apparna tillgang till andra
resurser pd datorn. Du kan se de andrade listorna med funktioner
pa sidan Appbeskrivning. Det finns en lank dit fran sidan med de
tillgangliga uppdateringarna.

Store anvander informationen som samlas in om ditt exemplar av
Windows for att ta reda pa hur Windows installerades pa din dator
(t.ex. om datortillverkaren gjorde det). Store anvander den har
informationen for att ge dig tillgang till appar som tillverkaren vill
erbjuda sina kunder. Den anvands dven for att ge information till
Microsoft (och i vissa fall i samlat format till tillverkaren) om
anvandningsmonster for Windows.

Microsoft anvander vissa data om appkdp och anvandning i samlat
format for att ta reda pd hur kunderna anvander Store (t.ex. hur
anvandarna hittar de appar de installerar). Microsoft kan lamna ut
vissa delar av denna samlade statistik till apputvecklare. Microsoft
ldmnar aldrig ut ndgon personlig information om dig till
apputvecklare. Vi anvander de surfnings- och anvandningsdata
som Store samlar in for att skaffa oss en battre bild av hur



kunderna anvander Store och for att forbattra funktionerna och
tjansterna.

Val och kontroll

Om du valjer att anvanda Store skickas informationen som beskrivs
i det har avsnittet till Microsoft i enlighet med vad som anges ovan.

Om du vill ta bort en recension som du har publicerat fér en app
gar du till appbeskrivningen i Store, redigerar recensionen och tar
bort all text.

Automatiska appuppdateringar
Funktionens uppgift

Den har funktionen soker efter, laddar ned och installerar
uppdateringar for Windows Store-appar s3 att du alltid har de
senaste versionerna. Exempel pd appuppdateringar ar
sakerhetsuppdateringar, prestandauppdateringar, nya funktioner
och nytt innehall. Uppdaterade appar kan anvénda andra
funktioner i Windows an de tidigare versionerna, vilket kan ge
apparna tillgéng till andra resurser pa datorn. Information om
funktionsandringar finns pa sidan med appens produktbeskrivning
Windows Store.

Insamlad, bearbetad eller 6verford information

For att Store ska kunna tillhandahdlla automatiska uppdateringar
skickas foljande information till Microsoft:

e En lista med samtliga appar som har installerats frén Store av
alla anvandare av datorn

e Licensinformationen for respektive app

e Vad som lyckas, vad som misslyckas och de fel du stéter pa
nar du uppdaterar appar fran Store

e En globalt unik identifierare (GUID) — ett genererat slumptal
som inte innehaller ndgon personlig information

e Namn, revisionsnummer och revisionsdatum fér BIOS

e Grundlaggande information om datorn, t.ex. tillverkare,
modell och den Windows-utgdva som du anvander



Anvandning av informationen

Den hér informationen anvands for att tillhandahalla
uppdateringstjansten. Den anvands ocksd for att generera statistik
som hjalper oss att analysera trender och foérbattra vdra produkter
och tjanster. Informationen anvands inte for att identifiera,
kontakta eller skicka reklam till dig.

Val och kontroll

Om du valjer standardinstallningarna nar du installerar Windows
soker Windows Store efter, laddar ned och installerar
appuppdateringar automatiskt, dven om du ar utloggad fran
Windows Store. Om du inaktiverar automatiska appuppdateringar
kan du valja om du vill installera appuppdateringar nar du loggar in
i Windows Store.

Sa har inaktiverar du automatiska appuppdateringar:

1. Oppna Windows Store.

2. Svep fran hogra kanten av skarmen och tryck pd
Instdllningar.

Om du anvander en mus pekar du i det nedre hdgra hérnet
av skarmen och klickar pé& Installningar.

3. Tryck eller klicka p3 Appuppdateringar.

4. Tryck eller klicka pd Uppdatera mina appar automatiskt
om du vill inaktivera automatiska appuppdateringar.

Information om vad den senaste versionen av appen kan géra och
information om nér en app senast uppdaterades finns pa sidan
med appens produktbeskrivning i Windows Store.

Store-appars behorighet
Funktionens uppgift

M3anga appar som du installerar frdn Windows Store ar utformade
for att utnyttja sarskilda maskinvaru- och programfunktioner pd
datorn. Exempelvis kan en fotoapp beh6va anvanda din
webbkamera, och en restaurangguide kan behdva veta var du



befinner dig fér att kunna ge rekommendationer om restauranger i
narheten.

Insamlad, bearbetad eller 6verford information

Har ar en lista med funktioner som appar maste tala om att de
anvander:

¢ Din Internetanslutning. Tilldter apparna att ansluta till
Internet.

e Inkommande anslutningar via en brandvagg. Tilldter appen
att skicka information till eller frén din dator via en
brandvagg.

o Ett hem- eller arbetsplatsnatverk. Tilldter appen att skicka
information mellan din dator och andra datorer i samma
natverk

¢ Dina bilder, dina videor, din musik eller dina
dokumentbibliotek. Tilldter appen att komma &t, andra eller
ta bort filer i dina bibliotek. Detta omfattar dtkomst till alla
Ovriga data som ar inbaddade i dessa filer, t.ex.
platsinformation i foton.

e Flyttbart lagringsmedium. Tilldter appen att komma &t, lagga
till, andra eller ta bort filer pd en extern harddisk, ett USB-
flashminne eller en barbar enhet.

¢ Dina autentiseringsuppgifter for Windows. Tilldter att appen
anvander dina inloggningsuppgifter for att autentisera sig och
ge tillgang till ett féretags intranat.

e Certifikat som lagras pa datorn eller ett smartkort. Till&ter
appen att anvanda certifikat fér att ansluta sakert till
organisationer som banker, myndigheter eller din
arbetsgivare.

e Datorns textmeddelandefunktion. Tilldter appen att skicka
och ta emot textmeddelanden.

¢ Din webbkamera och mikrofon. Tilldter appen att ta bilder
och spela in ljud och video.



e Din plats. Tilldter appen att ta reda pad ungefar var du
befinner dig med hjalp av en GPS eller natverksinformation.

¢ Datorn funktion for kommunikation pd nara hall. Tilldter
appen att ansluta till andra enheter i narheten som samma
app kors pa.

e Dina barbara enheter. Tilldter appen att kommunicera med
enheter som din mobiltelefon, digitalkamera eller barbara
musikspelare.

¢ Din information pa en barbar enhet. Tilldter appen att
komma &t, lagga till, &ndra eller ta bort kontakter, kalendrar,
uppgifter, anteckningar, statusar eller ringsignaler pa din
barbara enhet.

¢ Ditt mobila bredbandskonto. Tilldter appen att hantera ditt
mobila bredbandskonto.

Funktionerna som en app anvéander listas p& appens
beskrivningssida. Om du installerar en app tilldter Windows att
appen anvander dessa funktioner, forutom for plats,
textmeddelanden, webbkamera och mikrofon, som betraktas som
sarskilt kdnsliga. Forsta gdngen en app begar dtkomst till ndgon av
dessa kansliga funktioner tillfrdgas du om du vill tilldta att appen
anvander den. Du kan nar som helst andra dig angdende detta.

Férutom ovanstdende tillstdnd tillfrégas du ocksd om en app begar
information frdn en enhet som lagrar information om dig eller ditt
beteende. Om du till exempel ansluter till en fithessenhet som
spérar din plats tillfrdgas du om du vill lamna ut din position.

Anvandning av informationen

Apparnas anvandning av dessa funktioner regleras av utvecklarens
sekretesspolicy. Om en app anvander ndgon av de kansliga
funktioner som beskrivs ovan finns det en lank till apputgivarens
sekretesspolicy pd appbeskrivningssidan i Store.

Val och kontroll

Du kan se vilka funktioner en app behéver i Store innan du
installerar den. Windows fragar om du vill tilldta eller neka &tkomst



till de mest kansliga av dessa funktioner — din plats,
textmeddelanden, webbkameran och mikrofonen — den férsta
gangen varje app anvander dem.

Nar du laser en apps beskrivning i Windows Store ser du en
forkortad lista med de funktioner som appen anvander langst ned i
den véanstra kolumnen. Den fullsténdiga listan finns pa sidan
Detaljer i appbeskrivningen. Nar du har installerat en app kan du
se den fullstandiga listan med de funktioner den anvander nar som
helst och bestamma tillgdngen till de sarskilt kansliga funktionerna.
Det gbr du genom att 6ppna appen, éppna Installningaroch
sedan vdlja Behorigheter.

Anpassad Store-sokning och

apprekommendationer
Funktionens uppgift

Nar du bladdrar bland eller sdker efter appar i Windows Store visar
Microsoft rekommendationer och sokresultat for att hjalpa dig att
hitta relevanta appar.

Insamlad, bearbetad eller 6verford information

For att forbattra sokresultaten skickar Windows Store information
till Microsoft om hur du anvander Windows Store, t.ex. vad du
soker efter och vilket sokresultat du valjer. Windows Store skickar
ocksd en identifierare som associeras med ditt Microsoft-konto for
att kunna returnera personligt anpassade sokresultat baserat pd
hur du anvander Bing och andra produkter och tjanster fran
Microsoft. Du kan vélja att inte fa personligt anpassade resultat.
Om du gor det skickas inte identifieraren.

Anvandning av informationen

Store anvander identifieraren som associeras med ditt Microsoft-
konto for att kunna erbjuda personligt anpassade sokresultat och
rekommendationer baserat pa hur du anvander Store och andra
produkter och tjanster frdn Microsoft, till exempel Bing och
Windows Phone Store. Detta omfattar information som vilka appar
du har kopt, profilinformation som du har uppgett i ditt Microsoft-
konto och dina omdémen samt recensioner av appar. Den har
informationen kan ocksa anvéndas for att anpassa andra produkter



och tjanster fran Microsoft.
Val och kontroll

Nar du ar inloggad i Windows med ett Microsoft-konto ar personligt
anpassade resultat och rekommendationer i Windows Store
aktiverat som standard. Du kan valja att inte fa personligt
anpassade resultat och rekommendationer fran Store under
Installningar i Store-instaliningarna.

Hjalp till att géra Windows Store annu battre
genom att skicka URL:er till webbinnehall

som appar anvander
Funktionens uppgift

Vissa appar fran Store liknar webbplatser och kan utsatta din dator
fér program som kan vara osakra, t.ex. skadlig programvara. Om
du valjer att aktivera den har funktionen samlar den in information
om webbinnehallet som anvénds av dessa appar och hjalper pad s
vis Microsoft att identifiera potentiellt osakert beteende. Microsoft
kan till exempel anvanda den har informationen for att ta bort en
app fran Store.

Insamlad, bearbetad eller 6verford information

Om du valjer att skicka information om webbinnehallet som
anvands av dina appar samlar Microsoft in information om
URL:erna och typerna av innehdll som dessa appar anvander. Det
hjalper oss att identifiera vilka av apparna som tar emot innehall
frdn skadliga eller osakra webbplatser. Rapporter som skickas till
Microsoft innehéller information som appens namn eller
identifierare, de fullstdandiga webbadresserna som apparna ansluter
till och fullstandiga webbadresser som anger platsen fér eventuell
JavaScript-kod som appen anvander. Windows genererar ett tal, en
sa kallad global unik identifierare (GUID), som skickas till Microsoft
med varje rapport. GUID-vardet gor att vi kan faststalla vilken
information som skickas fran en viss dator. GUID-vardet innehdller
ingen personlig information och anvands inte for att identifiera dig.

Den information du skickar till Microsoft krypteras for att skydda
din integritet. Information som kan associeras med en webbsida
som apparna anvander kan ingd, t.ex. sokvillkor och data som du



har angett i apparna. Om du till exempel slér upp ett ord i en
ordboksapp kan informationen som skickas till Microsoft innehdlla
det ord som du sokte efter som en del av den fullstandiga
adressen som appen anvande. Microsoft filtrerar dessa adresser for
att forsoka avlagsna personlig information nar detta ar mojligt.

Anvandning av informationen

Microsoft granskar regelbundet den information som du skickar fér
att upptacka appar som kan anvanda osdkert webbinnehdll, t.ex.
skadliga webbadresser eller skript. Vi skulle kunna anvénda
informationen till att vidta dtgarder mot t.ex. appar som kan vara
skadliga. Adresser till webbinnehadll kan oavsiktligt innehdlla
personlig information, men den anvands inte for att identifiera,
kontakta eller skicka reklam till dig. Vi anvander GUID-vardet for
att bestamma hur omfattande den feedback vi far ar och hur den
ska prioriteras. GUID-vardet gor exempelvis att Microsoft kan skilja
mellan potentiellt osékert beteende som intraffar hundra génger pé
en enskild dator och samma beteende som intréffar en enda gang
vardera pd hundra datorer.

Val och kontroll

Om du valjer standardinstallningarna nar du installerar Windows
skickar Windows information om webbinnehall som anvands av de
Store-appar pa din dator som har byggts med JavaScript. Om du
valjer att anpassa installningarna kan du hantera den har
installningen genom att vdlja Anvand SmartScreen-
onlinetjansterna for att skydda datorn mot skadligt
innehadll pd webbplatser som lases in av Windows Store-
appar och Internet Explorer samt mot skadliga
nedladdningar under Hjalp till att forbattra Microsofts
produkter och tjanster. Efter installationen kan du andra
instaliningen i Sekretess i Datorinstallningar.

Overst pé sidan

Windows Time service

Funktionens uppgift

Windows Time Service synkroniserar automatiskt datorns klocka



mot en tidsserver i ett natverk.
Insamlad, bearbetad eller 6verford information

Tjansten ansluter till en tidsserver via Internet eller i ett lokalt
natverk med NTP-standardprotokollet (Network Time Protocol).
Som standard synkroniserar den har tjansten med
time.windows.com en géng i veckan. Ingen information annat an
normal information om datorn skickas till tidsservern.

Anvandning av informationen

Informationen anvands av Windows Time Service for att
synkronisera datorns tid.

Val och kontroll

Windows Time Service ar aktiverad som standard. Du kan
inaktivera den har funktionen i Datum och tid i
Datorinstallningar. Om du stéanger av Windows Time Service har
det ingen direkt effekt pa appar eller andra tjanster, men utan en
tillforlitlig tidskalla kan datorns klocka visa en annan tid an andra
datorer i natverket eller pa Internet. Appar och tjénster som ar
beroende av att klockan gar réatt kanske kraschar eller slutar
fungera korrekt om klockan skiljer sig mycket mellan datorer i
natverket.

Overst pé sidan

Windows Felstkning

Funktionens uppgift

Med Windows Felsdkning kan du diagnostisera och atgarda vanliga
problem pa datorn.

Insamlad, bearbetad eller 6verford information

Nar du har kort ett felsokningspaket sparas resultatet pa datorn.
Dessa resultat kan innehadlla personlig information, t.ex. ditt
anvandarnamn eller namnet pd en tjdnst. Windows Felsokning kan
hjalpa dig med att stka efter lI6sningar i Hjalp om Windows och i
Windows-grupper pa Internet. S6kord som férknippas med
problemet skickas till Microsoft i ett forsok att hitta en 16sning. Om



din skrivare exempelvis inte fungerar korrekt och du vill ha hjalp

skickas orden "skrivare", "skriva ut" och "utskrift" till Microsoft.
Anvandning av informationen

Microsoft anvander informationen som samlas in av Windows
Felsokning for att dtgarda problem som anvéndarna stéter pa.

Val och kontroll

Om du vill ta bort felsokningsresultat gar du till Felsokning pa
Kontrollpanelen. Klicka pa Visa historik, vélj ett resultat och
klicka pd Ta bort.

Overst pé& sidan

Arbetsmappar

Funktionens uppgift

Arbetsmappar dr mappar pa datorn som synkroniseras automatiskt
med din arbetsplats filserver.

Insamlad, bearbetad, lagrad eller 6verford information

Nar du sparar en fil i en arbetsmapp synkroniseras filen
automatiskt med en filserver som hanteras av din arbetsplats. Filer
som sparas i din arbetsmapp frdn andra datorer synkroniseras med
din dator.

Anvandning av informationen

Windows skickar och tar emot filerna i dina arbetsmappar for att
synkronisera mapparna. Anvandningen av informationen som finns
lagrad pd din arbetsplats servrar omfattas av din arbetsplats
sekretesspolicy.

Val och kontroll

Du kan hantera datorns anslutning till arbetsmappar i Arbetsplats
i Datorinstallningar.

Overst pé& sidan

Arbetsplats



Med den har funktionen kan du ansluta din enhet till Windows
Intune (kraver en separat prenumeration frdn Microsoft) eller en
annan enhetshanteringstjanst fran en tredje part. Om du valjer att
tilldta att foretagsadministratéren hanterar din dator med den har
funktionen kan han eller hon utféra atgarder som att tillampa
sakerhetsprinciper pa datorn, installera appar, visa
konfigurationsinstallningar och annan information pd datorn samt
utféra andra hanteringsuppgifter. Las foretagets sekretesspolicy
eller kontakta systemadministratéren om du vill ha mer information
om hur den hér funktionen anvénds pa ditt foretag.

Insamlad, bearbetad eller overford information

Nar du konfigurerar och anvander Arbetsplats kommunicerar din
dator med foretagets enhetshanteringstjanst, som Microsoft kan
vara vard for. De autentiseringsuppgifter som du anger for att
ansluta till arbetsplatsen skickas till tjansten.

Anvindning av informationen

Informationen som skickas till enhetshanteringstjansten anvands
for att uppratta en anslutning mellan tjansten och datorn och for
att I&ta dig installera en sjélvbetjéningsapp frén Windows Store.
Las foretagets sekretesspolicy eller kontakta
systemadministratéren om du vill ha mer information om
sjalvbetjaningsappen.

Val och kontroll

Om Arbetsplats anvénds pa ditt foretag kan du uppratta eller
koppla frén anslutningen i Arbetsplats i Datorinstallningar, under
Natverk. Nar du har anslutit din dator till tjansten kan du visa
information om anslutningen eller koppla fran nar du vill.

Overst pd sidan


https://www.microsoft.com/sv-se/d/surface-pro-9/93VKD8NP4FVK
https://account.microsoft.com/
https://www.microsoft.com/education

Aktuell information om Microsofts rutiner for databehandling finns i Microsofts
sekretesspolicy. Har kan du ocksa ldsa om de senaste verktygen vi tillhandahaller for att
du ska f3 tillgang till och kontrollera dina data, och hur du kontaktar oss om du har fragor
om sekretess.

Sekretesspolicy for Windows 8.1
och Windows Server 2012 R2

Snabbdversikt Policy Funktioner WAsIsEIM Server

Observera att den har sidan ar ett tillagg till sekretesspolicyn for
Windows 8.1 och Windows Server 2012 R2 (“sekretesspolicyn for
Windows”), som innehaller féljande avsnitt:

e Huvudpunkter

e Policy, som ar den fullstandiga sekretesspolicyn fér Windows 8.1,
innehaller lankar till sekretesspolicyn for Windows-funktioner som
har en egen fristdende policy

e Tillagg for funktioner, som beskriver funktionerna som paverkar
sekretessen i Windows 8.1 och Windows Server 2012 R2

o Tillagg for appar (den har sidan), som beskriver de appar som
pdverkar sekretessen i Windows 8.1 och innehaller lankar till de
sekretesspolicyer som galler for varje app

e Tillagg for server, som beskriver de ytterligare funktioner som
pdverkar sekretessen i Windows Server 2012 R2

Om du vill ha information om hur vi samlar in och anvander data i
anslutning till en viss funktion eller tjanst i Windows laser du den
fullstandiga sekretesspolicyn och eventuella tillagg eller fristdende
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policyinformation.

Om du valde att delta i Programmet for kvalitetsforbattring (CEIP) nar
du konfigurerade datorn samlas information in om hur du anvander
varje app och om appens prestanda och tillforlitlighet. Microsoft
anvander CEIP-information for att forbattra sina produkter och
tjanster. Informationen anvands inte for att identifiera, kontakta eller
skicka reklam till dig. Du kan inaktivera CEIP i Datorinstallningar. Mer
information finns i sekretesspolicyn for CEIP.

Foljande ar lankar till sekretesspolicyerna for varje app:
Alarm
Kalkylatorn
Kalender
Kamera
Ekonomi

Mat

Spel

Halsa

Hjalp och tips
E-post

Kartor

Musik
Nyheter
Kontakter
Lasare
Laslista
Skanna
Skype

Ljudinspelaren
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Sport
Resor
Video

Vader
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Aktuell information om Microsofts rutiner fér databehandling finns i Microsofts
sekretesspolicy. Har kan du ocksa lasa om de senaste verktygen vi tillhandahaller for att
du ska fa tillgang till och kontrollera dina data, och hur du kontaktar oss om du har frégor
om sekretess.

Sekretesspolicy for Windows 8.1
och Windows Server 2012 R2

Snabbdversikt Policy Funktioner Appar

P& den hér sidan Den har sidan &r ett tillagg till sekretesspolicyn for Windows 8.1 och
Loggning av Windows Server 2012 R2 ("sekretesspolicyn for Windows”).
anvandaratkomst Sekretesspolicyn innehdller foljande avsnitt:

Serverhanteraren ¢ Huvudpunkter

Active Directory e Policy, som ar den fullstdndiga sekretesspolicyn fér Windows 8.1,
Federation Services innehdller lankar till sekretesspolicyn for funktioner i Windows

som har en egen, fristdende policy
IPAM (IP Address

Management) e Tillagg for funktioner, som beskriver funktionerna som paverkar

o sekretessen i Windows 8.1 och Windows Server 2012 R2
Enhetlig fjarratkomst

e Tillagg for appar, som beskriver apparna som paverkar
sekretessen i Windows 8.1

Fjarrskrivbordstjanster

Windows Customer
Experience e Tillagg for server (det har sidan), som beskriver de ytterligare

Improvement Program funktioner som pdverkar sekretessen i Windows Server 2012 R2

(CEIP) och Windows
Felrapportering
(WER).

Om du vill ha information om hur vi samlar in och anvander data i
anslutning till en viss funktion eller tjanst i Windows laser du den
fullstandiga sekretesspolicyn fér Windows och relevanta tillagg. Du bor
Software Inventory ocksd lasa detta white paper for administratorer.
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Logging

Mer information om hur funktionerna i Windows Server 2012 R2
Essentials paverkar sekretessen finns i sekretesspolicyn for
Windows Server 2012 R2 Essentials och Windows Server Essentials
Experience.

Loggning av anvandaratkomst

Funktionens uppgift

Loggning av anvandaratkomst samlar in och sammanstéller poster
med klientforfrégningar om serverroller (bade begaranden om
anvandare och enheter) och installerade produkter (om de ar
registrerade for loggning av anvandardtkomst) pa den lokala servern.
Dessa data, i form av IP-adresser, anvandarnamn och i vissa fall
vardnamn och/eller identiteter for virtuella datorer, lagras i lokala
Extensible Storage Engine-databaser (ESE) och kan endast kommas 3t
av administratorer. Loggning av anvéandaratkomst har en WMIv2-
provider och tillhérande Windows PowerShell-cmdlets som anvands for
att hamta data om anvandardtkomst som &r avsedd for hantering av
berattigande av klientdtkomstlicenser for offlinekunder, dar faktiska
poster med unika klientférfragningar ar avgérande.

Insamlad, bearbetad eller overford information

IP-adresser, anvandarnamn och i vissa fall vardnamn (om DNS-rollen
ar installerad) samt identiteter for virtuella datorer (om Hyper-V-rollen
ar installerad) samlas in lokalt p& servern nér loggning av
anvandardtkomst ar aktiverat. Inga insamlade data skickas till
Microsoft.

Anvandning av informationen

Data frdn loggningen av anvandardtkomst gors tillgangliga for
administratorer via lokala ESE-databaser, WMI-providern och Windows
PowerShell-cmdlets. Windows anvander inte dessa data utanfor sjalva
funktionen for loggning av anvandardtkomst.

Val och kontroll

Loggning av anvandardtkomst ar aktiverat som standard. Tjénsten kan
stoppas och startas medan servern kérs. Om du vill inaktivera loggning
av anvandaratkomst permanent 6ppnar du Windows PowerShell,
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skriver Disable-UAL och startar om servern. En administrator kan ta
bort alla historiska data som samlats in genom att férst stoppa
tjdnsten, inaktivera loggning av anvandardtkomst och sedan ta bort
alla filer i mappen %SystemRoot%\System32\LogFiles\SUM\.

Overst p8 sidan

Serverhanteraren

Funktionens uppgift

Serverhanteraren dr ett hanteringsverktyg som gor att en
administratdr kan évervaka en eller flera servrar och visa allman eller
rollspecifik status for att utféra hanteringsaktiviteter och komma at
andra serverhanteringsverktyg.

Insamlad, bearbetad eller overford information

Serverhanteraren samlar in féljande typer av information fran en
server som administratéren hanterar:

¢ Allman serverinformation: NetBios-namn och fullstéandigt
domannamn, kontouppgifter som angetts i funktionen Hantera
som, IPv4-adress, IPv6-adress, hanterbarhetsstatus, beskrivning,
version av operativsystem, senaste uppdatering, processorer,
minne, klusternamn, klusterobjekttyp, aktiveringsstatus, SKU,
operativsystemets arkitektur, tillverkare, CEIP-konfiguration och
konfiguration av Windows Felrapportering.

e Handelser: ID, allvarlighetsgrad, kalla, logg, datum och
tidpunkt for varje handelse fran Windows och andra loggar som
administratdren valjer.

¢ Alla tjanster: namn, status och starttyp.

e Serverrollinformation: Best Practice Analyzer-resultat (BPA)
for roller som ar installerade pa servern.

¢ Prestandainformation: exempel relaterade till
prestandaraknare och meddelanden fér processoranvandning
och ledigt minne.

Anvindning av informationen



Informationen lagras i Serverhanteraren och skickas inte till Microsoft.
Den visas i Serverhanteraren for att hjdlpa administratorer att
dvervaka system.

Val och kontroll

En administrator kan valja att samla in data fran en server, forutom
den lokala servern, genom att lagga till eller ta bort servern i
Serverhanteraren. En administrator kan uttryckligen tillhandahalla
autentiseringsuppgifter fér en fjarrserver. Serverhanteraren ber
administratéren om tilldtelse att lagra autentiseringsuppgifterna lokalt i
Serverhanteraren och administratéren kan nar som helst ta bort dessa
uppgifter.

Overst pd sidan

Active Directory Federation Services

Funktionens uppgift

Active Directory Federation Services (AD FS) ar en foéretagsklar
federation och 16sning med en enda inloggning for lokala eller andra
natverksbaserade appar. Administratérer kan anvanda AD FS for att ge
anvandarna mdjlighet att samarbeta mellan organisationer och att
enkelt komma 3t appar lokalt eller i ndtverk utan att sakerheten
aventyras. AD FS anvander en sakerhetstokentjanst som anvander
Active Directory Domain Services (AD DS) for att autentisera
anvandare och utfarda sakerhetstoken till dem med olika protokoll.
Denna token signeras digitalt och innehaller ansprédk om anvandaren
som kommer fran AD DS, LDAP-protokoll (Lightweight Directory
Access Protocol), SQL Server eller ett anpassat arkiv eller en
kombination av dessa.

Insamlad, bearbetad eller 6verford information

En anvandares autentiseringsuppgifter samlas in nar anvandaren
autentiseras med AD FS. Autentiseringsuppgifterna skickas direkt till
Active Directory Domain Services for autentisering och AD FS sparar
dem inte lokalt. Anvandarens attribut i Active Directory Domain
Services kan anvandas for att generera utgdende ansprak, beroende
pa vilka anspréksregler en AD FS-administrator har konfigurerat.
Utgdende ansprak kommer att skickas till tillforlitliga partner som en



AD FS-administrator har upprattat en tillforlitlig relation med. Ingen
information skickas till Microsoft.

Anvandning av informationen

Microsoft kommer inte att komma 3t den har informationen.
Informationen ar endast avsedd att anvandas av kunden.

Val och kontroll

Anvand AD FS om du vill att AD FS ska samla in eller skicka data till
tillforlitliga partner.

Overst péd sidan

IPAM (IP Address Management)

Funktionens uppgift

Med IPAM (IP Address Management) kan serveradministratorer spéra
IP-adressen, vardnamnet och klientidentifierare (t.ex. MAC-adressen i
IPv4 och DUID i IPv6) for datorer eller enheter i ett natverk med
anvandarens inloggningsuppgifter.

Insamlad, bearbetad eller 6verford information

IPAM-servern samlar in granskningsloggar och handelser fran DHCP-
servrar, domankontrollanter och natverksprincipservrar. Sedan sparas
IP-adressen, vardnamnet, klientidentifieraren och anvandarnamnet for
den inloggade anvandaren lokalt. En serveradministrator kan sdka i de
insamlade loggarna baserat pa IP-adress, klientidentifierare, vardnamn
och anvandarnamn med IPAM-konsolen. Ingen del av informationen
skickas till Microsoft.

Anvindning av informationen

Microsoft kommer inte &t den har informationen. Informationen ar
endast avsedd att anvandas av kunden.

Val och kontroll

IPAM installeras inte som standard och méste installeras av
serveradministratéren. Nar IPAM ar installerad aktiveras granskningen
av IP-adressen automatiskt. Om du vill inaktivera granskning av IP-
adresser pa en server dar IPAM ar installerad startar du



Schemaldggaren pd IPAM-servern, bladdrar till Granskningsaktivitet
under Microsoft\Windows\IPAM och inaktiverar sedan aktiviteten.

Overst pd sidan

Enhetlig fjarratkomst
Funktionens uppgift

Med enhetlig fjarrdtkomst kan fjarranvandare ansluta till ett privat
natverk, t.ex. ett foretagsnatverk, via Internet. Vid enhetlig
fjarratkomst anvands DirectAccess for att ge fjarrklientdatorer som kor
Windows 8 en oavbruten och 6ppen anslutning till féretagsnatverk.
Den tillhandahdller dven RAS-funktionen (Remote Access Service), som
ar traditionella VPN-tjanster, bland annat anslutning mellan
webbplatser eller andra natverk.

Insamlad, bearbetad eller overford information

Vid anvandarovervakning med enhetlig fjarrdtkomst lagrar
DirectAccess-servern fjarranvandarnas uppgifter nar de ansluter till det
privata natverket. Detta omfattar information som vardnamnet for
fjarranvandaren, anvandarnamnet fér Active Directory och
fjarrklientens offentliga IP-adress (om klienten finns bakom NAT
(Network Address Translation) ar det den offentliga IP-adressen).
Dessa data kan dven lagras i Windows Internal Database
(WID)/RADIUS-servrar med administratérens medgivande. Endast en
DirectAccess-administratdr (en domananvandare med ett lokalt
administratérskonto) som kommer 3t en server kan komma 3t och visa
informationen.

Anvindning av informationen

Den har informationen kommer att anvandas av administratdren for
att felsdka anslutningen samt i gransknings- eller
regelefterlevnadssyfte. Ingen information skickas till Microsoft.

Val och kontroll

Fjarrklientdvervakning aktiveras som standard och kan inte inaktiveras.
Overvakningsdata lagras endast i WID/RADIUS-servrar om en
administrator har konfigurerat redovisningen for att anvanda ndgot av
dessa alternativ. Om en administrator inte har konfigurerat



redovisningen lagras ingen del av informationen. En administratér kan
aven konfigurera redovisningen pd en fjarrdtkomstserver sd att
anvandarnamn och IP-adress inte sparas.

Overst pd sidan

Fjarrskrivbordstjanster

Funktionens uppgift

Fjarrskrivbordstjanster ar en plattform som hjalper foretag att
implementera en central skrivbordsstrategi, hantera datorer och appar
samt forbattra flexibiliteten och regelefterlevnaden samtidigt som
datasdkerheten forbattras.

Insamlad, bearbetad eller overford information

Vid anvandarévervakning med fjarrskrivbordstjanster lagrar
vardservern for fjarrskrivbordssessioner information om fjarranvandare
som ansluter till fjarrskrivbordstjanster. Detta omfattar information
som vardnamnet for fjarranvandaren, anvandarnamnet for Active
Directory och fjarrklientens offentliga IP-adress (om klienten finns
bakom NAT (Network Address Translation) ar det den offentliga IP-
adressen). Dessa data lagras automatiskt i Windows Internal Database
(WID)/SQL-servrar nar anvandarna ansluter. Ingen information skickas
till Microsoft. Endast en domananvandare som har ett lokalt
administratorskonto kan komma &t och visa informationen.

Anvandning av informationen

Den har informationen kommer att anvandas av administratéren for
att felsdka anslutningen samt i internt gransknings- eller
regelefterlevnadssyfte. Ingen information skickas till Microsoft.

Val och kontroll

Klientdvervakning ar aktiverat som standard och kan inte inaktiveras.
Overvakningsinformationen lagras p8 WID/SQL-servern.

Overst péd sidan

Windows Customer Experience Improvement Program (CEIP) och
Windows Felrapportering (WER).



Funktionens uppgift

Mer information om dessa funktioner finns pa fliken Tillagg for
funktioner och i detta white paper fér administratorer.

Insamlad, bearbetad eller 6verford information

Om du vill Idsa mer om specifik information som samlas in, bearbetas
och Overfors via dess funktioner kan du ldsa om CEIP och WER pa
fliken Tillagg for funktioner .

Anvindning av informationen

Om du vill Idsa mer om hur vi anvander information som samlas in via
dess funktioner kan du lasa om CEIP och WER pa fliken Tillagg for
funktioner .

Val och kontroll

CEIP &r inaktiverat som standard och WER &r som standard installt pa
att frdga innan felrapporter skickas till Microsoft. Du kan aktivera eller
inaktivera CEIP i Serverhanteraren och pd Kontrollpanelen samt genom
att anvanda kommandoradsmetoder. WER kan endast styras via
kommandoradsmetoder.

Om du vill aktivera eller inaktivera CEIP via Kontrollpanelen klickar du
pd System och underhalloch sedan pa Problemrapporter och -
I6sningar. Under Se aven, Instdllningar for Programmet for
kvalitetsforbattring for att aktivera eller inaktivera CEIP.

Kontroller i Serverhanteraren
Lokal server

e Aktivera CEIP
Oppna Serverhanteraren och vélj Lokal server. Klicka pd lanken
Customer Experience Improvement Program och valj Ja, jag vill
delta i Customer Experience Improvement Program i
dialogrutan och klicka sedan pa OK.

e Inaktivera CEIP
Oppna Serverhanteraren och vilj Lokal server. Klicka p& ldnken
Customer Experience Improvement Program och valj Nej, jag
vill inte delta i dialogrutan och klicka sedan pa OK.

e Aktivera WER
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Flera

Oppna Serverhanteraren och vilj Lokal server. Klicka p8 lanken
for Windows Felrapportering och markera kryssrutan Ja, skicka
sammanfattningsrapporter automatiskt. Klicka sedan pa
OK.

Inaktivera WER

Oppna Serverhanteraren och vilj Lokal server. Klicka p& lénken
fér Windows Felrapportering och markera kryssrutan Jag vill
inte delta. Fraga mig inte igen.. Klicka sedan pa OK.

datorer

Aktivera CEIP

Oppna Serverhanteraren och vilj Alla servrar. I serverrutan
markerar du alla servrar (Ctrl+A), hogerklickar och valjer
Konfigurera Windows Automatisk feedback . Vilj Ja, jag
vill delta (rekommenderas)pa fliken Customer Experience
Improvement Program. Anvand den har installningen pa alla
servrar genom att markera kryssrutan bredvid servernamnet pd
kontrollen Vélj servrar och klicka sedan p& OK.

Inaktivera CEIP

Oppna Serverhanteraren och vilj Alla servrar. I serverrutan
markerar du alla servrar (Ctrl+A), hogerklickar och valjer
Konfigurera Windows Automatisk feedback . Vilj Nej, jag
vill inte deltapa fliken Customer Experience Improvement
Program. Anvand den har installningen pa alla servrar genom att
markera kryssrutan bredvid servernamnet pa kontrollen Valj
servrar och klicka sedan p& OK.

Aktivera WER

Oppna Serverhanteraren och vilj Alla servrar. I serverrutan
markerar du alla servrar (Ctrl+A), hogerklickar och valjer
Konfigurera Windows Automatisk feedback . Vilj Ja,
skicka sammanfattningsrapporter automatiskt
(rekommenderas)pa fliken Customer Experience Improvement
Program. Anvand den hér installningen pa alla servrar genom att
markera kryssrutan bredvid servernamnet pa kontrollen Valj
servrar och klicka sedan p& OK.

Inaktivera WER



Oppna Serverhanteraren och vilj Alla servrar. I serverrutan
markerar du alla servrar (Ctrl+A), hogerklickar och valjer
Konfigurera Windows Automatisk feedback . Vdlj Nej, jag
vill inte deltapa fliken Customer Experience Improvement
Program. Anvand den har installningen pa alla servrar genom att
markera kryssrutan bredvid servernamnet pa kontrollen Valj
servrar och klicka sedan pd OK.

Overst pd sidan

Software Inventory Logging

Funktionens uppgift

I funktionen Software Inventory Logging (SIL) finns en ny uppsattning
WMI-klasser och Powershell-cmdlets som gér det enklare att inventera
Windows Server-versionen, programvaran som finns installerad i
Windows Server och egenskaperna for den server som programvaran
kors pd. En administrator kan ange att SIL ska samla in data varje
timme frdn WMI-providern och vidarebefordra dessa data via
natverket till en aggregeringsserver, om en sadan har angetts med
cmdleten Set-SilLogging -TargerUri.

Insamlad, bearbetad eller overford information

En administratér kan ange att data ska éverforas till en
aggregeringsserver via natverket. Som standard utférs ingen
insamling, bearbetning eller dverfoéring. Dessa data innefattar:

e Namnet och versionen fér det Windows Server-operativsystem
som ar installerat.

e En lista dver namn, versioner och utgivare for alla program som
installerats p& server samt programmets installationsdatum.

e Serversystemets fullstdandiga domannamn.

e Antal, typ och tillverkare for processorer, logiska processorer och
kérnor som installerats pa eller tilldelats till serversystemet.

Data samlas in och bearbetas men 6verfors inte som standard, dven
om insamling varje timme har aktiverats och en malaggregator har
angetts av administratoren:



e Med klassen MsftSil_UalAccess och cmdleten Get-SilUalAccess
bearbetas det totala antalet unika anvandare och enheter for
varje roll eller produkt som registrerats med funktionen Loggning
av anvandaratkomst tva dagar fére fradgan. Det &r endast antalet
som bearbetas. Ingen information om anvandaren eller enheten
returneras eller 6verfors. SIL méste bearbeta information om
anvandare och enheter frdn UAL-klasser for att kunna berakna
antalet. Endast en administrator pd den lokala datorn har
dtkomst till dessa data. SIL éndrar inte dtkomsten som behovs
for UAL-API:erna.

Inga insamlade data skickas till Microsoft.
Anvindning av informationen

SIL WMI-providers samlar in data frdn andra API:er som redan finns i
systemet. Data kan dverforas till en server for ytterligare aggregering
via natverket om en administratoér har angett det. Som standard utférs
ingen insamling, bearbetning eller éverféring. Med klassen
MsftSil_UalAccess och cmdleten Get-SilUalAccess bearbetas det totala
antalet unika anvandare och enheter for varje roll eller produkt som
registrerats med funktionen Loggning av anvandardtkomst tvé dagar
fore fragan, men ingen information returneras som kan identifiera
anvandaren eller enheten. Aven om WMI-klassen och cmdleten finns i
systemet ingdr de inte i den SIL-datanyttolast som samlas in och
vidarebefordras till en aggregator varje timme (om detta har
konfigurerats av systemadministratéren).

Val och kontroll

Den har aktiviteten ar inaktiverad som standard. Som standard ar alla
SIL-API:er tillgangliga for fragor for administratorer i det lokala
systemet. SIL-aktiviteten som utférs varje timme kan startas och
stoppas medan servern kors med hjalp av cmdletarna Start-SilLogging
och Stop-SilLogging. Med cmdleten Set-SilLogging kan
serveradministratorer ange datum och tid d& aktiviteten ska starta
(standardinstaliningen ar 03:00 lokal systemtid), URI for
malaggregeringsservern och tumavtryck for certifikatet som behovs for
att sakerstalla en saker datadverfdring.

Alla SIL-konfigurationsinstéllningar (aven start och stopp av



aktiviteten) kan andras i registret, men instaliningarna bor endast
andras om systemet ar en virtuell dator och innan systemet startas for
forsta gangen.

Overst pd sidan
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https://careers.microsoft.com/
https://www.microsoft.com/sv-se/about
https://news.microsoft.com/sv-se
https://privacy.microsoft.com/sv-se
https://www.microsoft.com/investor/default.aspx
https://www.microsoft.com/sustainability/
https://support.microsoft.com/contactus
https://go.microsoft.com/fwlink/?LinkId=521839
https://go.microsoft.com/fwlink/?LinkID=206977
https://go.microsoft.com/fwlink/?linkid=2196228
https://choice.microsoft.com/
https://www.microsoft.com/en-ie/eucompliancedoc/default.aspx
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